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HISTORICO DA FISCALIZACAO DE TI NO TCU

Ha décadas vem mudando a forma como as
organizagoes conduzem seus negdcios. O uso cada
vez mais intenso da tecnologia da informacao (TI)
incrementa significativamente os investimentos
nessa area, torna a informacao um recurso critico
e estratégico e aumenta a dependéncia das
organizagcdes com relacao a TI. A informatizacao
crescente reclama especial atencao, uma vez que
a utilizacio da tecnologia da informacio para
tratamento e armazenamento de dados introduz
novos riscos e aumenta a fragilidade de algumas
atividades. Isto torna necessaria a incorporacao de
mecanismos de controle mais efetivos em sistemas
informatizados e nos ambientes de TI e de negdcio.
E essencial a atencio dos gestores para as questoes
relacionadas a segurancga da TI e a qualidade dos
sistemas informatizados disponiveis ao publico.

Ha dezoito anos, o Tribunal de Contas da Unidao
(TCU) comecou a preocupar-se com as mudancas que
as formas de conducio dos negdcios acarretariam
na maneira de conduzir uma fiscalizacio. E claro
observar que os 6rgios e entidades da Administracao
Publica, seguindo as tendéncias gerais, vém sofrendo
mudancgas nos riscos a que estao submetidos, tanto
pela quantidade, quanto pela complexidade dos
mesmos. Mecanismos de controles internos mais
robustos foram paulatinamente inseridos com vistas
a fazer face aos novos desafios. Diante desse cenario,
percebeu-se que os auditores estariam diante de
novos desafios e impelidos a lidar com novos
conceitos e, portanto, novos métodos de trabalho
deveriam ser criados.

Dentre as primeiras iniciativas em busca da
preparacio para fiscalizar uma Administragao Puablica
cada vez mais informatizada, no final de 1992, foi
elaborada a primeira edi¢io dos Procedimentos
de Auditoria de Sistemas. Ja em 1994, realizou-se
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a primeira auditoria de sistemas seguindo os
procedimentos recém documentados. No ano
seguinte, foi criado um grupo especifico para o
desenvolvimento de estudos, capacitaciao técnica e
realizacio de auditorias de sistemas. Em 1996, esse
grupo foi formalizado na estrutura organizacional
do Tribunal com a institui¢ao de um servico proprio,
Servico de Avaliacio de Sistemas da Administragio
Publica, que funcionava subordinado a Divisao
de Informacoes para Planejamento e Execucao
de Auditoria (Dipea) da Secretaria de Auditoria
e Inspecoes (Saudi). A partir dai, inicia-se um
percurso de dez anos até a criacio de uma secretaria
especializada na fiscalizacao de TI.

Entre os anos de 1996 e 2003, cerca de 30
auditorias foram levadas a cabo pelo Tribunal na drea
de TI, sempre com foco em sistemas informatizados
e voltadas as questoes de seguranca da informacao.
O supracitado documento, "Procedimentos de
Auditoria", teve sua segunda versao publicada em
1997, bem mais abrangente. Ja em 1998, publicou-se
o Manual de Auditoria de Sistemas que muito
contribuiu para a definicio de conceitos e métodos
de auditoria, tanto internamente quanto nos diversos
6rgiaos de controle da Administracio Publica.
Em 1997, o TCU comegou a participar das atividades
do Comité de Auditoria de TI da International
Organization of Supreme Audit Institutions
(Intosai). Primeiro, os auditores do Tribunal
buscaram conhecimentos como aprendizes dos
paises que tinham experiéncia no controle externo
desta area, como Reino Unido, Estados Unidos,
Canadi, Noruega, Holanda e India, entre outros.
Depois, no ambito desse Comité, os auditores
brasileiros passaram a relatar suas experiéncias e
a colaborar para criacao de métodos mais eficazes
de auditoria.

No intuito de disseminar os conhecimentos
e experiéncias que vinham sendo adquiridos ao
longo do tempo, entre os anos de 1998 e 2000,
foi ministrado anualmente o curso de auditoria de
tecnologia da informagio para o publico interno,
6rgaos de controle da administragio publica federal,
estadual e municipal e 6rgaos pares em outros paises
da América Latina e de lingua portuguesa. Esse curso
foi inicialmente elaborado pelo NAO (National Audit
Office) do Reino Unido, traduzido do idioma inglés
e adaptado a realidade e as necessidades brasileiras.
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Em 2003, outro marco importante para o avanco
do TCU com relacio a fiscalizacao de TI: a criacio de
uma diretoria com atribuic6es especificas para a irea.
A Diretoria Técnica de Auditoria de Tecnologia da
Informacgao (Dati), vinculada a Secretaria Adjunta de
Fiscalizacao (Adfis), possuia uma estrutura maior do
que a que vinha sendo mantida até entao, contando
com mais recursos materiais € humanos. Neste mesmo
ano, publicou-se a primeira edicao da Cartilha de
Boas Praticas em Seguranca da Informacao, bastante
utilizada nao s6 por auditores, mas, principalmente,
por gestores de TI. De facil entendimento, clara e
objetiva, essa cartilha aborda aspectos basicos sobre
politica de seguranca da informacao, controles de
acesso logico e plano de contingéncias.

Ainda a partir de 2003, iniciaram-se as auditorias
com foco em bases de dados e, em 2004, com
foco em governanca de TI. No ano seguinte,
concentraram-se os esfor¢cos para definir novos
conceitos sobre fiscalizagao de TI. Percebia-se
que o Manual e os Procedimentos de Auditoria de
Sistemas ja niao espelhavam a forma de trabalho da
diretoria. Novos métodos estavam sendo aplicados,
novos conhecimentos e experiéncias tinham sido
adquiridos, o que tornava singular o trabalho do TCU
nesta area. Sentia-se a necessidade de fazer algumas
definicoes, esquematizar processos de trabalho,
exteriorizar e documentar formas de atuacgio.

Assim, surgiram os primeiros entendimentos que
levaram a definicao das abordagens de auditoria
de TI que sao conduzidas pelo Tribunal até os dias
atuais: governanca, seguranca, sistemas, dados,
infraestrutura, contratacoes, politicas e programas
de governo. Essas abordagens resumem as diferentes
formas de avaliar a tecnologia da informacao na
Administracao Publica, sob a 6tica do TCU.

O TCU sediou, em Brasilia, a XV reunido anual do
Comité de Auditoria de TI da Intosai, em maio de 2006,
onde estavam presentes 42 auditores representando
20 paises. Naquela oportunidade, ficava patente para
as autoridades do Tribunal o grau de amadurecimento
a que sua unidade de auditoria de TI havia chegado.
O TCU nao s6 se fazia presente no Comité, como
tinha uma participagiao ativa, com apresentagio de
trabalhos e disseminacao de conhecimentos, além
de ser o anfitriao de importante encontro anual, até
entao nio realizado em pais da América Latina.
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Aquela época, a grande maioria do corpo técnico, dos dirigentes
e das autoridades do Tribunal estava convicta da necessidade
de aperfeicoar, estruturar e intensificar a fiscalizacao de TI.
Ja nio havia davidas quanto a importincia da area e a cultura organizacional
com relacdo a este assunto tinha evoluido sensivelmente. A unidade de
auditoria de TI que existia até entdo nao tinha como abarcar todas as
possibilidades de atuagao. A parte de contratacdes de TI, por exemplo,
estava difundida pelas secretarias de controle externo tipicas, que, ao
visualizar seu conjunto de 6rgaos e entidades nas dreas de patrimoOnio,
material, contratos, entre outras, fiscalizava também os contratos relativos
a TI. Porém, se percebia que esses contratos precisavam ter tratamento
diferenciado, nao sé pelos altos custos envolvidos, quanto pelos riscos a que
esses contratos submetiam toda a organizagao. Afinal, como disse o Ministro
Substituto Augusto Sherman Cavalcanti: “a tecnologia da informacao é o
coracao da Administragao Publica, podendo fazé-la avangar ou parar”.

A Dati tinha aprofundado seus conhecimentos de fiscalizacio de TI
nas areas de seguranca, sistemas, dados, governanga e programas de
governo, porém carecia de apoiar o Tribunal em uma questio igualmente
importante e a qual o TCU é constantemente instado a pronunciar-se:
contratacoes de TI. Contudo, essa unidade somente teria condicoes de
abarcar a competéncia de fiscalizar contratacoes de TI se sua estrutura
fosse aumentada, dada a grande demanda sobre o assunto que recaia
ao Tribunal e que vinha crescendo significativamente a partir de 2002,
conforme demonstrado no grifico seguinte.
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de Tl (fonte: TC-019.230/2007-2)

CRIAGCAO DA SECRETARIA DE FISCALIZAGAO DE TI (SEFTI)

Para atender as demandas crescentes, em 9 de agosto de 20006, foi criada
a Secretaria de Fiscalizacao de TI (Sefti), por meio da Resolucao TCU
n° 193/2006, com a seguinte competéncia: “A Secretaria de Fiscalizacao
de Tecnologia da Informacao tem como area especifica de atuacao a
fiscalizacao da gestao e do uso de recursos de tecnologia da informacao
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pela Administracao Puablica Federal” (redagio da
atual Resolucao TCU n° 214/2008, art. 44).

Como se depreende do texto normativo, a Sefti
passava a incumbir-se de fiscalizar quaisquer aspectos
atinentes a TI, desde as questoes que envolvem o
simples uso de recursos de TT até a gestio da area e de
seus recursos. Assim, ficou estabelecida a missao da
Sefti como assegurar que a tecnologia da informacio
agregue valor ao negdcio da Administracao Publica
Federal (APF) em beneficio da sociedade.

Como a secretaria foi criada com duas diretorias,
inicialmente, optou-se por manter a Dati com as
mesmas competéncias que ela possuia antes da Sefti.
Por outro lado, a nova diretoria se encarregaria de
organizar a area de fiscalizacio de contratagoes de
TI. Ja se percebia que a questao merecia tratamento
diferenciado e estruturante, pois os problemas
até entao identificados nao eram isolados, mas
conjunturais. A nova diretoria, entao denominada
Diretoria de Fiscalizagao de Aquisi¢oes de TI (Difati),
nasceu com o objetivo de explorar e aprofundar-se
nos assuntos polémicos e desenvolver entendimentos
que melhor norteariam o Tribunal nesta area.

A divisao de tarefas entre diretorias inicialmente
definida foi decisiva para dar impulso a uma area até
entdo carente de estudos técnicos mais abrangentes
e aprofundados. No entanto, apds dois anos de
existéncia, a Sefti recebeu mais uma diretoria, o que
a fez reestruturar a separacao de atribuicoes. A drea
de contratagoes tinha ganho o impulso desejado e
considerou-se que os assuntos e conceitos tratados
pela secretaria precisavam ser diluidos entre todos os
auditores, nao se fazendo mais necessaria tal divisao.
Assim, as trés diretorias, adequando-se a nova
nomenclatura do Tribunal, passaram a chamar-se
igualmente Divisao de Fiscalizacao de Governanga
de TI (Digovl, Digov2, Digov3), em sintonia com a
concepcao de que de fato todos os assuntos referentes
a TI podem e devem ser discutidos sob a 6tica de
sua governanca. Neste sentido, realmente nao fazia
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mais sentido a separagao do tema contratagoes. Além
disso, ja havia sido definido que o neg6cio da Sefti é
o controle externo da governancga de TI na APF.

DESAFIOS DA FISCALIZACAO DE TI

A abrangéncia de atuagao da Sefti é muito grande,
ja que sua competéncia compreende a fiscalizagao
de todos os recursos federais aplicados em TI.
Para se ter uma ideia do montante, em 2010 estd
previsto o gasto de R$ 12,5 bilhoes em TI pelos 6rgaos
e entidades da Uniao. Ha que se considerar, ainda,
a grande diversidade dos parques computacionais
existentes e dos softwares utilizados por centenas
de 6rgaos e entidades federais. Outro aspecto € a
incessante inovagao na area de TI, novos métodos,
protocolos, técnicas, produtos e procedimentos
sao desenvolvidos e colocados a disposi¢cio dos
usudrios constantemente.

As atividades de TI sao criticas para que os 6rgaos
ou entidades publicas atinjam seus objetivos e
cumpram suas missoes. Entao, torna-se importante
niao somente a fiscalizagio direta sobre os gastos,
mas, também, a fiscalizacao sobre a governanca
de TI. Para aumentar o desafio, a Sefti conta com
apenas 28 auditores de TI. Assim, trés diretrizes
basicas foram tracadas: capacitar e especializar ao
maximo os auditores; difundir o conhecimento
adquirido e as boas praticas; e atuar junto aos 6rgaos
normatizadores da irea de TI.

A capacitacio dos auditores de TI da Sefti se di
desde o seu ingresso no TCU. Apds aprovacao em
concorrido concurso publico, os auditores passam
por curso de formac¢iao onde sio ambientados
ao funcionamento da fiscalizacao do Tribunal e
treinados para atuarem nos processos e auditorias
executadas na area de TI. Além disso, é incentivada
a obtencao de certificacoes internacionais na area.
Atualmente, a Sefti conta com 12 auditores CISA
(Certified Information Systems Auditor), 1 auditor
CGEIT (Certified in the Governance of Enterprise),
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1 auditor CISSP (Certified Information Systems
Security Professional), 2 auditores CGAP (Certified
Government Auditor Professional) e 1 auditor CIA
(Certified Internal Auditor).

Com o objetivo de difundir o conhecimento
adquirido, a Sefti decidiu elaborar documentos
que ajudassem os gestores e os auditores na
compreensao e implementacio das boas praiticas de
governanca de TI. Dentre os documentos elaborados
com esse fim, destacam-se a nova edi¢ao da Cartilha
de Boas Priticas em Seguranca da Informacao e as
notas técnicas que tratam de assuntos relacionados
a contratacio de bens e servicos de TI. A cartilha
foi republicada em 2008, com a inser¢io de mais
um capitulo que retrata os principais acoérdaos do
Tribunal proferidos até aquela data.

As notas técnicas sio documentos elaborados
com intuito de apresentar fundamentacao legal,
jurisprudencial e técnica acerca de entendimentos
sobre a fiscalizacao a cargo do Sefti. As cinco até entao
publicadas versam sobre o processo de contratacao
de bens e servigos de TI na Administracio Publica
Federal. A primeira nota trata do contetido dos termos
de referéncia para contratacao de TI; a segunda dos
aspectos a serem considerados na forma de selecao
de licitantes; a terceira sobre as circunstincias em
que se pode exigir dos participantes da licitacao
o credenciamento junto aos fabricantes; a quarta
indica as condicOes para realizacao de avaliacio de
amostras antes da contratagio de TI; e a quinta trata
das condi¢Oes em que ha possibilidade de exigéncia
da demonstracao de qualidade de processo em
contratacoes de servigos para desenvolvimento de
software como, por exemplo, CMMI e MPS.BR.
Saliente-se que as trés Ultimas notas técnicas apenas
estao disponiveis para os auditores internos do
Tribunal, pois ainda nao retratam entendimentos
do TCU, mas sim da proépria secretaria.

Além desses documentos, 70 palestras e 18 cursos
foram ministrados entre 2007 e 2009 com objetivo de
apresentar as conclusoes das fiscalizacoes realizadas
pela Sefti e os entendimentos do TCU nas diversas
areas relacionadas a gestao de TI.

Como forma de maximizar seus recursos e
resultados obtidos, a Sefti passou a atuar junto
aos 6rgaos e entidades que detinham competéncia

normatizadora. Por meio de recomendacgoes emitidas
em varios acordaos, decorrentes das atividades de
fiscalizacao da Sefti, o TCU apresentou a situacao
deficiente de diversas dreas de TI e sinalizou possiveis
acoes que possibilitariam sua corre¢ao ou, pelo
menos, a atenuagio das condi¢oes existentes. Varias
acoes tomadas pela APF em atendimento a essas
recomendacoes ja trouxeram resultados interessantes
para a Administracdo e para a sociedade. A seguir, na
descricao das principais atividades realizadas em
cada abordagem de auditoria, serio apresentados
os primeiros resultados dessas acoes.

AUDITORIA DE GOVERNANCA DE TI

A auditoria de governanca de TI visa verificar o
grau de maturidade da governanca de TI. Em outras
palavras, que as agoes de TI estejam alinhadas com
o negdcio da organizagao, agregando-lhe valor;
que a medicio do desempenho da irea de TI propicie
alocar propriamente 0s recursos € mitigar os riscos
inerentes; e que as iniciativas de TI na organizagao
sejam gerenciadas e controladas para garantir o
retorno de investimentos e a adocao de melhorias
NOS Processos organizacionais.

Entre meados de 2007 e o inicio de 2008, a Sefti
realizou levantamento de auditoria com objetivo
de identificar a situacao da governanca de TI na
Administracao Pablica Federal. Foi elaborado
questiondrio com 39 questoes acerca da governanca
de TI. A partir da consolidagio das respostas dos
255 6rgaos e entidades mais importantes da
administracao, foi possivel tracar um perfil da
situacao da governanca de TI na Administragao
Publica Federal. Os aspectos que de alguma
forma sao regulados por leis e normas (processo
or¢amentario e contratacio e gestio de bens e
servigos de TT), somados a planejamento estratégico,
desenvolvimento de sistemas, gestio de niveis de
servigo e auditoria de TI, apresentavam algum
desenvolvimento, apesar de estarem longe do ideal.
A estrutura de pessoal de TI era bastante diversa e
estd atrelada a natureza juridica de cada organizacio.
Entretanto, em muitas organizacoes existia uma
caréncia de recursos humanos especializados em
TI. O aspecto em que a situacao da governanca de TI
estava mais critica € no que diz respeito ao tratamento
da seguranca da informac¢io. Com intuito de induzir
melhoria generalizada em todos os aspectos da
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governanca de TI, por meio do Acérdao n® 1.603/2008-Plenario,
o0 TCU enderecou um conjunto de recomendacoes aos entes
publicos com competéncia normativa nas suas esferas de atuacio,
o que atinge potencialmente toda a Administracao Pablica Federal.
Foram recomendadas acoes com a finalidade de disseminar a
importiancia e induzir a melhoria do planejamento estratégico,
da estrutura de pessoal de TI, da seguranca da informacio, do
desenvolvimento de sistemas, da gestio dos niveis de servico, da
contratacao e gestao de bens e servicos de TI, do processo orcamentario
de TI e das auditorias de TI.

Como primeiros resultados desse trabalho, pode-se destacar
algumas agoes de grande alcance. Em junho de 2008, o Gabinete
de Seguranca Institucional da Presidéncia da Republica, irea
responsavel pela elaboragio da politica de seguranga da informagao
da Administraciao Publica Federal, publicou a Instru¢ao Normativa GSI
n° 01/2008, que disciplinou a gestao de segurancga da informag¢ao nos
6rgaos governamentais. Em atendimento as recomendacoes do TCU,
o Conselho Nacional de Justica (CNJ), 6rgao responsavel pelas acoes de
planejamento, coordenacao e controle administrativo de todo o Poder
Judiciario, determinou a todos os tribunais a elaboragiao de planos
estratégicos de TI até dezembro de 2010. Outra aciao decorrente deste
trabalho, e de outras fiscalizagoes de TI realizadas, foi a contratagio,
por meio de concurso publico, no final de 2009, de 230 gestores de TI
para atender aos 6rgaos da Administracao Pdblica Direta.

AUDITORIA DE SEGURANCA DA INFORMACAO

Esta abordagem de auditoria visa avaliar se a gestao da seguranca da
informacao, o controle dos ativos e os riscos envolvidos sao considerados
de forma efetiva pela organizacio. As informagoes do 6rgao ou entidade
devem ser inventariadas, classificadas e protegidas segundo as regras
estabelecidas, de maneira a garantir a continuidade do negécio, por meio
da prevencio e reducio dos impactos causados por incidentes e acidentes
relacionados a seguranca. Deve ser assegurado que somente 0s usuarios
autorizados tém acesso a informacio e aos ativos correspondentes quando
requerido (confidencialidade e disponibilidade) e que as informagoes e
métodos de processamento somente sejam alterados por meio de acoes
planejadas e autorizadas (integridade).

Dentre as fiscalizacbes mais relevantes realizadas pela Sefti esta
a auditoria no Sistema Nacional de Integracio de Informacoes em
Justica e Seguranca Publica (Infoseg). O Infoseg tem por finalidade
integrar e prover aos agentes publicos de seguranca, via internet,
informacgoes sobre inquéritos, processos, mandados de prisao,
armas de fogo, veiculos e condutores. O TCU, por meio do Ac6érdao
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n° 71/2007-Plenario, determinou a correcao das falhas de seguranca
da informacao encontradas, bem como o aumento do quantitativo do
pessoal de TI responsavel pela gestao do sistema.

AUDITORIA DE SISTEMAS

A auditoria de sistemas verifica aspectos de integridade,
disponibilidade, completude, aderéncia as normas, controles internos,
efetividade, satisfacao, usabilidade, entrada, processamento e saida de
dados de um sistema de informacao em particular. Esse sistema pode
estar tanto em produg¢io, como ainda em desenvolvimento.

Um trabalho de destaque da Sefti nessa abordagem foi a auditoria
realizada no Médulo de Consignagoes do Sistema Integrado de
Administracao de Pessoal (Siape). O Siape € o sistema que processa
e controla a folha de pagamento de servidores publicos federais.
Em 2007, era cerca de 1,3 milhdo de servidores e pagamentos de
R$ 52 bilhoes anuais. O Médulo de Consignacoes € responsavel por
realizar os descontos da folha de pagamento. O TCU, por meio do
Acé6rdao n° 1.505/2007-Plenario, determinou que fossem aperfeicoados
os controles que evitam o processamento de descontos nao aprovados
e/ou contrarios a legislacao de pessoal.

Merece mencao, também, o acompanhamento que vem sendo feito
no desenvolvimento do novo Sistema Integrado de Administracao
Financeira (Siafi).

AUDITORIA DE DADOS

Aauditoria de dados tem por objetivo verificar se os dados contidos em
meios de armazenamento eletronico sao integros, confidveis, fidedignos
e se estao em conformidade com as leis que regem o negdcio. Alguns
beneficios da utilizacao desta abordagem ¢é que, por serem trabalhos
mais abrangentes, com a possibilidade de se verificar a totalidade dos
dados, podem trazer pareceres mais conclusivos, resultados mais
expressivos e reduzir o tempo para execug¢ao de auditorias posteriores.

Dentre as auditorias de dados realizadas pela Sefti, duas se sobressaem:
a auditoria no Sistema Informatizado de Controle de Obitos (Sisobi) e
a auditoria no Cadastro Unico para Programas Sociais (CadUnico).

Na base de dados do Sisobi sdo registrados todos os 6bitos ocorridos
no pais. A partir dessas informacoes, a Previdéncia Social cancela o
pagamento de beneficiirios falecidos. Por meio de cruzamentos de
diversas bases de dados, foi constatado que existia um grande ntimero
de 6bitos nao informados ou informados incorretamente pelos cartorios
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de registro civil. A principal causa dessas falhas,
em descumprimento a lei, é a falta de fiscalizacao
por parte da Previdéncia Social. O TCU, por meio
do Acérdao n° 2.812/2009-Plenario, determinou a
Previdéncia Social que regularizasse a situagiao dos
registros incorretos, passasse a fiscalizar os cartérios
de registro civil e promovesse aperfeicoamentos nos
controles do Sisobi.

O CadUnico é a fonte de informacio principal
para a concessio de beneficios de programas
sociais do governo federal. A partir deste
Cadastro, diversos programas sociais do governo,
dentre eles o Bolsa Familia, proveem os recursos
necessarios para a melhoria da situagao do cidadao.
Foram detectadas falhas de seguranca da informagio,
descumprimento da legislacao aplicavel e deficiéncias
no acompanhamento e na gestio do sistema.
O TCU, por meio do Acérdao n° 906/2009-Plenirio,
determinou que os gestores aperfeicoassem o
treinamento dos usudrios, adequassem o sistema
a legislaciao vigente, verificassem os erros e
indicios de fraudes, além de que aperfeicoassem
os procedimentos de seguranca da informacio,
acompanhamento e gestio do CadUnico e dos
pagamentos de beneficios a ele vinculados.

AUDITORIA DE INFRAESTRUTURA TECNOLOGICA

Esta abordagem tem como foco os aspectos
técnicos da infraestrutura tecnolégica, como sistema
operacional, rede de comunicagoes e banco de dados,
bem como aspectos operacionais de processamento
dos recursos tecnolégicos, como os de configuracao
e os de producgio.

A Sefti ainda niao fez uma auditoria cujo foco fosse
a avaliacao da infraestrutura, contudo um exemplo
interessante dessa abordagem verificou-se na ja
citada auditoria no Infoseg em que foi recomendado
que o 6rgao gestor da base de dados

estude a viabilidade de trafegar os dados

pela rede Infoseg em formato mais compacto
que o formato XML usado atualmente, como
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por exemplo no formato TXT, em atendimento
ao Principio da Eficiéncia constante do art. 37,
caput, da Constitui¢ao Federal. (item 9.1.4 do
Acordao n° 71/2007-Plenirio)

AUDITORIA DE CONTRATAGOES DE TI

A auditoria de contratacoes de TI tem por
objetivo certificar que os procedimentos adotados
pelos 6rgaos e entidades para aquisicao de bens e
servicos de TI sao eficientes, eficazes, atendem os
objetivos e as necessidades do negdécio e obedecem
aos parametros legais.

A partir do trabalho realizado em atendimento
a0 Acordao n° 1.558/2003-Plenario, a Sefti executou
levantamento que teve por objetivo coletar e organizar
sistematicamente legislacao, jurisprudéncia, normas,
padroes, estudos e pesquisas nas areas de TI referentes
a contratagio de servicos. As conclusoes deste trabalho
e as recomendagoes de outras auditorias que foram
realizadas desde 2003 mostraram, especialmente,
a fragilidade dos processos de contratacao de TI na
area publica. O TCU prop0s entido, a Secretaria de
Logistica e Tecnologia da Informacao do Ministério
do Planejamento, Or¢camento e Gestao (SLTI/MP),
area governamental responsavel pela normatizacio
das contratagdes publicas no ambito do Sistema
de Administracio dos Recursos de Informacgao e
Informitica (SISP), o estudo e a elaboracao de um
processo de trabalho unificado para a administracao
publica adquirir bens e servicos de TI. Em maio
de 2008, foi publicada a Instrucio Normativa SLTI
n° 04/2008, que estabeleceu esse processo de trabalho
formal e unificado para as compras publicas de TI.

Em paralelo, foi realizado outro trabalho que teve
seu foco na apuragao de quanto é gasto com TI pelos
diversos 6rgaos e entidades publicas. Chegou-se a
conclusao de que a estrutura do orcamento publico nao
permitia a identificacio precisa dos gastos efetuados em
TI. Nao havia classificacbes orcamentarias especificas
para todos os tipos de bens e servicos relacionados
a0 dominio de tecnologia da informacio, bem como
foi verificada dispersao desses dispéndios nas acoes
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finalisticas e de apoio de cada 6rgio ou entidade,
ficando sem identificagdo parcela significativa dos
gastos em TI. O TCU prop6s a elaboragio de proposta
de alteragio da estrutura do or¢camento publico e do
programa de despesas das empresas estatais. Em 2009,
a lei que regulamenta a elaboragao do or¢amento de
2010 foi aprovada com alteracdes para propiciar a
identificaciao dos gastos em TI.

Nos ultimos anos, a Sefti realizou diversas
auditorias e instruiu dezenas de processos relativos a
contrata¢ao de TI. Nesses trabalhos, foram verificados
editais, contratos, projetos basicos e termos de
referéncia com objetivo de verificar sua legalidade e a
adequacio das respectivas contratacoes de TI. Com os
acordaos decorrentes, o TCU vem consolidando
extensa jurisprudéncia relativa ao tema.

AUDITORIA DE POLITICAS E
PROGRAMAS DE GOVERNO DE TI

Essa abordagem tem por objetivo avaliar as
politicas e programas governamentais relacionados a
tecnologia da informacao sob aspectos de eficiéncia,
eficacia, efetividade e economicidade.

A partir da avaliacio do Programa Governo
Eletronico, Acérdao n° 1.386/2006-Plenario, o TCU
fez determinacoes e recomendacoes com objetivo
de melhorar a qualidade e a usabilidade dos servicos
oferecidos ao cidadao, buscando aumentar a eficacia,
eficiéncia e efetividade desta agao.

CONCLUSAO

Como ¢ possivel constatar pelos exemplos
apresentados, a Sefti tem enfrentado os desafios
apresentados a adequada fiscalizagao de TI e
conseguido, em seus quatro anos de existéncia,
atingir significativos resultados no aperfeicoamento
da governanca da tecnologia da informagio na
Administracao Publica Federal. Apesar de muito
ainda a ser feito, os primeiros resultados corroboram
a adequagao da decisao do TCU na criacao de uma
unidade especializada em fiscaliza¢ao de TI, a Sefti.
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