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1 INTRODUGAO

O negocio das organizagcoes modernas, publicas
ou privadas, é sustentado pela gestao da informacao.
A informacao, como ativo organizacional importante,
assim como os ambientes e os meios utilizados
para o seu tratamento, devem ser mantidos em
seguranca. Nesse contexto, a adocao de praticas
de segurancga da informacao deixa de ser uma opcao
e passa a ser mandatéria, como acao essencial a
sobrevivéncia das organizagoes.

Entende-se por praticas de seguranca da
informacao o conjunto de procedimentos e
ferramentas que visa assegurar os principios da
confidencialidade, disponibilidade e integridade
da informacdao nao s6 sob aspectos fisicos
(instalagbes, equipamentos e infra-estrutura) e
tecnolégicos (sistemas, bases de dados e demais
recursos de tecnologia da informag¢ao), mas também
organizacionais (pessoas e processos de trabalho)
(FONTES, 2008; SEMOLA, 2003).

O Tribunal de Contas da Uniao (TCU) é
uma organizacao que lida essencialmente com
informacoes para auxiliar o Congresso Nacional
no exercicio do controle externo da Administracao
Publica — Constituicao Federal de 1988, artigos
70 e 71 (BRASIL, 1988). Tal controle exercido
externamente a estrutura do Poder controlador,
segundo Wurman (2005, p. 11), visa “a preservagao
e o equilibrio das instituicoes politicas democraticas
do Pais”.

O trabalho desenvolvido pelo TCU, entregue
ao Congresso Nacional e a sociedade por meio
de acérdaos, despachos, instrucoes e decisoes
normativas, baseia-se em informacoes recebidas
das unidades jurisdicionadas, da imprensa e da
sociedade de modo geral, mediante fiscalizacoes,
prestagoes e tomadas de contas, dentncias,
entre outros mecanismos. Em sintese, o insumo
e o produto do trabalho do TCU sao, em ultima
instiancia, informacao.
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Ciente disso, o TCU, no exercicio de sua fungio
pedagbgica e orientadora, vem realizando agoes para
apoiar a adog¢ao de boas praiticas em seguranga da
informag¢ao nos 6rgaos da Administracao Publica
Federal e demais entes jurisdicionados. Dentre essas
acoes destacam-se:

a) a elaboracao da cartilha “Boas Priticas em
Seguranca da Informacao”, publicada em
2003 e revisada em 2007, com o objetivo
de despertar a atencao para a segurancga da
informacao nas organizacoes governamentais e
de fornecer importante fonte de consulta para
o aperfeicoamento da Administracao Publica
nessa area;

b) a institui¢io da Secretaria de Fiscalizacao de
Tecnologia da Informacao (Sefti), em 2000,
para incrementar e aperfeicoar as atividades
de auditoria desenvolvidas pelo corpo técnico
do Tribunal. Um dos focos de trabalho dessa
secretaria € a verificagio da conformidade e
do desempenho das acoes governamentais em
seguranca da informacgio; e

¢) a expedi¢io de acordaos que recomendam
e/ou determinam a adocao de boas priticas em
segurancga da informagio.

Essas acoes, por outro lado, geram para o TCU,
sob o prisma da legitimidade, a necessidade de se
tornar referéncia no que concerne a adocgao de
praticas de seguranca da informacao. Suchman
(1995, p.4) define legitimidade como:

[...] uma percepcio generalizada ou
suposicao de que as agoes de uma entidade sao
desejadas, préprias ou apropriadas dentro de
algum sistema de normas, valores, crengas e
defini¢oes socialmente construidas.

Pfeffer e Salancik (1978) destacam que a
legitimidade é um status conferido pela sociedade
a uma determinada organizagao, apods avaliar a
utilidade de suas atividades e endossa-las.

A coeréncia entre discurso e pratica € uma das
formas pelas quais a legitimidade é alcangada pelas
organizacoes (MORGAN, 1996). De acordo com a
tipologia apresentada por Suchman (1995), essa
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legitimidade é denominada legitimidade moral.
E nesse sentido que o TCU tem buscado ser exemplo
para seus jurisdicionados no envide de esforgos
para cumprir internamente as recomendacoes
presentes em suas decisoes.

2 0 DISCURSO DIRECIONANDO A PRATICA

Conhecer bem seu discurso é o primeiro passo
a ser dado por uma organizac¢ao que busca alcancgar
legitimidade moral (ORLANDI, 1999). O passo
seguinte € direcionar suas acées para 0 mesmo
sentido. Assim, o olhar sobre as recomendacoes
constantes em seus acordaos é requisito essencial
para que o TCU conduza suas iniciativas em
seguranca da informacao.

Embora o tema segurancga da informacao esteja
presente nos acordaos do TCU hi anos, a inclusio
de recomendacoes com esse foco passou a ser mais
frequente a partir de 2003, ndo por coincidéncia o
ano da elaboragio da primeira versao da cartilha
“Boas Praticas em Seguranca da Informacao”, citada
anteriormente.

Tomando, entdao, o ano de 2003 como ponto
de partida e agosto de 2009 como fim, um breve
levantamento! revela a existéncia de 50 acérdaos
que tratam o tema seguranca da informacao. Com
maior detalhamento, percebe-se que cerca de 90 por
cento desses acordaos recomendam a realizacao de
pelo menos uma das seguintes agoes: a) elaboracao
ou revisao de politica de seguranca da informacgao;
b) adocao de estrutura organizacional especifica para
tratar a seguranca da informacao; c) normatizacao
da classificacao das informagoes; d) implantacao de
controle de acesso; e €) implantacao da gestao da
continuidade do negdcio.

Vale destacar que o Tribunal tem utilizado como
referéncia, em suas recomendacoes sobre seguranga
da informacido, a NBR ISO/IEC 17799:20052. Isso
ocorre em razio do reconhecimento da exceléncia
técnica da Associacao Brasileira de Normas Técnicas
(ABNT), entidade responsavel pela elaboracao
da norma, e do fato de que a equivalente versao
internacional, ISO/IEC 17799, é amplamente
reconhecida e utilizada, para o mesmo fim, por
Entidades Fiscalizadoras Superiores e 6rgios de
governo em todo o mundo.
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Dentre os acordaos exarados pelo TCU, merecem
destaque os Acordaos n® 1.603 - Plenario, de 13
de agosto de 2008, e n® 2.471 — Plenario, de 5 de
novembro de 2008, nos quais esta Corte de Contas
inova e, demonstrando o intuito de ser referéncia
para seus jurisdicionados, recomenda a si mesma,
por meio das Secretarias Gerais da Presidéncia
e de Administracio, a ado¢io de medidas para o
gerenciamento da seguranca da informacgao.

Ac6rdao n° 1.603/2008-PL

9.1.3 orientem sobre a importincia do
gerenciamento da seguranca da informacao,
promovendo, inclusive mediante normatizagao,
acoes que visem estabelecer e/ou aperfeicoar a
gestao da continuidade do negdcio, a gestio de
mudangas, a gestao de capacidade, a classificacio
da informacao, a geréncia de incidentes, a
analise de riscos de TI, a area especifica para
gerenciamento da seguranca da informacao,
a politica de seguranca da informacao e os
procedimentos de controle de acesso;

9.6 recomendar a Secretaria-Geral da
Presidéncia — Segepres e a Secretaria-Geral
de Administragao — Segedam que adotem, no
ambito deste Tribunal, as providéncias contidas
no item 9.1; (BRASIL, 2008c, grifo nosso)

Acérdao n° 2.471/2008-PL

9.6.1 crie procedimentos para elaboragao de
Politicas de Seguranga da Informacio, Politicas
de Controle de Acesso, Politicas de Copias
de Segurancga, Analises de Riscos e Planos de
Continuidade do Negocio. Referidas politicas,
planos e anilises deverao ser implementadas
nos entes sob sua jurisdicio por meio de
orientacao normativa;

9.16 recomendar, com fulcro no art. 43,
I, da Lei n® 8.443/92, a Secretaria-Geral da
Presidéncia do Tribunal de Contas da Uniao,
que adote as providéncias contidas nos itens
“9.4.”,“9.6”, “9.8” e “9.10” acima no Ambito do
TCU; (BRASIL, 2008f, grifo nosso)

Diante disso, fica claro o discurso organizacional
do TCU e, por coeréncia, também o caminho a ser

trilhado, visto que os acérdaos citados in verbis
delineiam as acOes a serem realizadas. Nesse ponto, a
organizacao venceu a etapa do “conhecer” o discurso
e, indo além, definiu alvos a serem alcancados.
Restava, portanto, o “praticar”.

Vale destacar que antes mesmo da edicao dos
acordaos citados, diversas iniciativas de seguranca
da informacao ji estavam presentes no Tribunal.
Além das acoes orientadoras de controle externo, o
Tribunal ja havia disciplinado internamente aspectos
referentes a esse tema, tais como procedimentos
para salvaguarda de documentos de natureza
sigilosa; acesso, circulacio e permanéncia de
pessoas e veiculos nos edificios do Tribunal;
politica de seguranca da informacao; critérios
para cadastramento de informagOes nas bases
corporativas de dados; procedimentos e acoes de
gestio documental; competéncias e designagio
de unidades gestoras de solucbes de tecnologia da
informacao (TI) e critérios para acesso a internet por
meijo da rede TCU.

Além disso, dentre as acoes realizadas com foco
interno, destaca-se o diagnostico de maturidade e
aderéncia de processos de seguranca da informacao
frente a norma NBR ISO/IEC 17799:20053, concluido
em julho de 2008. Resultaram desse diagndstico
recomendacgdes para a melhoria da seguranca
da informacio no Tribunal, como a criaciao de
drea estratégica de coordenacio da seguranca da
informacao e a revisao da politica de seguranga da
informacio vigente a época.

3 ESTRATEGIA DE IMPLANTACAO DE
SEGURANCA DA INFORMAGAO NO TCU

O alcance dos objetivos almejados depende, e
muito, da estratégia adotada, isto é, da definicao
de um curso a ser seguido pela organizacao
(KOTLER, 1975; ANSOFF, 1993). Assim, de
posse da lista de agdes a serem realizadas, o TCU
precisou definir prioridades e direcionar recursos
e esforcos para realizi-las.

Mais do que isso, o TCU precisou deixar clara a
importancia que o tema seguranca da informacgio
tem internamente. Para iSso, o comprometimento
e o envolvimento da alta administracao foram
fundamentais. Ainda em 2007, a participacao da alta
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administracao comecara a ficar evidente por meio da designacao do
Ministro Augusto Sherman Cavalcanti para a coordenacio estratégica
na defini¢do de politicas e diretrizes relativas a area de tecnologia da
informacao no Tribunal. Com a estratégia definida e o forte apoio da
alta administracao, a busca por cumprir as recomendagoes direcionadas
ao proprio Tribunal teve inicio.

3.1 DEFINICAO DE ESTRUTURA ESPECIFICA

As boas priticas em seguranca da informac¢io (ASSOCIACAO
BRASILEIRA DE NORMAS TECNICAS, 2005; BRASIL, 2007a; DIAS,
2000) recomendam que exista, na estrutura da organizagao, uma area
responsavel pela seguranca de informaco6es ativamente apoiada pela alta
direcido. Essa area deve iniciar o processo de elaboracao da politica de
seguranca da informagao, coordenar sua implantagao, aprovagao e revisao,
e cuidar da divulgacao e aplicagao correta da politica, de forma que todos,
funcionarios, fornecedores e clientes, entendam suas responsabilidades
com relacao a seguranca de informagoes na organizacao.

Seguindo essa recomendacao, a politica corporativa de seguranca da
informacio do TCU (PCSI/TCU), aprovada pela Resolugio — TCU n° 217,
de 15 de outubro de 2008 (BRASIL, 2008¢), estabelece que esse papel seja
desempenhado pela Secretaria-Geral da Presidéncia (Segepres), por meio
da Assessoria de Seguranca da Informacao e Governanca de Tecnologia
da Informacio (Assig), e pelo Comité de Seguranga da Informagao (CSI).

A Assig, unidade especializada de assessoramento instituida pela
Segepres em abril de 2008 (BRASIL, 2008b), tem como atribuicoes
coordenar e acompanhar a implementacao da PCSI/TCU e normas
complementares, homologar processos de trabalho e procedimentos
operacionais necessarios, monitorar e avaliar periodicamente as praticas
de seguranca da informacao adotadas pelo Tribunal.

O CSI, por sua vez, 6rgao colegiado de natureza consultiva
instituido pela PCSI/TCU, tem por finalidade formular e conduzir
diretrizes para a politica de seguranca da informag¢ao do Tribunal,
analisar periodicamente sua efetividade, propor normas e mecanismos
institucionais para melhoria continua e assessorar, em matérias
correlatas, a Comissio de Coordenacio Geral (CCG) e a Presidéncia
do Tribunal.

Tal comité é composto por dois representantes de cada Secretaria-
Geral, além de um representante da Secretaria de Infraestrutura de TI
(Setic) e do titular da Assig, que o preside. A composicio heterogénea
e representativa de interesses e setores diversos do Tribunal atende as
boas praticas de seguranca da informacgio (ASSOCIAGAO BRASILEIRA
DE NORMAS TECNICAS, 2005; PINHEIRO, 2009), propicia ampla
discussiao e confere legitimidade as propostas submetidas por esse
comité as instancias superiores.
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3.2 REVISAO DA POLITICA CORPORATIVA
DE SEGURANCA DA INFORMAGCAO

O diagnéstico de maturidade e aderéncia de
processos de seguranca da informacgao frente 2 norma
NBRISO/IEC 17799:2005 e a recomendac¢io da NBR
ISO/IEC 27002:2005 (ASSOCIACAO BRASILEIRA DE
NORMAS TECNICAS, 2005), substituta da norma
anterior, de que a politica de seguranca da informacao
seja analisada criticamente a intervalos planejados
ou quando mudancas significativas ocorrerem,
motivaram a atualizacao da PCSI/TCU.

A formalizacao, a atualizagio e a divulgacao da
PCSI/TCU também vao ao encontro de decisdes do
Tribunal, em especial os acérdaos n°® 1.603/2008-PL
(BRASIL, 2008c) e n° 2.471/2008-PL (BRASIL, 2008f),
para que os entes fiscalizados elaborem, formalizem,
divulguem e mantenham atualizadas politicas de
seguranca da informacao norteadoras da gestao da
seguranca da informacgio nessas entidades.

O trabalho de revisao iniciou-se com analise da
Assig sobre o conteudo do relatério do diagnéstico.
Tal relatério apontou que a politica de seguranca da
informacio vigente a época apresentava limitadores,
tais como abordagem excessivamente tecnolégica,
indo de encontro ao conceito de que seguranca
da informacgio nao engloba apenas tecnologias,
mas também processos e pessoas no ambito
organizacional; nao atribuicao de responsabilidades
sobre a seguranca da informacao, o que dificulta a
implementacao das agoes decorrentes da politica;
inclusao de temas especificos que deveriam estar
contidos em normas complementares, a exemplo
do disciplinamento do uso do correio eletrénico
no Tribunal.

Ap6s a andlise do relatorio e de sugestoes
coletadas em reunides com unidades do TCU
envolvidas com o tema, a Assig elaborou minuta
da PCSI/TCU, a qual foi aprovada pela Resolugio
— TCU n° 217/2008 (BRASIL, 2008e). As diretrizes
estabelecidas nessa resolu¢ao determinam as linhas
mestras a serem seguidas por todos para que seja
assegurada a seguranca das informagoes produzidas
e custodiadas pelo Tribunal.

Em relacio ao disciplinamento anterior, destacam-se
na PCSI/TCU a atribui¢iao de competéncia a Segepres,

por meio da Assig, para coordenar e acompanhar
a implementagao da politica e de suas normas
complementares; institui¢io do CSI; definicio e
atribuicao de responsabilidades para gestores e
custodiantes de informacao, dirigentes e chefias de
unidades no Tribunal; e exclusio do tema correio
eletronico, tratado em norma especifica.

Na PCSI/TCU, como um conjunto de principios,
objetivos e diretrizes que norteiam a gestao de
seguranca de informagoes no Tribunal, constam
topicos comuns em politicas de seguranca da
informacao, recomendados pela norma da ABNT
(ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS,
2005), tais como: definicao e objetivos de seguranca
da informacao, responsabilidades gerais na
gestao de segurancga da informacao, mencao as
normas e procedimentos complementares que
apo6iam a politica, consequéncias de violacoes
das normas estabelecidas na politica, necessidade
de treinamento e educagio em segurancga da
informacao, entre outros assuntos.

Com o objetivo de tornar mais claro o conteudo
dessa politica a todos os envolvidos — servidores,
unidades do Tribunal, prestadores de servico
terceirizado, estagiirios ou quaisquer outros
colaboradores do Tribunal que tenham acesso,
de forma autorizada, a informacoes produzidas
ou custodiadas pelo Tribunal, foram elaborados
a cartilha “Seguranca da informag¢ao no TCU:
politica corporativa comentada” e o folder “Politica
Corporativa de Seguranca da Informacao do TCU”.

3.3 EDICAO DE NORMATIVOS COMPLEMENTARES

Como toda politica, a PCSI/TCU se concentra
em principios e diretrizes. E o principal de muitos
outros documentos, como por exemplo, os
comentados a seguir, com informacoes cada vez
mais detalhadas sobre procedimentos e padroes
de seguranca da informacao a serem aplicados em
determinadas circunstincias.

3.3.1 CLASSIFICACAO DE INFORMACOES

Apo6s a aprovagao da PCSI/TCU, o CSI, em sua
prerrogativa de propor normas € mecanismos
institucionais para melhoria continua em seguranga
da informacio e em atendimento ao Acérdao —
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TCU n° 1.603/2008-PL (BRASIL, 2008c), aprovou
e submeteu a CCG minuta de normativo sobre
classificagcdo das informacoes produzidas ou
custodiadas pelo Tribunal.

A regulamentacao da classificagao das
informac6es no TCU merece destaque por permear
o desenvolvimento das atividades do Tribunal e por
se constituir em instrumento estruturante para que a
gestao da informacao seja efetuada adequadamente
nos processos de trabalho corporativos. Tal
regulamentac¢ao nao so atende ao referido acérdao,
mas também promove a instituicio de mecanismo
fundamental a implantacao sustentivel do processo
eletronico na Casa e propicia a implementacio de
requisitos de seguranca que favorecam o intercambio
de informacgoes entre o TCU, seus jurisdicionados,
orgaos e entidades participes da rede de controle e
de demais acordos de cooperacao.

3.3.2 CONTROLE DE ACESSO

Impelidos pelas discussOes sobre seguranca
da informacio na revisio da PCSI/TCU, foram
aprovados pelo Tribunal, ainda antes da publicacao
da politica revisada, procedimentos e regras
para concessao de perfil de acesso a solucgoes de
tecnologia da informacao para profissionais de
empresas contratadas e estagiarios, condicionada
a assinatura de termo de responsabilidade no uso
de recursos de tecnologia da informacao. Como
complemento, a Assig editou nota técnica sobre
o processo de concessao e revogacao de perfis
do sistema de geréncia de acesso a solucoes
de tecnologia da informagao do Tribunal, com
recomendacoes para formalizar a politica de
controle de acesso a partir dos processos de
trabalho ja adotados, incluindo a definicao conjunta
de responsabilidades, procedimentos e prazos por
gestores de solugoes de TI e Setic.

3.4 GERENCIA DE INCIDENTES DE
SEGURANCA DA INFORMAGAO

Seguindo a boa pritica de instruir os usudrios
a notificarem qualquer observacao ou suspeita
de fragilidade em seguranca da informacao e de
estabelecer canal apropriado para registro dessa
notificacio (ASSOCIAGAO BRASILEIRA DE NORMAS
TECNICAS, 2005), a PCSI/TCU atribuiu a usudrios

62 ] REVISTADO TCU 117

internos e colaboradores do TCU a responsabilidade
de reportar a Assig os incidentes de seguranca da
informacio de que tenham conhecimento. A Assig
é, portanto, o principal canal de comunicaciao para
registro de notificacoes de incidentes de seguranca
da informacao.

Os usudrios que, por desconhecimento ou duvida
quanto a caracterizacio de um fato como incidente
de seguranca da informagao, entram em contato com
a Ouvidoria ou a Central de Atendimento do Usudrio
da Setic, também tém sua notificacao registrada, sem
necessidade de um novo contato com a Assig. Essas
unidades atuam, portanto, como canais alternativos
para registro de notificacoes de incidentes.

Ap6s o registro, as informacoes coletadas com os
usudrios sao encaminhadas a unidade competente
para analise do incidente e identificagao de suas
causas, relato da solugio adotada, implementagiao
de medidas para prevenir sua recorréncia, etc.
Dependendo da gravidade do incidente, a Assig é
imediatamente comunicada para que seja possivel a
tomada de a¢io corretiva em tempo habil.

Atendendo ao Acérdio n® 1.603/2008-PL quanto
a gestao de incidentes, a Assig, a qual compete
coordenar e acompanhar a implementaciao da
PCSI/TCU e normas complementares, assim como
monitorar e avaliar periodicamente as praticas de
segurancga da informacao adotadas pelo Tribunal,
também ¢é responsavel pela anilise e pelo controle
consolidado dos incidentes de seguranca da
informacao registrados.

3.5 Uma acgao leva a outra

Na caminhada em busca de cumprir as proprias
recomendacoes, além daquelas descritas nos ac6rdaos
n° 1.603/2008-PL (BRASIL, 2008c¢) e n° 2.471/2008-PL
(BRASIL, 2008f), a realizacao de outras acoes se
mostrou necessaria para complementar os esforgos
de praticar, de fato, seguranca da informag¢ao no TCU.

Em termos estruturais, o Tribunal criou, na
Setic, o Servico de Seguranca em TI ao qual
compete promover e acompanhar, no ambito dessa
secretaria, a implementacao de acoes para seguranga
da informacao em consonincia com a PCSI/TCU;
coordenar a gestao de processos de trabalho,
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métodos e ferramentas para gestio da continuidade, incidentes de
seguranca da informacao e tratamento de riscos relacionados aos
servigos e solucoes de TI, entre outras competéncias.

Em termos normativos, além da minuta sobre classificagio das
informacoes produzidas ou custodiadas pelo Tribunal (item 3.3.1),
foram aprovadas pelo CSI e submetidas a CCG minutas sobre uso
do servigo de correio eletronico e uso da rede de computadores, de
dispositivos portiteis e de demais recursos de TI. Ainda se encontram em
discussao no ambito do CSI minutas de normativos que regulamentam
procedimentos para copia de seguranca e instalacao de softwares em
estagoes de trabalho.

Além disso, a Assig elaborou modelo de termo de sigilo e
responsabilidade para assinatura por parte de estagiarios e demais
colaboradores quando da autorizagao para acesso a informagoes nao
publicas, e tem divulgado ao publico interno orientacoes de seguranca
para a realizacao de trabalho fora das dependéncias do TCU e o uso
de fragmentadoras para descarte de documentos em meio fisico.
Vale destacar, ainda, o programa de conscientizacao (item 3.5.1) e a
elaboracao de notas técnicas sobre seguranca na emissao de certidoes e
sobre controle de acesso logico, em especial no que tange a concessio
e revogacao de perfis do sistema de geréncia de acesso a solugoes de
TI do Tribunal (item 3.3.2).

3.5.1 PROGRAMA DE CONSCIENTIZAGAO

Com o objetivo de manter o corpo técnico do TCU capacitado nas
praticas de seguranca da informacio e consciente da importiancia
desse tema para a instituicao, a Assig instituiu um programa para
conscientizagio de servidores e autoridades do TCU sobre seguranca da
informacao. Tal programa nao tem a pretensio de cobrir necessidades
técnicas especiais em seguranca da informag¢ao em funcao de atribuicio
no TCU, como ¢ o caso das unidades Assig, Sefti, Setic e Servico de
Seguranca (Segur), por exemplo. Seu foco é a difusao de conceitos
basicos, praticas gerais e habitos de trabalho fundados na preocupacio
com a seguranga da informacao.

O programa de conscientizacio, como atividade continua, é
composto de agoes periddicas, como a divulgacao, na comunidade
“Seguranca da Informacio” no portal corporativo e em coluna
quinzenal no informativo interno do Tribunal (Unido), de politicas e
normas internas, dicas, orientagoes e noticias de iniciativas no TCU
ligadas a seguranca da informagiao. O contato direto com servidores
e autoridades, em visitas as unidades para discutir problemas, sanar
duavidas e captar diferentes percepcoes sobre seguranca da informacao,
também faz parte do programa.

No programa, hd ainda a institui¢ao, com previsiao anual, do “Dia da
Segurancga da Informacio no TCU”, com palestras de convidados internos
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e externos, e atividades lidicas e educacionais.
A primeira edicao desse evento interno, em 29
de outubro de 2009, contou com a participagao
de palestrantes da Sefti e da Petrobras, além de
apresentacio teatral e premiacao aos vencedores de
quiz sobre seguranca da informacao.

4 PLANOS PARA O FUTURO

Embora diversas acoes tenham sido realizadas
no ambito do Tribunal, ainda existem desafios a
serem encarados. Dentre eles, estao previstos para o
proximo ano a implantagao da gestao da continuidade
de negécio (GCN), a revisio de normativos e a
implementacao de controle de acesso fisico compativel
com as necessidades da organizacio.

A gestao da continuidade de negd6cios tem por
objetivo “nao permitir a interrupcao das atividades
do negdcio e proteger 0s processos criticos contra
efeitos de falhas ou desastres significativos, e
assegurar a sua retomada em tempo habil, se for
0 caso” (ASSOCIACAO BRASILEIRA DE NORMAS
TECNICAS, 2005). Como a interrupgio das atividades
do negdcio de uma organizacido pode acarretar
problemas legais, financeiros ou de imagem, a
relevancia da GCN esta cada vez mais evidente, tanto
para organizacoes privadas como publicas.

Para viabilizar a implanta¢io da GCN no TCU,
a estratégia desenhada pela Assig e aprovada pelo
CSI parte de cooperagao com outras organizagoes
da Administracao Publica que ja tenham passado
por essa experiéncia. A ideia é obter o maximo de
informacoes e absorver métodos e procedimentos
para identificacao dos processos criticos do TCU
durante anilise de impacto no negécio (Business
Impact Analysis — BIA).

No que concerne ao controle de acesso fisico,
vale registrar que o TCU possui normatizagao interna
sobre o tema desde 1995. No entanto, sua Gltima
atualizag¢ao ocorreu em 2000, abordando itens
como o acesso de veiculos a garagem do Tribunal e
a identificacao pessoal de servidores, colaboradores
e visitantes.

A atualizacao peridédica desse normativo
é necessaria para que seja compativel com a
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necessidade organizacional de minimizar os riscos
inerentes ao tema. Dessa forma, a semelhanca do que
foi feito acerca do controle de acesso 16gico, é mister
que o acesso as dependéncias do TCU seja avaliado
sob a éOtica da seguranca da informacao.

5 CONSIDERAGOES FINAIS

Diante do exposto, pode-se dizer que o TCU
tem trilhado o caminho correto para o alcance de
legitimidade moral perante seus jurisdicionados. As
acoes e atividades relatadas de forma sintética neste
artigo vao ao encontro do discurso presente nas
orientacoes e nos acordaos expedidos pelo Tribunal.

Especificamente quanto aos acdrdaos
n° 1.603/2008-PL (BRASIL, 2008c) e n° 2.471/2008-PL
(BRASIL, 2008f), todas as recomendagoes ali contidas
ou ja foram realizadas ou se encontram em andamento
no TCU. Vale esclarecer que as acoes de geréncia
de mudancgas e geréncia de capacidade citadas nos
acérdaos, embora estejam relacionadas com o tema
segurancga da informagao, possuem foco na gestao de
servicos de TI. Por essa razao, tais assuntos nao foram
abordados de forma direta neste artigo, mesmo que
a implementagao dessas recomendacoes esteja em
andamento no TCU, amparada no conjunto de boas
praticas ITIL%.

Nao obstante os passos dados para cumprir as
proprias recomendacoes e, assim, ser referéncia para
os jurisdicionados, muitos desafios ainda precisam
ser enfrentados pelo Tribunal. Mesmo em relacao as
acoes ja realizadas, o trabalho permanece, visto que
€ necessario revisitar os assuntos periodicamente,
para manter acoes e normativos atualizados frente
as necessidades da organizacao.

Em se tratando de segurancga da informacao,
conjugar verbos no pretérito nio parece ser 0 mais
adequado. E uma atividade continua, e a estratégia
para o sucesso pressupoe alargar as fronteiras sem
descuidar do espaco ji conquistado. E preciso
elaborar normativos e politicas, definir e implantar
estrutura e controles adequados. Mas, ao realizar
cada uma dessas acoes, nio se pode declarar o
trabalho como de todo realizado. E preciso avaliar
riscos continuamente e, a partir dos resultados
encontrados, atualizar cada uma das agoes citadas.
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E por essa razio que o gertndio foi utilizado no titulo deste artigo.
No esforgo para ser exemplo aos jurisdicionados e para alinhar discurso
e pratica, o TCU estd “cumprindo” as préprias recomendacgoes. E deve
se esforcar cada vez mais para isso, sob pena de perder legitimidade
para recomendar a adocao de praticas de seguranca da informacgao.
Assim, o TCU deve ser perseverante e diligente, de modo a consolidar as
acoes ja realizadas, concluir aquelas em andamento e construir cultura
de seguranca da informag¢ao em toda a organizacao.
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