DOUTRINA

O controle externo por
meio de bases de dados

Antonio Martins Junior
Marcio Rodrigo Braz

Antonio Martins Junior é servidor do Tribunal de Contas da
Unido e tecndlogo pela Universidade Federal do Ceara (UFQ).
Marcio Rodrigo Braz é servidor do Tribunal de Contas da
Unido, bacharel e mestre em Informaética pela Universidade
Federal do Parana (UFPR).

1 RESUMO

A medida que a informatizacio da administracio
publica avancga, multiplicam-se os sistemas e bases
de dados nos 6rgios e entidades participantes da
estrutura estatal. Para acompanhar esse avanco,
orgaos de fiscalizacio tém adotado a auditoria de
dados como instrumento para efetuar controle por
meijo de bases de dados.

As técnicas e ferramentas de auditoria de dados
dao suporte a manipulagio e cruzamento de
grandes quantidades de informacoes, permitindo
a visualizacao de padroes e tendéncias nos dados.
Em consequéncia, podem revelar inconsisténcias e
indicios de irregularidades.

O Tribunal de Contas da Unido (TCU) vem
realizando relevantes trabalhos para a sociedade
por meio da aplicacido dessa técnica. Sao exemplos
de indicios de irregularidades detectados nessas
fiscalizagOes: beneficios previdenciarios recebidos
por pessoas falecidas; servidores exercendo jornada
de 20 horas semanais, mas percebendo remuneragao
correspondente a 40 horas por semana; uso de placas
de motos e de veiculos de passeio em documentos
de origem florestal emitidos junto ao Ibama para
comprovar a legalidade do transporte de produtos
florestais, normalmente realizado por caminhoes e
outros veiculos pesados.

Esses e outros resultados da aplicaciao da técnica
para fins de controle terminam por gerar ainda
mais expectativas quanto a novas possibilidades e
ganhos com sua aplicagdo. Os desafios, porém, sao
muitos em um ambiente complexo e heterogéneo
como o das bases de dados da Administracao
Publica Federal. Discuti-los e compreendé-los €,
portanto, fundamental.
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2 CONCEITOS E DEFINICOES

A area de tecnologia da informacgao e, por
consequéncia, a auditoria em tecnologia da
informacio, sao dreas repletas de termos e definicoes
técnicas. A seguir, sio apresentadas algumas das
defini¢Oes e conceitos mais importantes para uma
melhor compreensao deste artigo.

Bancos de dados sao estruturas que permitem
representar a realidade sob um determinado
aspecto. Para isso, eles sio suportados por sistemas
gerenciadores que registram e mantém as informagoes
nos computadores segundo determinados modelos.
Com o uso cada vez mais intenso e amplo da
tecnologia da informacao (TI) na administragao
publica, avaliar a confiabilidade dos dados constantes
nos bancos dos sistemas organizacionais tornou-se
uma necessidade. O controle externo por meio de
bases de dados se insere nesse contexto e a auditoria
de dados é uma especializagao desse tipo de controle.

Na area de Tecnologia da Informacio, o termo
auditoria de dados costuma ser associado aos
recursos providos pelos sistemas gerenciadores
de banco de dados para permitir o registro e o
rastreamento de operacoes realizadas sobre tabelas
de um banco de dados. No entanto, no ambito do
controle, a expressio assume uma conotagao mais
ampla. Para o TCU, auditoria de dados é uma
das abordagens da auditoria de TI que avalia as
informacoes contidas em meios de armazenamento
eletronico a fim de se certificar se sao integras,
confidveis e em conformidade com as normas
que regem o negdcio. Essa defini¢cao é a que sera
considerada para o restante deste artigo.

Assim, a auditoria de dados, antes de ser formada
por aspectos puramente tecnolégicos, constitui-se
em uma forma de avaliagio e fiscalizaciao de sistemas
de informacio. Os sistemas, nesse caso, estio
representados pelos dados por eles armazenados, os
quais podem vir a refletir eventuais falhas de controle
existentes nos sistemas ou nos processos de negdcio
por eles suportados.
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Em uma auditoria de dados, é possivel a realizagcao
de anilises em um Unico arquivo ou entre arquivos
diferentes, inclusive de bases de dados distintas.
A realizagao de anilises entre arquivos diferentes
corresponde ao conceito de cruzamento de dados.
Cruzar dados nada mais é que relacionar informacoes
pertencentes a arquivos distintos, de uma ou de
mais bases de dados. Devido ao grande nimero de
bases existentes na administragio publica, muitas
vezes torna-se interessante confrontar informagoes
complementares para revelar inconsisténcias nos
cadastros. Um exemplo bastante comum é a verificagao
da validade dos nimeros de CPF de uma base ao se
confrontar tais nimeros com os armazenados na base
oficial da Receita Federal do Brasil.

O cruzamento de dados somente é possivel com a
utilizacao de um ou mais campos que sejam comuns
aos arquivos envolvidos na operagio. Define-se este
elo entre os arquivos como chave de cruzamento.
Uma chave de cruzamento pode ser uma chave
simples, como ¢é o caso do CPF, ou composta, como
no exemplo da composi¢cao formada pelo nome +
nome da mie + data de nascimento.

Durante as analises e os cruzamentos de dados,
utiliza-se largamente a algebra relacional, que,
segundo Date (1986, p. 193), pode ser conceituada
como um conjunto de operagoes e relacbes em que
cada operacdo usa uma ou mais relagbes como seus
operandos, e produz outra relacio como resultado.
No contexto da auditoria de dados, a relacao nada
mais é que um arquivo. As operacoes tradicionais sao
aquelas utilizadas com conjuntos, tais como a uniao,
intersecao, diferenca e produto cartesiano. Hi
também operacoes relacionais especiais: selecao,
projecao e juncao. A selecio é a operacio que produz
um subconjunto horizontal (linhas ou registros) de um
arquivo em que um ou mais de seus campos (colunas)
satisfazem a uma determinada condi¢io. A projecao tem
como resultado um subconjunto vertical (colunas ou
campos) obtido pela selecao de determinadas colunas
(campos) de um arquivo. A junc¢ao produz um novo
arquivo obtido a partir de dois outros arquivos por
meio de uma chave de cruzamento.
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3 AUDITORIA DE DADOS - PANORAMA DE UTILIZACAO

No TCU, a auditoria de dados tem sido utilizada
como um tipo de auditoria de tecnologia da
informacao e como técnica auxiliar em procedimentos
de auditorias operacionais e de conformidade.
Originalmente, a técnica era aplicada quase que
exclusivamente por profissionais de auditoria da
drea de tecnologia da informacao. No entanto,
acoes educacionais levadas a efeito no ambito do
TCU buscaram capacitar auditores de outras areas
na aplicacao da técnica. O ultimo curso foi realizado
pela Secretaria de Fiscalizacao de Tecnologia da
Informacao (Sefti) em parceria com o Instituto
Serzedello Corréa (ISC) em fevereiro de 2008.

A seguir estido listados alguns dos trabalhos mais
recentes do TCU utilizando auditoria de dados:

* auditoria de conformidade no Sistema
Informatizado de Controle de Obitos (Sisobi)
do Instituto Nacional do Seguro Social (INSS),
ainda nao apreciado pelo colegiado do TCU.

* auditoria de conformidade no Cadastro Unico
para programas sociais do governo federal no
Ministério do Desenvolvimento Social e Combate
a Fome - (Ac. n® 906/2009 - TCU - Plenario);

* auditoria de avaliacao do controle do transito
de produtos florestais realizado por meio
de sistema do Instituto Brasileiro do Meio
Ambiente e dos Recursos Naturais Renovaveis
(Ibama) - (Ac. n°® 309/2009 - TCU - Plenario);

* representacao que verificou incompatibilidade
entre a jornada de trabalho de servidores e
respectiva remuneracao (Ac. n° 89/2008 - TCU
- Plenirio);

* avaliagao do controle interno do Poder Executivo
Federal (Ac. n°® 412/2007 - TCU - Plenario);

* auditoria de natureza operacional em
hospitais universitarios do Rio de Janeiro
(Ac. n® 473/2007 - TCU - Plenirio);

* auditoria no pagamento de pensoes com base
em dados cadastrais extraidos do Sistema de
Administragao de Pessoal (SIAPE) do Ministério
do Planejamento, Orcamento e Gestao
(Ac6rdao n° 2.534/2007 - TCU - Plenario);

* auditoria de tecnologia da informacgio para
avaliagio do médulo de consignacoes do STAPE
(Ac. n° 1.505/2007 - TCU - Plenirio);

Além do TCU, outros 6rgaos utilizam ferramentas
de analise e auditoria de dados para fins de controle.
A Controladoria Geral da Uniao, no Ambito do
controle interno, costuma apresentar relatérios
contendo trabalhos realizados por meio da analise
de bases de dados da administracio publica. No
exterior a situacio também se repete. Orgios de
fiscalizagdo como o National Audit Office (NAO) do
Reino Unido, por exemplo, continuamente utilizam
dados de 6rgaos externos em seus trabalhos (REINO
UNIDO, 2008).

4 CONTROLE EXTERNO POR MEIO DE BASES DE DADOS

O controle externo por meio de bases de dados
encontra a sua fundamentacao no inc. IV do
art. 71 da Constituicao Federal que estabelece a
competéncia do Tribunal de Contas da Uniao (TCU)
para realizag¢io de auditorias de natureza contabil,
financeira, orcamentaria, operacional e patrimonial.

Por sua vez, o Regimento Interno do TCU define,
em seu art. 239, que auditoria é o instrumento de
fiscalizacgao utilizado pelo Tribunal para:

I. examinar a legalidade e a legitimidade dos
atos de gestao dos responsaveis sujeitos a
sua jurisdicao, quanto ao aspecto contabil,
financeiro, orcamentirio e patrimonial;

II. avaliar o desempenho dos 6rgaos e entidades
jurisdicionados, assim como dos sistemas,
programas, projetos e atividades
governamentais, quanto aos aspectos de
economicidade, eficiéncia e eficacia dos atos
praticados;

IV. subsidiar a apreciacao dos atos sujeitos a
registro.

III.
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No TCU, a primeira definicio corresponde ao que se
denomina de auditoria de conformidade, enquanto que a
segunda é conhecida como auditoria operacional. A auditoria
de dados envolve aspectos dessas duas abordagens, na
medida em que avalia a adequagao das informagoes contidas
nos bancos de dados as normas que regem O pProcesso
de negocio (conformidade), bem como o desempenho
relacionado com as estruturas que armazenam os dados
e com os sistemas que fazem uso dessas informacoes
(operacional).

O controle externo por meio de bases de dados nio se
resume apenas a auditoria de dados, apesar de esta ser a
sua vertente mais conhecida. Problemas relacionados com
anormalizacao! de arquivos e redundancia de informagoes
nas diversas bases de dados da Administragcio Publica
Federal tém sido observados em virias auditorias do TCU e
constituem oportunidades de atuacio por parte desse 6rgio.
O arquivo da ficha financeira de servidores, aposentados
e pensionistas do Sistema Integrado de Administracao
de Recursos Humanos (Siape) e o arquivo de titulares de
beneficios do Sistema Unificado de Beneficios (SUB) sdo
exemplos de arquivos nao normalizados, cujos desenhos
implicam em problemas como a limitagio do namero de
rubricas por contracheque e a possibilidade de acumulacao
de beneficios, respectivamente. Ressalte-se que estes
arquivos pertencem a sistemas antigos, afetados, na época
de seus desenvolvimentos, por problemas atualmente nao
relevantes, como a lentidao na recuperagao de informagoes
armazenadas em discos, o que pode ter influenciado na
decisiao de suas modelagens.

A redundancia de informaco6es, por sua vez, esti presente
de variadas formas nas bases de dados publicas. Uma das
redundincias mais conhecidas e também uma das mais
relevantes estd relacionada a identificagao dos cidadaos,
tema posteriormente abordado neste artigo. Nas proximas
secoes, serao ainda discutidas algumas outras possibilidades
de aplicacio da técnica, assim como algumas das dificuldades
frequentemente enfrentadas.

OPORTUNIDADES PARA APLICACAO DA
TECNICA DE AUDITORIA DE DADOS

Conforme nos apresenta Verver (2008, p. 3), existem
varias areas em que a auditoria de dados pode ser aplicada.
Com base nesta lista, apresenta-se abaixo uma varia¢ao
contendo possibilidades mais especificamente associadas
ao controle externo:
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Anilise exploratoéria: analise preliminar dos
registros armazenados na base de dados.
Essa atividade pode apoiar o processo de
planejamento da auditoria, uma vez que podera
indicar que areas ou transacgoes, em funcao
de risco e materialidade, deverio ser objeto
da execucao de procedimentos adicionais de
auditoria.

Teste e avaliacao de controles: verificacao
de conformidade dos registros as regras de
negocio. A auditoria de dados permite que
para um dado processo 100% das transagcoes
sejam verificadas, reduzindo o risco de anilises
incompletas em razao de amostras estatisticas
mal planejadas.

Deteccao de fraudes: analise de transacoes para
identificar indicios de fraude. As possibilidades
dessa andlise dependem da 4rea de negdcio
sob fiscalizacdo e da experiéncia do auditor.
Algumas das verificacoes mais comuns
sdo: andlise das transagdes mais vultosas;
sumarizacio da execuciao de registros por
usudrio; analise de incompatibilidade entre o
cargo ou fungao do usuario e as transagoes por
eles desempenhadas, e outras.

Anilise de trilhas de auditoria e logs de
acesso: tabelas de logs e de trilhas de auditoria
frequentemente contém milhoes de registros,
dificultando seu uso e andlise. Uma boa
ferramenta de auditoria de dados, pode,
contudo, permitir que os logs sejam uma
importante fonte de informacoes para o auditor.

Auditoria continua: a aplica¢gao de mecanismos
automatizados de testes de auditoria de dados
em intervalos periédicos é um mecanismo
poderoso. Deixar os dados sob verificacao
continua pode antecipar a visualizagao de
irregularidades ou inconsisténcias tio logo
elas ocorram (VERVER, 2008, p. 4). No entanto,
devido a necessidade de acesso continuo a
atualizacoes dos dados, esse procedimento
parece mais afeto ao mundo dos controles
internos. A verificacio automatizada das
transagoes seria mais uma forma de controle
estabelecido sobre o sistema de informacoes.

Ainda assim, alguns sistemas da administracio
publica possuem interfaces que permitem
ao controle externo recuperar de maneira
periddica e atualizada suas informacoes, o
que poderia viabilizar a aplicagao da auditoria
continua.

DESAFIOS E DIFICULDADES NA APLICACAO DA
TECNICA DE AUDITORIA DE DADOS

Embora as oportunidades sejam virias, existem
ainda muitos desafios e dificuldades na aplicagio
da auditoria de dados, que vao além do mero
conhecimento das ferramentas de manipulagio e
analise de dados.

Em geral, sistemas de informagao suportam
processos de negécio complexos. E comum, na
Administracio Publica Federal, sistemas com
centenas e até milhares de transacoes. Por outro lado,
os objetivos das auditorias costumam se limitar a
uma determinada parcela do processo a ser auditado.
E de fundamental importincia para o sucesso da
auditoria de dados a delimitagio precisa do escopo
do trabalho a ser realizado de acordo com o objetivo
proposto, devido a limitagoes de tempo e recursos.

Auditorias de sistemas e de dados sao duas das
abordagens da auditoria de TI que permitem chegar
a resultados semelhantes. Isto porque as falhas nos
controles dos aplicativos, objeto das investigacoes
das auditorias de sistemas, podem levar a inferéncias
sobre a qualidade dos dados. Desse modo, a auséncia
de uma critica de validade de datas, por exemplo,
leva a conclusao da possivel existéncia de datas
invalidas armazenadas. Da mesma forma, é possivel
concluir que determinado controle nio existe em
um aplicativo pela mera andlise dos dados a ele
relacionados.

Na fase inicial desses tipos de auditoria, é
necessario conhecer o mapeamento do processo
de negdcio cujas falhas propiciaram a oportunidade
da realizacao da auditoria. A decisio de se adotar
a abordagem de dados (e nao a abordagem de
sistemas, por exemplo) deve ser posterior a essa
fase e depende das impressoes colhidas por meio das
técnicas tradicionais de auditoria como entrevistas e
analise de documentacao.
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Definida a abordagem de dados na auditoria,
serd necessario compreender a organizacio da base
de dados por meio de consultas a documentagio,
aos dicionirios e modelos de dados?. As reunioes
e entrevistas com analistas, programadores e
administradores das bases de dados também sao
fundamentais para reforcar o entendimento, pois,
além de muitas bases serem complexas, contendo
centenas de arquivos e milhares de campos, os
contatos técnicos permitem compreender aspectos
dos dados que a documentacao, por si s6, nem
sempre € capaz de transmitir. Acrescente-se a essa
dificuldade os casos de bases nio documentadas,
em que o significado dos arquivos e campos estd
armazenado apenas nas mentes dos responsaveis
pela sua manutencao. Dai a necessidade de
limitacao precisa do escopo para manter o foco
nas informacoes necessirias para a andlise da
funcionalidade a ser auditada.

As dificuldades nao se limitam, ainda, a
compreender a base de dados: a propria tecnologia
pode ser um problema. Devido as frequentes
mudancas pelas quais passa a area da tecnologia da
informacao, a variedade de softwares gerenciadores
de bancos de dados ¢é grande. Algumas familias de
tecnologias possuem caracteristicas peculiares, o que
pode demandar esforco adicional do auditor para
compreender estruturas as quais nao esta habituado.
Além disso, nem sempre as informacdes estao
estruturadas em arquivos conforme as melhores
técnicas de modelagem. E comum se deparar com
arquivos multi-registros® e nio normalizados.

Uma vez compreendida a organizagio da base,
passa-se a planejar os procedimentos de analise dos
dados, os quais devem ser realizados fora do ambiente
de producgio®. Os processos de analise costumam
consumir muito poder de processamento das
maquinas e podem prejudicar o funcionamento dos
sistemas caso sejam realizados no mesmo ambiente.
Por isso, andlises de dados em ambientes de producao
s6 devem ser realizadas em circunstincias especiais.

Dessa forma, costuma-se requisitar extragoes e
cOpias dos dados para que a andlise possa ser realizada
no ambito dos 6rgaos de controle. O processo
de requisicao e extracao deve ser estabelecido de
forma a minimizar o esforco requerido por parte
do auditado para a extracio dos dados e a0 mesmo
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tempo requer a aplicacao de medidas adequadas
para preservagao da seguranca dos dados. Deve-se
combinar previamente com a area técnica e com o
gestor 0 tempo necessirio para a extragao e envio
dos dados. Por essa razao, pode ser conveniente
a interrupcao da auditoria nessa fase até que os
arquivos sejam recebidos.

Muitas vezes, o tamanho das bases de dados
pode superar a capacidade de armazenamento e
processamento dos equipamentos dos 6rgaos de
controle, requerendo planejamento para garantir
que os equipamentos disponiveis sejam capazes
de analisar o volume de dados demandado.
Além disso, devem estar disponiveis ferramentas
apropriadas que permitam a manipulacao de
dados para simular as regras de negdcio, verificar a
conformidade dos dados com as normas aplicaveis e
detectar a ocorréncia de fraudes. Essas ferramentas
automatizadas de suporte ao trabalho de auditoria
de dados sao conhecidas por meio da sigla CAAT
(Computer Assisted Audit Techniques) ou Técnicas
de Auditoria Auxiliadas por Computador (TAAC),
em portugués. Excel, Access, Idea, ACL e Picalo
(software livre) sio exemplos de CAAT.

Além dos requisitos técnicos, existem os
requisitos formais relativos aos procedimentos
aplicados. Todo procedimento executado deve
ser rastreavel e repetivel, de forma a viabilizar o
controle e revisio dos procedimentos de auditoria.
O guia de uso de ferramentas informatizadas para
auditoria da Information Systems Audit and Control
Association (2008, p. 5) afirma que a documentacio
de procedimentos que se utilizam dessas ferramentas
deve incluir: preparacao para uso da ferramenta,
detalhes dos testes executados, detalhes das entradas
de dados (dados utilizados, leiautes de arquivos),
periodo de abrangéncia dos testes, detalhes de
saidas geradas (logs, relatérios) e até mesmo a lista
de parimetros relevantes ou codigo-fonte.

Por ultimo, é necessario advertir que os dados
constituem representacoes da realidade e nao a
realidade em si. Irregularidades nos dados nao
necessariamente refletem irregularidades na
vida real e devem ser encarados como indicios.
Convém considerar a possibilidade de comprovacao
documental dos indicios coletados. Como as auditorias
de dados normalmente geram mais achados que as
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auditorias comuns, pode ser necessaria a realizacio de
uma nova auditoria que cheque esses indicios. Caso
nao seja possivel, deve-se considerar a possibilidade
de utilizacio de uma amostra estatistica ou nao
estatistica com base em critérios de materialidade e
relevancia para a realizacao de trabalhos de campo.

A IDENTIFICACAO UNICA DOS INDIVIDUOS

Nas fiscalizagOes realizadas sobre bases de dados
da administracao publica, uma questao recorrente
¢ a dificuldade de individualizacao das pessoas
registradas nessas bases. Muitas das auditorias
realizadas pelo TCU sobre bases de dados do governo
tiveram que manipular dados de identificagio de
pessoas: sistema de controle dos beneficios da
Previdéncia Social, sistema de registro de 6bitos,
cadastro Unico para programas sociais do governo
federal, entre outras.

As falhas de controle nos processos de entrada das
informacoes nos sistemas acabam por permitir que
regras sejam burladas, possibilitando a ocorréncias
de fraudes. Boa parte das fragilidades associa-se
de alguma forma a dificuldade de se identificar
unicamente uma pessoa por meio das informacoes
registradas.

A inexisténcia de um nuimero que identifique
unicamente cada cidadiao brasileiro nio é,
propriamente, uma constatacao inédita, tendo em
vista que é um problema que vem sendo apontado
ha mais de uma década. Observem-se os seguintes
trechos da Lei n® 9.454, de 7 de abril de 1997:

Art. 1° E instituido o nimero unico de
Registro de Identidade Civil, pelo qual cada
cidadao brasileiro, nato ou naturalizado,
sera identificado em todas as suas relagoes
com a sociedade e com 0s organismos
governamentais e privados [...]

Art. 6° No prazo maximo de cinco anos da
promulgacio desta Lei, perderao a validade
todos os documentos de identificacao que
estiverem em desacordo com ela.

As bases de dados governamentais no Brasil detém
o registro de uma pessoa natural com a utilizagio de
mais de uma dezena de identificadores, os quais
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constituem subconjuntos ou visoes do universo
dos cidadaos. A Receita Federal do Brasil possui o
Cadastro da Pessoa Fisica (CPF), o qual constitui a
visdo dos brasileiros sob o ponto de vista tributario.
Na visao trabalhista, o cidadao ¢é identificado pelo
Numero de Identificagcio do Trabalhador (NIT).
O Ministério do Trabalho e Emprego mantém virios
cadastros de trabalhadores, a exemplo da RAIS,
CAGED, Seguro-Desemprego e FGTS.

Outros nimeros sio utilizados por outros
6rgaos, todos representando parcialidades do
universo dos cidadios: titulo eleitoral; passaporte;
carteira de motorista; identidades civis, militares,
federais, estaduais e de 6rgios de classe; alistamento
militar; e outros. Todos esses cadastros possuem
identificadores préoprios compostos de sequéncias
de caracteres, numéricos ou alfanuméricos, que, em
regra, ou nao se integram, ou nao se relacionam entre
si em padroes pré-definidos, ou nio se vinculam
a dados biométricos. Para piorar, a auséncia dessa
vincula¢ao e de uma base centralizada de cidadaos
torna possivel a obtencio de varios nimeros de uma
mesma base de dados para um unico cidadio.

Essa situacdo advém primordialmente das falhas
existentes no sistema de identificacio civil brasileiro.
A precitada Lei logrou estabelecer a base para a criacio
de um documento Unico de identificacio. Contudo,
apesar de existirem projetos e comissoes instituidas
com vistas a sua regulamentagao, o Registro de
Identidade Civil (RIC) ainda nao é realidade.

E nao é somente o Estado o prejudicado com
a existéncia de tantos identificadores. No projeto
de implementacao do RIC, o autor da referida Lei,
senador Pedro Simon (PMDB/RS), esclarece alguns
outros beneficios (BRASIL, 2007, p. 10):

As vantagens disso para o cidadao serao,
entre outras: a) liberd-lo da chatice de
memorizar nimeros € mais nimeros ou
consultar documentos virios em ocasioes
diversas; b) dispensa-lo de levar consigo um
sem numero de carteirinhas para se identificar
em situacoes varias (a que serve a um proposito,
normalmente, ndo serve a outro); c) evitar que
tenha que responder por atos ilicitos (ou até
mesmo licitos, por principio) praticados por
homonimos [...]
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Além de permitir a ocorréncia de diversos tipos
de fraudes, a auséncia deste documento Unico de
identificacao dificulta a realizacdo de cruzamentos,
que precisarao ser realizados por meio de
outras informagodes cadastrais das pessoas. Essas
informacoes, contudo, podem nio ser precisas e
estdo sujeitas a todos os tipos de inconsisténcias,
como erros de digitacao, grafia incorreta, erros
intencionais, entre outros. Ademais, sempre sera
necessario sopesar a possibilidade de existirem
homo&nimos e de que forma isso afeta os cruzamentos.

Mais recentemente, durante a conclusao deste
artigo, foi sancionada a Lei n°® 12.058, de 13 de
outubro de 2009. Embora tenha sido divulgada pela
midia como a lei que “unifica o nimero da carteira de
identidade, do passaporte e do CPF” e que “autoriza
o registro civil inico”, o texto, na verdade, apenas
alterou a Lei n° 9.454, de 7 de abril de 1997 (LULA
..., 2009). Uma das mudancas foi revogar o artigo
6° da Lei originaria, “ressuscitando a validade” dos
documentos de identificacio, que, de acordo com o
texto original, teriam perdido a validade em 5 anos
da promulgacao da lei. Assim, adaptou-se mais uma
vez o mundo das leis a realidade dos fatos, um sinal
claro das dificuldades de implantacao do RIC.

Ainda segundo a nova norma, a operacionalizacao
e atualizacao do cadastro nos estados e no
Distrito Federal, que anteriormente ficariam sob
responsabilidade de 6rgaos regionais do Sistema
Nacional de Registro de Identificacao Civil, agora
poderio ser realizadas pelos préprios Estados e pelo
Distrito Federal, mediante realizacio de convénios
com a Uniao, atuando de forma compartilhada com
o 6rgao central.

A atualizacao do texto normativo sinaliza a
disposicao em dar continuidade a implantacao do
RIC, no entanto, algumas questoes permanecem em
aberto. Se, por um lado, ¢ indiscutivel a necessidade
de implantagio de um nuimero que identifique
unicamente cada cidadao, por outro, a forma
como ele serd operacionalizado merece reflexio.
A unificacio dos diversos niumeros atualmente
existentes em um unico identificador pode gerar uma
concentrac¢ao de poder no 6rgao central responsavel
pela guarda dessa base de dados, com possivel ofensa
a privacidade dos cidadaos. Além disso, outras acoes
visam instituir identificadores Gnicos, a exemplo da

que cria o nimero Unico de certidoes de nascimento,
apontando para a necessidade de coordenagio das
diversas iniciativas governamentais.

5 CONCLUSAO

Nao ha davidas de que a auditoria de dados é um
instrumento util a fiscalizacao e que sua utilizagao
deve ser considerada nao somente para auditorias
de tecnologia da informacao, mas também como
instrumento de apoio ao planejamento e execucio
de outras espécies de auditorias. Entretanto, o
controle externo por meio de bases de dados
nio se resume apenas a auditoria de dados.
A avaliagao das estruturas de armazenamento abre
novas possibilidades para a atuagao do controle em
beneficio da sociedade.

Em fiscalizagcOes de sistemas de informacao, a
decisio de se adotar a abordagem de dados deve
ser tomada apds a compreensao do mapeamento
da funcionalidade do sistema a ser auditado.
A delimitacdo precisa do escopo do trabalho é de
fundamental importincia para o sucesso da auditoria
de dados.

A aplicagao da técnica de auditoria de dados
demanda esforco considerivel para que seja possivel
assimilar e compreender o modelo das bases de
dados. A grande variedade de tecnologias empregadas
e a precariedade das informagoes armazenadas
sio exemplos de desafios a serem enfrentados
em uma auditoria desse tipo. Essas dificuldades e
desafios recomendam a elaboracao e aplicacao de
uma metodologia que organize os procedimentos
e permita a verificacao de sua qualidade. A equipe
de auditoria de TI do TCU vem se dedicando no
aperfeicoamento e aplicagio dessa metodologia.

Apesar de a auditoria de dados apresentar-se como
uma ferramenta importante de controle, para que as
fraudes e inconformidades sejam significativamente
reduzidas, é necessdria a reorganizacao das
bases de dados e do sistema de identificacido
civil brasileiro. Ainda assim, a auditoria de dados
tem papel fundamental ao permitir que sejam
identificadas e demonstradas as falhas existentes,
de forma a se promover as mudancas necessarias ao
aprimoramento dos processos e bases de dados que
sustentam as ag¢oes do Estado brasileiro.
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NOTAS

1 Normalizagdo pode ser definida como um conjunto de
técnicas que permitem decidir a forma I6gica adequada para
a estruturagdo dos dados a serem representados em um banco
de dados relacional.

2 Dicionéarios e modelos de dados sao formas de documentacéo
que descrevem uma base de dados, seus arquivos, campos,
relacionamentos e contetido.

3 Modelo de arquivo com mais de um tipo de registro definido,
em que cada um representa informagdes de uma entidade
distinta ou de aspectos diversos de uma mesma entidade.

4 Ambiente de producdo é costumeiramente definido como
o local em que um sistema é normalmente executado e esta
disponivel aos usuarios da aplicacdo. Contrapde-se, por
exemplo, ao ambiente de desenvolvimento, onde uma verséo
do sistema encontra-se em continuo processo de alteracéo.



