Jurisprudencia

AUDITORIA. COORDENAGAO-GERAL DE SERVICOS GERAIS DO MINISTERIO DO
DESENVOLVIMENTO, INDUSTRIA E COMERCIO EXTERIOR. AREA DE AQUISICOES DE
BENS E SERVICOS DE INFORMATICA. PROCESSO DE DENUNCIA APENSADO PARA
APURACAO CONJUNTA. DISPENSA INDEVIDA DE LICITACAQ. DESCUMPRIMENTO
DE EXIGENCIAS E INCONSISTENCIAS NO PROJETO BASICO. UTILIZACAO IRREGULAR
DE SERVICOS DE EMPREGADO DA EMPRESA CONTRATADA. PAGAMENTO DE
FATURAS SEM COMPROVACAO DO RECOLHIMENTO DE ENCARGOS SOCIAIS

PELA CONTRATADA. UTILIZACAO DE NOTAS FISCAIS FRIAS. CONHECIMENTO

DA DENUNCIA. PROCEDENCIA PARCIAL. FIXACAO DE PRAZO PARA ADOCAQ

DE PROVIDENCIAS. DETERMINACAOQ. JUNTADA AS CONTAS ANUAIS.

Auditoria de conformidade realizada com o objetivo de avaliar
a legalidade e a oportunidade das aquisicoes de bens e servicos de
informatica. Realizacio de dispensa de licitagio sem apresentacao
dos parimetros comprobatdérios da compatibilidade do prego
ajustado. Inconsisténcia na elaboracao de projeto basico. Utilizagiao de
empregados de empresa contratada para a realizacao de atividades nao
avencadas. Descumprimento de disposi¢oes contidas no projeto basico
e no contrato. Pagamento de faturas sem a comprovagio de realizagao
do recolhimento dos encargos sociais pela contratada. Interferéncia
da administragio do MDIC na indicacio de empregados da empresa
contratada. Auséncia de planejamento nas aquisicoes de bens e servigcos
de informatica. Auséncia de parcelamento do objeto contratado nos
termos preconizados pelo art. 23, § 1°, da Lei n° 8.666/93.

Muitos os casos em que licitagOes de servicos de informdtica vém
sendo promovidas pela Administracao Pablica sem que se proceda ao
parcelamento do objeto, apesar de tal alternativa se mostrar viavel.
Algumas contratagoes equivalem a um CPD completo e terceirizado no
ambito do 6rgao ou entidade contratante, ja que o contrato abrange
todos os servigos de informitica. Necessidade de perfeita identificagao
desses servigos, com o estabelecimento das especificagoes de cada um
e perfeita identificacao das necessidades do 6rgao ou entidade em cada
um dos servicos. Como ha servigos de natureza continua, como suporte
técnico, e servicos de natureza nao-continua, com prazo determinado
ou fixo, como o desenvolvimento de projetos, a mensuracio dessas
necessidades em “homens-hora” nao é a mais adequada para ambos
os tipos de servico. Na hipotese de desenvolvimento de projeto, por
exemplo, a contratacao por “homens-hora” conduz ao paradoxo do
lucro-incompeténcia. Ou seja, quanto menor a qualificacio e capacitacio
dos prestadores do servico, maior o nimero de horas necessario para
executa-lo e, portanto, maior o custo para a Administracio-contratante
e maior o lucro da empresa contratada.

Dependéncia excessiva para Administracao colocando em risco a
seguranca da informacio dos 6rgios e entidades.
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Como o problema se encontrava generalizado no imbito da
Administracao Publica Federal, o Tribunal determinou a realizacao
de estudo sobre os parametros que devem balizar a contratacao de
servigos técnicos de informatica, levando em consideragao os critérios
de delimitacao e parcelamento do objeto licitado, a forma de execucao
desses servicos, se continua ou nao, e o regime de contratacao
dos empregados das empresas prestadoras de servico (celetistas,
cooperados, etc.), entre outros aspectos, a fim de propiciar elementos
para manifestacao do Tribunal sobre o assunto.

(Acérdao 1558/2003 — Plendrio, Ata 40, TC 008.693/2003-3, Relator Ministro Augusto
Sherman Cavalcanti, Sessdo 15/10/2003, DOU 23/10/2003)

REPRESENTACAO FORMULADA PELA SECRETARIA FEDERAL DE CONTROLE
INTERNO. POSSIVEIS IRREGULARIDADES PRATICADAS PELO MINISTERIO

DA AGRICULTURA E DO ABASTECIMENTO — MA. CONTRATACAO DA
EMPRESA POLIEDRO INFORMATICA, CONSULTORIA E SERVICOS LTDA.
PRESTACAQ DE SERVICOS DE ADEQUACAQ DE SISTEMAS E EQUIPAMENTOS
INFORMATIZADOS AO ANO 2000. DISPENSA INDEVIDA DE LICITACAO.
PROJETO BASICO DEFICIENTE E SEM INVENTARIO PREVIO DA SITUACAO
DOS SISTEMAS INFORMATIZADOS. AQUISICAO DE MATERIAL PERMANENTE
POR MEIO DA CONTRATAGAO DE SERVICOS. INSPECAOQ. CONHECIMENTO.
PROCEDENCIA PARCIAL. ACOLHIMENTO DAS RAZOES DE JUSTIFICATIVA
APRESENTADAS PELOS RESPONSAVEIS. DETERMINACAO. ARQUIVAMENTO.

Irregularidades na contratagio de empresa para prestagiao de
servicos de adequagao de sistemas e equipamentos informatizados
ao ano 2000 (“bug do milénio”) no Ministério da Agricultura e do
Abastecimento. Inspecio. Diligéncias. Indicios de demora na adocao
das medidas necessarias para adaptagiao dos sistemas, dispensa
indevida de licitacao, execucao de servicos desnecessarios e aquisi¢ao
de equipamentos sob o pretexto de que se tratava de prestagao de
servicos de adaptacao. Audiéncia dos responsaveis. Novas diligéncias.
Analise das razbes de justificativa encaminhadas. Constatacao da
existéncia de deficiéncias histéricas no setor de informatica do
ministério. Execucao de servicos de atualizagio e modernizacao de
equipamentos e sistemas. Nio comprovacao da desnecessidade dos
servicos executados. Determinada a realizagao de auditoria nos 6rgaos
da Administracao Direta do Poder Executivo com vistas a avaliar a
estrutura de recursos humanos dos respectivos setores de informatica,
verificando se o quantitativo e a qualificacado dos servidores sio
suficientes ao desempenho das atribuicoes da area e ao atendimento
das necessidades das demais unidades integrantes do 6rgao, sobretudo
se as atividades ligadas ao planejamento estratégico de informatica,
a coordenacio, a fiscalizacao e ao controle das acoes do setor sao
executadas com eficiéncia e eficicia e, ainda, se essas atividades estao
acometidas a servidores do 6rgao, entre outros aspectos considerados
relevantes na fase de planejamento dos trabalhos.

(Acordao 140/2005 — Plenério, Ata 05, TC 011.525/2000-5, Relator Ministro Augusto
Sherman Cavalcanti, Sessdo 23/02/2005, DOU 03/03/2005)
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RELATORIO DE AUDITORIA REALIZADA EM CUMPRIMENTO AO PLANO DE AUDITORIAS
DO 1° SEMESTRE DE 2005 NA AREA DE TECNOLOGIA DA INFORMAGAO DO MTE.
AUSENCIA DE PLANEJAMENTO ESTRATEGICO. GRAU EXCESSIVO DE TERCEIRIZAGAO.
PENDENCIA DA SOLUCAO DO CONTRATO DE PRESTACAO DE SERVICOS COM A
DATAMEC/UNISYS. DETERMINACOES AO MINISTERIO DO TRABALHO E EMPREGO E AS
SUAS SECRETARIA EXECUTIVA, DE POLITICAS PUBLICAS DE EMPREGO, DE INSPECAO
DO TRABALHO E A COORDENAGAO-GERAL DE INFORMATICA, AO MINISTERIO

DO PLANEJAMENTO, ORCAMENTO E GESTAO, A CONTROLADORIA GERAL DA

UNIAO E A 52 SECEX. REMESSA DE INFORMACOES AO GABINETE DE SEGURANCA
INSTITUCIONAL DA PRESIDENCIA DA REPUBLICA, A COMISSAO DE TRABALHO,
ADMINISTRACAO E SERVICO PUBLICO E A COMISSAQ DE CIENCIA, TECNOLOGIA,
COMUNICACAO E INFORMATICA, AMBAS DA CAMARA DOS DEPUTADOS.

Auditoria de governanca de tecnologia da informacao no Ministério
do Trabalho e Emprego (MTE). Auséncia de Planejamento Estratégico
de TI. Grau excessivo de terceirizacio. Pendéncia da solug¢iao do
contrato de prestagio de servicos com a Datamec/Unisys. Inexisténcia
de Politica de Seguranca da Informacao (PSI), Politica de Controle
de Aceso (PCA) e padroes para desenvolvimento de sistemas.
Deficiéncia na documentagio de sistemas. Inadequacgio de contratos
de prestagio de servicos e locacio de mao-de-obra de TI. Deficiéncia
no acompanhamento de demandas de TI. Falhas no gerenciamento de
senhas, vulnerabilidade no acesso a sistemas e inadequacao dos registros
de concessao e revogacio de acesso. Necessidade de implementacao
de trilhas de auditoria para geréncia dos acessos e para outros sistemas
que atendem a drea fim do Ministério. Falhas no controle de acesso
fisico as instalacoes onde se localizam os equipamentos centrais de TI.
Inexisténcia de classificacao de informacoes. Alteracoes de informacoes
diretamente na base de dados de producao sem controles satisfatorios.

(Acdrddo 2023/2005 — Plenério, Ata 46, TC 005.449/2005-7, Relator Ministro Marcos
Bemquerer Costa, Sessdo 23/11/2005, DOU 01/12/2005)

EMBARGOS DE DECLARACAQ. CONSULTA. PREGAO. AQUISICAO DE BENS E SERVICOS
DE INFORMATICA. REGARA DE PREFERENCIA. APLICACAQ. PROVIMENTO.

Consulta. Camara dos Deputados. Solicitacio de orientacio
normativa quanto a possibilidade de afastamento da aplicagdo da regra
de preferéncia a que alude o art. 3° da Lei 8.248/91, com a redagio dada
pela Lei 10.176/2001, na aquisi¢ao de bens ou servicos de informatica,
por intermédio de licitacao na modalidade Pregao, nas hipoteses em que
as diferencas técnicas entre as ofertas dos licitantes nao se mostrarem
relevantes para a Administracao Publica. Resposta ao Consulente:

1 - Subsiste, no atual ordenamento juridico patrio, a regra de
preferéncia para aquisicao de bens e servicos de informaitica e
automacao, a que alude o artigo 3° da Lei 8.248/91, atualizada pelas Leis
10.176/2001 e 11.077/2004, mesmo ap6s a promulgacao da Emenda
Constitucional 06/95, sem que, com isso, se violem os demais principios
da Constituicao Federal, como o da isonomia.
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2 - A regra imposta pelo artigo 3° da Lei
8.248/91, em sua redacao atual, tem por escopo o
exercicio do direito de preferéncia como critério
de desempate das melhores propostas obtidas
em certame publico, destinadas ao fornecimento
de bens e servigos tecnolégicos de automacao
e informatica, sendo que a opcao deverai recair
sobre a oferta que satisfaca simultaneamente
os seguintes requisitos: a) bens e servicos com
tecnologia desenvolvida no Pais; b) bens e servicos
fornecidos por empresas que cumpram o Processo
Produtivo Basico definido pela Lei 8.387/91.

3 - Em persistindo o empate entre as melhores
ofertas, nada impede que Administragio proceda
ao sorteio da proposta que atendera o interesse
publico, observado o disposto no artigo 45, § 2°, da
Lei 8.666/93, aplicavel subsidiariamente ao Pregao
por forga do artigo 9° da Lei 10.520/2002.

4 - O Pregao que se destina a contratar o
fornecimento de bens e servigos comuns de
informatica e automagao, como espécie de licitacao
publica, sujeita-se aos principios constitucionais
da eficiéncia e isonomia, devendo ser franqueado
a todos os interessados, independentemente de
cumprirem ou nao o Processo Produtivo Basico.
(Acérdao 2138/2005 — Plenério, Ata 48, TC 012.986/2004-0,

Relator Ministro Walton Alencar Rodrigues, Sessao 07/12/2005,
DOU 23/12/2005)

MONITORAMENTO. LICITACAO PARA CONTRATACAO

DE SERVICOS DE INFORMATICA NAS AREAS DE
DESENVOLVIMENTO DE SISTEMAS E ACOMPANHAMENTO
DE PROJETOS. CUMPRIMENTO PARCIAL DAS
DETERMINACOES PROFERIDAS. NOVAS FALHAS.

NOVO MODELO DE LICITACAO E CONTRATAGCAO DE
SERVICOS DE INFORMATICA. DETERMINACOES.

Monitoramento. Considera-se que as
determinacdes proferidas no Acérdao 667/2005
- Plenirio foram parcialmente cumpridas pela
unidade jurisdicionada quando do lancamento
de edital de licitacao para contratagao de servigos
de informatica nas areas de desenvolvimento de
sistemas e acompanhamento de projetos. Diante
da natureza das falhas encontradas no novo edital
de licitagao, entende-se ser suficiente expedir
determinagoes corretivas e dar prosseguimento ao
monitoramento.
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As conclusdes obtidas nos trabalhos de
monitoramento permitem tracar as linhas gerais
de um novo modelo de licitagio e contratacao de
servicos de informatica. Recomendacao a Secretaria
de Logistica e Tecnologia da Informacao do Ministério
do Planejamento, Orcamento e Gestio que, a partir
das diretrizes expostas no voto antecedente e nos
Acérdaos deste Tribunal, elabore um modelo de
licitacao e contratacao de servicos de informatica
para a Administracao Publica Federal e promova a
implementacao dele nos diversos 6rgaos e entidades
sob sua coordenacio mediante orientacio normativa.
(Acordao 786/2006 — Plenéario, Ata 20, TC 020.513/2005-4,

Relator Ministro Augusto Sherman Cavalcanti, Sessao 24/05/2006,
DOU 26/05/2006)

Ac6rdao n°® 71/2007 - Plendrio - Auditoria de
Seguranca da Informagiao no Infoseg

RELATORIO DE AUDITORIA. AVALIACAO DA SEGURANGA

E CONSISTENCIA DAS INFORMACOES DO SISTEMA
NACIONAL DE INTEGRACAO DE INFORMAGOES EM JUSTICA
E SEGURANCA PUBLICA — INFOSEG. DETERMINACOES

E RECOMENDAGCOES. ENCAMINHAMENTO DE COPIAS.
CHANCELA DE SIGILO. MONITORAMENTO.

Auditoria com objetivo de avaliar aspectos
relacionados com a segurancga e a consisténcia das
informacoes gerenciadas pelo Sistema Nacional de
Integracao de Informagdes em Justica e Seguranca
Publica (Infoseg). Inconsisténcias entre as bases de
dados estaduais e o indice Nacional. Preciria estrutura
de recursos humanos na geréncia do Infoseg, com
excessiva dependéncia em relacao a mao de obra
terceirizada. Inexisténcia de Politica de Seguranga
da Informacao (PSI), Politica de Controle de Aceso
(PCA) e padroes para desenvolvimento de sistemas.
Falta de Plano de Continuidade do Nego6cio (PCN)
ou procedimentos definidos que garantam, em
caso de falhas ou desastres, a retomada em tempo
habil das atividades do sistema. Necessidade de
estabelecimento de sistematica de registro, controle,
aprovacio, prioriza¢io e alocacio de recursos para o
atendimento das demandas de alteragao ou correcao
do sistema. Nio estio definidas responsabilidades
relativas as questoes de seguranca das informacoes.
Auséncia de anilise critica periddica dos direitos de
acesso dos usudrios. Inexisténcia de um inventario dos
ativos do sistema. Compartilhamento de senhas entre
0s DBA (Administrador de Banco de Dados) e auséncia
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de controles compensatdrios sobre operagoes diretas
nas bases de dados. Necessidade de implementacao
de trilhas de auditoria. Inexisténcia de perimetro de
seguranca nas instalacoes da geréncia.

(Acérdao 71/2007 — Plenério, Ata 04, TC 003.293/2006-3, Relator

Ministro Augusto Sherman Cavalcanti, Sessao 31/01/2007, DOU
02/02/2007)

MONITORAMENTO. RECOMENDACAO PARA ELABORACAO

DE MODELO DE LICITACAO E CONTRATACAO DE SERVICOS

DE TECNOLOGIA DA INFORMACAO PARA A ADMINISTRACAO
PUBLICA FEDERAL, COM OBSERVANCIA DE QUESITOS MINIMOS
APONTADOS EM DELIBERACAO DO TCU. APRESENTACAO

DE MINUTA DE INSTRUCAO NORMATIVA. RECOMENDACAQO
AINDA NAO ATENDIDA SATISFATORIAMENTE. NOVO PRAZO.
DETERMINACAO PARA NOVO MONITORAMENTO.

Monitoramento no processo de elaboracio do
novo modelo de licitacao e contratacao de servigos
de TI. Recomendacao a Secretaria de Logistica
e Tecnologia da Informacio do Ministério do
Planejamento, Orcamento e Gestao que elabore
documento normativo que trate exclusivamente de
licitacao e contratacao de servigos de Tecnologia
da Informacao, distinta da norma que se refere
genericamente a contratagio de outros servigos,
continuados ou niao, contemplando:

a) modelagem basica dos processos de trabalho de
contratacao de servigos de Tecnologia da Informagao
e de gestao de contratos decorrentes;

b) definicio de papéis e responsabilidades nos
processos de contratagio e de gestao dos contratos;

¢) forma de afericio da maturidade dos processos
de contratagao de servicos de Tecnologia da
Informacio;

d) modelos de artefatos a serem produzidos no
processo de contratagao e de gestao contratual,
como a estimativa de preco da contratagao;

e) defini¢ao de indicadores de desempenho que
sirvam de apoio aos gestores do 6rgao ou entidade
contratante na gestio dos processos de contratagio
e na gestao da execucao contratual,;

f) utilizacao de estudo de modelos ja existentes,
como subsidio para formulacao de seu préprio

modelo, a exemplo dos seguintes, reportados
no relatério desta deliberagio: MPS.BR (Guia de
Aquisi¢ao), ISO/IEC 12207:1995 e 15504, IEEE STD
1062:1998, eSCM-CL, Cobit, ITIL, PrATIco, CMMI-
AM e PMBOK, atentando para o fato de que o MPS.
BR e o PrATIco sio modelos que ja contam com
investimento publico brasileiro;

g) visio mais abrangente das solucoes de
Tecnologia da Informacio;

h) definicio de conceitos e referéncias a legislaciao
e jurisprudéncia;

i) definicao de processos de trabalho que
envolvam recursos externos;

j) abordagem de temas complexos.

(Acérdao 1480/2007 — Plenério, Ata 32, TC 006.030/2007-4,
Relator Ministro Augusto Sherman Cavalcanti, Sessao 01/08/2007,
DOU 03/08/2007)

RELATORIO DE AUDITORIA DE TI. AVALIACAO DO
MODULO DE CONSIGNAGOES DO SISTEMA INTEGRADO
DE ADMINISTRAGAO DE RECURSOS HUMANOS

— SIAPE. CHANCELA DE SIGILO. VERIFICACAO DE
FRAGILIDADES E INCONSISTENCIAS. DETERMINAGCOES

E RECOMENDAGOES. CIENCIA. MONITORAMENTO.

1. VERIFICADAS FRAGILIDADES E INCONSISTENCIAS EM
SISTEMA DE INFORMATICA DA ADMINISTRACAO PUBLICA,
EXPEDEM-SE DETERMINACOES E RECOMENDACOES

COM VISTAS A CORRECAQ DAS FALHAS, A MELHORIA
DOS CONTROLES INTERNOS, AO APERFEICOAMENTO

DE SISTEMATICAS E AO AUMENTO DA SEGURANCA.

2. DIANTE DE ACHADOS DE AUDITORIA QUE
CONFIGURAM INDICIOS DE CRIME, ENCAMINHA-SE
COPIA DA DELIBERACAO AO MINISTERIO PUBLICO.

Anidlise dos controles e dos procedimentos
relacionados a consignacio de valores na folha de
pagamento administrada pelo sistema Integrado
de Administracao de Recursos Humanos (Siape).
Ocorréncia de inclusao de consignacoes sem
autorizacio do consignado. Reinclusao indevida de
consignacoes ja excluidas ou finalizadas. Exclusao
indevida de consignagoes. Alteracao de valores a serem
repassados aos consignatarios. Nao cobranca de taxa
de utilizacao de sistema para rubrica de consignacao
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facultativa. Inclusao de consignacoes facultativas
em rubricas de consignacdes compulsérias e de
despesas nio legalmente previstas em rubricas de
mensalidades. Existéncia de rubrica de consignacao
nao prevista legalmente. Falta de controles no inicio
do fluxo das consignagoes. Auséncia de critérios para
punicao de consignatirio que age de modo irregular
ou ilegal. Auséncia de instrumento contratual entre
os consignatirios e o Orgio Central. Inexisténcia de
controle sobre cadastradores e operadores do Siape.
Existéncia de cadastradores gerais alheios ao quadro
de servidores da unidade gestora. Funcionarios
da equipe de desenvolvimento e manutengao do
Siape com acesso nio controlado ao ambiente de
producio. Inexisténcia de canal unificado para
atendimento de reclamacgoes.

(Acérdao 1505/2007 — Plenério, Ata 34, TC 022.836/2006-2,

Relator Ministro Valmir Campelo, Sessdo 15/08/2007, DOU
17/08/2007)

EMBARGOS DE DECLARAGCAO EM PROCESSO DF
MONITORAMENTO. DUVIDA SUSCITADA ACERCA

DE APARENTE CONFLITO ENTRE DESTINATARIO DE
DETERMINACAO E RESPECTIVA COMPETENCIA LEGAL
PARA O SEU CUMPRIMENTO. CONHECIMENTO.
NEGATIVA DE PROVIMENTO. RECOMENDAGOES.

Rejeitam-se os embargos de declaragio quando a
duvida suscitada pelo recorrente é esclarecida pelos
proprios termos integrantes da deliberacao atacada.
Nao se conhece como embargos de declaragiao o
expediente que, embora apresentado dentro do
prazo decendial previsto para a espécie recursal
e verse sobre os termos de deliberacio anterior,
nao aponta omissoes, contradicoes, obscuridades
ou quaisquer incorrecoes no julgado anterior.
Recomendagio a SLTI/MP para que:

a) a norma elaborada em atendimento ao
Ac6rdao 786/2006 - Plendrio faca parte do
rol de normas do Sisp, em vez do Sisg, e seja
necessariamente distinta daquela que venha a
substituir a IN MARE 18/1997;

b) evite publicar norma contendo erros
conhecidos e apontados na deliberacao anterior
deste Tribunal (Ac6rdao 1.480/2007 - Plenario), ja
que esse procedimento nio atende aos principios
da economia processual, da economicidade e da
eficiéncia, bem como proceda a revisio necessdria

124 ]REVISTA DOTCU 117

com vistas ao saneamento dos erros e deficiéncias
indicados anteriormente no corpo da referida
deliberagio, de modo a considerar, por ocasiio
da edi¢ao da norma que vier a ser elaborada, os
elementos de correcio anteriormente revelados por
esta Corte.

(Acérddo 1999/2007 — Plenéario, Ata 40, TC 006.030/2007-4,

Relator Ministro Augusto Sherman Cavalcanti, Sessao 26/09/2007,
DOU 28/09/2007)

LEVANTAMENTO DE AUDITORIA. SITUACAO DA GOVERNANCA
DE TI NA ADMINISTRACAO PUBLICA FEDERAL. AUSENCIA

DE PLANEJAMENTO ESTRATEGICO INSTITUCIONAL.
DEFICIENCIA NA ESTRUTURA DE PESSOAL. TRATAMENTO
INADEQUADO A CONFIDENCIALIDADE, INTEGRIDADE E
DISPONIBILIDADE NAS INFORMACOES. RECOMENDACOES.

Coleta de informagoes, por meio de questionario
respondido por 255 entes da Administracao Pablica
Federal (APF), acerca dos processos de aquisi¢ao de
bens e servicos de TI, de seguranca da informacao, de
gestao de recursos humanos de TI, e das principais
bases de dados e sistemas. A situagao da governanca
de TI na APF é bastante heterogénea e preocupante.
Os aspectos que de alguma forma sao regulados por
leis e normas (processo orcamentario e contratacao
e gestao de bens e servicos de TI), somados a
planejamento estratégico, desenvolvimento de
sistemas, gestao de niveis de servico e auditoria de
TI, apresentam algum desenvolvimento, apesar de
estarem longe do ideal. A estrutura de pessoal de TI
¢é bastante diversa e estd atrelada a natureza juridica
da organizacao. O aspecto em que a situagao da
governanca de TI estd mais critica é no que diz
respeito ao tratamento da seguranga da informacao.
Emanadas recomendacoes aos entes publicos com
competéncia normativa nas suas esferas de atuagao,
com a finalidade de disseminar a importincia e
induzir a melhoria do planejamento estratégico,
da estrutura de pessoal de TI, da seguranca da
informacao, do desenvolvimento de sistemas, da
gestao dos niveis de servico, da contratagiao e gestao
de bens e servicos de TI, do processo or¢camentario
de TI e das auditorias de TI. Necessidade de
realiza¢io de novos levantamentos com o objetivo
de acompanhar e manter base de dados atualizada
com a situagio de governanga de TI na APF.
(Acérdao 1603/2008 — Plenério, Ata 32, TC 008.380/2007-1,

Relator Ministro Guilherme Palmeira, Sesséo 13/08/2008, DOU
15/08/2008)
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FISCALIZACAO DE ORIENTACAO CENTRALIZADA. TEMA DE MAIOR SIGNIFICANCIA
“TERCEIRIZAGAO NA ADMINISTRAGAO PUBLICA FEDERAL”. SUBTEMA:
“TERCEIRIZAGAO EM TI". EXECUCAO DESCENTRALIZADA DE AUDITORIAS.
RELATORIO DE CONSOLIDACAO DE INFORMAGOES OBTIDAS NAS AUDITORIAS.
FALHAS DIVERSAS DETECTADAS. DETERMINACOES. RECOMENDAGOES.

Avaliacao da terceirizagiao no setor de TI de 12 entes da Administracao
Publica Federal (APF), em especial a adequagao da estrutura da unidade
e de seus processos de aquisi¢ao e gestao de servicos terceirizados.
A cultura de planejamento de longo prazo é quase inexistente; nos
setores de TI, em geral, nao hé estrutura definida, existem papéis
sensiveis sem responsabilidade definida, sem responsivel ou ocupados
por nao integrante do servigo publico; ha indicios de que o quadro
de pessoal de TI nio € suficiente ao desempenho das atribui¢oes da
irea e que, normalmente, nao ha politicas para garantir a segurancga
da informacio, sendo que, quando h4, a maioria nio ¢é efetiva. Nao ha
estratégia para contratar servigos de TI; sempre ha falhas nos projetos
basicos (e.g., falta de divisao do objeto, pagamento por horas e nao
por produtos, utilizacao indevida de licitagao na modalidade técnica e
preco, falhas nas estimativas de prego), além de deficiéncias graves na
gestao dos contratos. Necessidade de criacao de carreira especifica para
os profissionais de gestio de TI e acOes de capacitacao em gestao de TIL.

(Acordao 2471/2008 — Plenario, Ata 46, TC 019.230/2007-2, Relator Ministro Benjamin
Zymler, Sessao 05/11/2008, DOU 07/11/2008)

AUDITORIA DE CONFORMIDADE EM TI NO CADASTRO UNICO

PARA PROGRAMAS SOCIAIS DO GOVERNO FEDERAL. INDICIOS DE
IRREGULARIDADES NO PROCESSAMENTO DAS INFORMAGCOES E DE
DESCUMPRIMENTO DA LEGISLACAO APLICAVEL. BOA PRATICA NA GESTAO
DE TI. DETERMINACOES. RECOMENDACOES. MONITORAMENTO.

Avaliagdo dos sistemas informatizados que suportam a
operacionalizacio do Cadastro Unico para Programas Sociais (CadUnico)
e do pagamento dos beneficios a ele vinculados. Nao atendimento a
necessidades dos gestores municipais para utilizacio do CadUnico.
Indicios de descumprimento da legislagao aplicavel. Ocorréncia
de erros e indicios de fraudes nas bases de dados. Deficiéncias no
acompanhamento e na gestio do sistema. Falhas no processo de
contratacao dos servicos. Inexisténcia de indicadores de qualidade e
efetividade da Central de Atendimento 0800. Inadequacgio do processo
de homologacao de novas versoes e funcionalidades dos sistemas.
Inexisténcia de indicadores de acompanhamento de demandas.
Indefinicio, no Ambito contratual, quanto a propriedade dos sistemas.
Inexisténcia de procedimentos de alteragio e revisio periddica de
senhas dos usuirios do sistema, bem como verificacao de sua qualidade,
como, por exemplo, exigéncia de quantidade minima de caracteres
e proibicao de senhas com todos os caracteres repetidos. Auséncia
de Politica de Controle de Acesso (PCA) formalizada no CadUnico
Offline e de Politica de Seguranga da Informac¢ao no Ministério do
Desenvolvimento Social e Combate a Fome (MDS). Insuficiéncia de
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estudos ou pesquisas que justifiquem os precos
cobrados pela contratada (Caixa Econ6mica Federal).

(Acordao 906/2009 — Plenério, Ata 17, TC 002.985/2008-1, Relator
Ministro Augusto Nardes, Sessdo 06/05/2009, DOU 08/05/2009)

RELATORIO DE AUDITORIA DE CONFORMIDADE NO SISTEMA
INFORMATIZADO DE CONTROLE DE OBITOS — SISOBI.
EXISTENCIA DE DEFICIENCIAS NO SISTEMA. FALHAS NO
PROCESSO DE CANCELAMENTO DE BENEFICIOS DE TITULARES
FALECIDOS. DESCUMPRIMENTO, POR PARTE DE CARTORIOS
DE REGISTRO CIVIL DE PESSOAS NATURAIS, DA OBRIGACAO
DE ENVIO DOS REGISTROS DE OBITO, PREVISTA NO ART.

68 DA LEI N© 8.212/1991. AUSENCIA DE FISCALIZACAO

DO CUMPRIMENTO, PELOS CARTORIOS, DO ALUDIDO
DISPOSITIVO LEGAL. APURAGAO DE BENEFICIOS ATIVOS
COM SUSPEITA DE OBITO DO TITULAR. OUTRAS FALHAS.
DETERMINACOES. RECOMENDACOES. ARQUIVAMENTO.

Auditoria no Sistema Informatizado de Controle
de Obitos (Sisobi), responsivel por colher as
informacoes de 6bitos dos cartérios de registro
civil de pessoas naturais do Brasil. No ambito do
Instituto Nacional do Seguro Social (INSS), os dados
do Sisobi sao utilizados para cancelar beneficios
pagos pela Previdéncia Social. A omissao do INSS
na fiscalizag¢ao de cartérios é uma das principais
causas das deficiéncias da base de dados do Sisobi.
Em consequéncia, o cancelamento de beneficios
pode nao ocorrer tempestivamente, acarretando
em vultosos prejuizos para a Previdéncia Social.
Existéncia de beneficios ativos com indicios de 6bito
do titular; créditos emitidos apds o 6bito do titular;
beneficios inativos com divergéncias entre as datas de
6bito do Sistema de Informac6es sobre Mortalidade
(SIM), Sistema Unificado de Beneficios (SUB) e
Sisobi; e insuficiéncia de medidas para reparacgio
dos valores pagos indevidamente. Inexisténcia de
verificagio prévia dos nimeros de documentos
informados no Sisobi, informa¢ao de CPF nio
obrigatoria e ineficientes controles de verificacao
de nomes e datas. Nao ha procedimentos minimos de
verificacao das informacoes prestadas pelos cartorios
na ocasiao de sua habilitagio; permite-se a inclusio
de 6bitos apds a data de encerramento das atividades
do cartério; e ha falhas no processo de revogacio de
contas de usuarios.

(Acérdao 2812/2009 - Plenério, Ata 50, TC 004.002/2008-9,

Relator Ministro Augusto Nardes, Sessao 25/11/2009, DOU
27/11/2009)
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