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RELATORIO

Adoto como Relatério o Sumario Executivo do Relatério de Auditoria
Integrada realizada no Instituto Nacional do Seguro Social — INSS e na Empresa de
Processamento de Dados da Previdéncia Social - DATAPREV:

“A auditoria operacional e financeira no Instituto Nacional do Seguro Social
— INSS, extensivel a Empresa de Processamento de Dados da Previdéncia Social —
DATAPREY, foi realizada em cumprimento a Decisdo n° 791 — TCU — Plendrio, de
19 de novembro de 1997, a qual acolheu a solicitacdo do entdo Presidente da Comissao
de Fiscalizacao Financeira e Controle da Camara dos Deputados, Arlindo Chinaglia.

A equipe composta inicialmente por analistas da 7* SECEX, SEINF, SAUDI
e 5* SECEX, sob a coordenacgdo da primeira, procedeu ao levantamento de auditoria,
delimitando as questdes para exame, tendo apresentado o respectivo relatério em 28
de agosto de 1998.
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Em despacho de 20/01/99, o Relator restituiu os autos a 7* SECEX para a
adequacdo do planejamento dos trabalhos as alteracdes da legislacdo da Previdéncia
Social, face a aprova¢do da Emenda Constitucional n° 20, de 15 de dezembro de
1998

Feitas as adequagdes, acolhidas pelo Relator, a época, Ministro Homero Santos,
o processo foi restituido a 4* SECEX, e ndo a 7%, uma vez que o Ministério da
Previdéncia e Assisténcia Social passou a integrar a clientela daquela SECEX,
conforme Portaria TCU — GP n° 61, de 29/01/99.

A nova equipe de auditoria, coordenada pela 4* SECEX, com a incumbéncia
de dar continuidade aos trabalhos de auditoria operacional em 6rgdo de clientela
recém recebida, sem ter participado do levantamento preliminar, solicitou e obteve
do novo Relator, Ministro Guilherme Palmeira, o prazo de 40 dias tteis, a contar de 8
de junho de 1999, para revisdo das questdes apresentadas inicialmente e elaboracdo
da matriz de planejamento de auditoria.

As questdes revisadas e o respectivo conjunto de matriz de planejamento foram
aprovados pelo Relator, consoante Despacho de 13 de setembro de 1999.

Os trabalhos de auditoria foram executados no periodo de 13/09 a 17/12/1999.

2. OBJETIVO

O presente relatério aborda a atuagdo do INSS nas dreas de arrecadacio,
fiscalizacdo, cobranca administrativa, cobranga judicial, beneficios e seguranga l6gica
dos seus sistemas informatizados, mantidos pela Empresa de Processamento de Dados
da Previdéncia Social - DATAPREY, no periodo de 1994 — 1998, com o objetivo de
explicitar os seguintes aspectos:

a) arrecadacdo financeira a partir de 1994;

b) despesas administrativas e com beneficios a partir de 1994;

¢) estrutura e dispositivos de seguranga do sistema operacional de arrecadacio
bancaria;

d) estrutura e dispositivos de seguranga do sistema operacional de concessiao
de beneficios;

e) sistema de programacio de fiscalizac¢do previdencidaria;

f) sistema de cobranca administrativa e judicial de débitos;

g) avaliacdo da legislacdo referente ao parcelamento de débitos.

3. METODOLOGIA ADOTADA

Dada a extensao do trabalho, o tratamento dos temas foi efetuado por diferentes
equipes, utilizando-se a metodologia descrita no Manual de Auditoria de Desempenho.
O presente trabalho é composto do relatério preliminar de levantamento de auditoria,
matrizes de planejamento de auditoria, relatério final e deste sumdrio executivo.

A andlise dos sistemas operacionais do INSS, desenvolvidos e mantidos pela
DATAPREY, foi realizada de acordo com as orientacdes do Manual de Auditoria de
Sistemas e dos Procedimentos de Auditoria de Sistemas, ambos editados pela SAUDI.
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PARTE I

4. PRINCIPAIS CONSTATACOES

O Decreto-lei n° 4.682, de 24 de janeiro de 1923, é considerado um marco na
histéria da Previdéncia Social no Brasil. Conhecido como Lei Eloy Chaves, esse
diploma legal instituiu as Caixas de Aposentadoria e Pensdo, que vinculavam a
contribui¢do e a concessdo de beneficios a empresas e seus empregados.

Desse marco inicial até o ano de 1976, quando os beneficios de previdéncia e
assisténcia social foram estendidos aos empregados rurais e seus dependentes, até
entdo excluidos do sistema, nem todas as pessoas que exerciam atividades remuneradas
tinham o direito de filiar-se ao sistema oficial de previdéncia social.

O Regime Geral de Previdéncia Social abrange os segurados - empregados,
trabalhadores autdnomos, empresario, trabalhador avulso, produtor, meeiro, parceiro
e arrendatdrios rurais - e os seus dependentes — conjuge, companheira (o), filho ndo
emancipado, pais e irmao ndo emancipado.

A administragdo do Regime Geral de Previdéncia Social é atribuida ao
Ministério da Previdéncia e Assisténcia Social —- MPAS, sendo exercida pelos 6rgdos
e entidades a ele vinculados, notadamente, o Instituto Nacional do Seguro Social —
INSS e a Empresa de Processamento de Dados da Previdéncia Social - DATAPREV.

O INSS foi instituido como autarquia federal, mediante a fusdo do IAPAS
com o INPS, em 1990. Verificou-se que, apesar de passados quase nove anos da
fusdo, os Postos de Arrecadagéo e Fiscalizagdo funcionam em locais separados dos
Postos de Seguro Social, responsdveis pela concessdo de beneficios. Tal estrutura
deverd ser unificada quando da implantagao efetiva do Decreto n° 3.081, de 10 de
junho de 1999, o qual promoveu modificacdes em toda a estrutura organizacional do
INSS.

Em 1997, o INSS contratou a Fundacdo Instituto de Administracdo da
Universidade de Sao Paulo para realizar uma avaliacdo de sua estrutura. Apresentadas
as conclusodes desse trabalho, foi editado o referido Decreto n® 3.081/99, cuidando da
reestruturacdo da autarquia, o que ndo pdde ser avaliado pela equipe de auditoria,
uma vez que os presentes trabalhos foram realizados justamente na fase de transicio
entre a nova e a antiga ordem.

O numero de servidores ativos no INSS vem diminuindo desde 1994. Assim,
em dezembro de 1998 eram 42.741 servidores em atividade, o que representou uma
reducdo de 12,78% em relagdo ao quantitativo de 49.002 de 1994. Os servidores
inativos, no entanto, cresceram 46,37% nesse periodo.

4.1 ORCAMENTO

A seguridade social compreende um conjunto de a¢des destinadas a assegurar
os direitos relativos a saude, a previdéncia e a assisténcia social.

Os recursos destinados as acdes de previdéncia social acham-se discriminados
no or¢amento da seguridade social, que é composto, no ambito federal, das seguintes
receitas:
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a) receitas da unido;

b) receitas das contribui¢des sociais;

¢) outras receitas;

Compete a Secretaria da Receita Federal arrecadar, fiscalizar, langar e
regulamentar o recolhimento das contribui¢des sociais incidentes sobre o faturamento
e o lucro das empresas e sobre a receita dos concursos de progndsticos (art. 33 da
Lei n® 8.212/91). Ao INSS compete desenvolver essas mesmas aces em relacio a
contribuicdo de empregadores e trabalhadores para a seguridade social e as
contribuicdes incidentes sobre a folha de salarios, devidas a entidades conveniadas
com o Instituto.

As contribuicdes sociais constituem-se nas principais fontes de financiamento da
seguridade social, destacando-se dentre elas a Contribui¢do de Empregadores e
Trabalhadores para a Seguridade Social, a Contribuicdo para o Financiamento da
Seguridade Social - COFINS, a Contribui¢do Proviséria sobre Movimentagao Financeira,
a Contribui¢do Social sobre o Lucro de Pessoas Juridicas , dentre outras cuja participa¢ao
no orcamento da seguridade social acha-se demonstrada no Gréfico 1.

Gréfico 1. Participagdo percentual das fontes de financiamento do or¢amento
da seguranga social.
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No periodo compreendido entre 1994 e 1998, mais de 50% das despesas da

seguridade foram realizadas com agdes de previdéncia social, relagdo essa
demonstrada no Gréfico 2.
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Grafico 2. Comparativo entre as despesas da Seguridade e da Previdéncia
Social.
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4.2 ARRECADACAO, FISCALIZACAO E COBRANCA
ADMINISTRATIVA

Os recursos destinados a manutengdo das agdes de previdéncia podem ser
classificados em trés grupos:

a) recursos diretamente arrecadados pelo INSS, que ndo transitam
financeiramente pelo Tesouro Nacional:

Fonte 154 - Contribui¢cdo dos Empregadores e Trabalhadores para a Seguridade
Social ;

Fonte 250 — Recursos Préprios Diretamente Arrecadados ;

Fonte 292 — Saldos de exercicios anteriores;

b) recursos vinculados a Seguridade Social, transferidos pelo Tesouro
Nacional, em conformidade com o disposto na Lei Or¢amentéria Anual:

Fonte 122 — Contribuic¢do Sobre a Receita de Concurso de Progndsticos;

Fonte 123 — Cota de Previdéncia;

Fonte 151 — Contribuicdo Social sobre o Lucro da Pessoa Juridica;

Fonte 153 — Contribui¢do para o Financiamento da Seguridade Social;

Fonte 156 — Contribuicdo para o Plano de Seguridade Social do Servidor
Publico;

Fonte 198 — Contribui¢do para o FINSOCIAL — Recuperagdo de Depdsitos
Judiciais;

Fonte 329 — Recursos de Concessdes e Permissoes

¢) recursos ndo vinculados a Seguridade Social, transferidos a Previdéncia
Social pelo Tesouro Nacional, para suprir a sua necessidade de financiamento:
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Fonte 100 — Recursos Ordindrios;

Fonte 144 — Titulos de responsabilidade do Tesouro Nacional;

Fonte 199 — Fundo Social de Emergéncia/Fundo de Estabilizac¢ao Fiscal.

A receita proveniente da Contribui¢do de Empregadores e Trabalhadores para
a seguridade social € a de maior expressdo no dmbito da previdéncia social. No
periodo em anélise, ela supriu, em média, 66% dos recursos da previdéncia

Procedeu-se a apuracgdo da arrecadagdo liquida do INSS, no periodo de 1994
a 1998, comparando-a com o valor total de beneficios pagos. Do confronto entre as
receitas arrecadadas e os beneficios pagos pelo Instituto, verificou-se que, em termos
reais, enquanto a arrecadagdo cresceu 17%, o total de beneficios pagos aumentou
41,3%, de 1995 a 1998.

A partir de 1996, o sistema perdeu a capacidade de financiar seus gastos com
beneficios com receitas préprias. Mais do que isso, a diferenga entre a arrecadagio
liquida e os beneficios pagos aumentou de forma acentuada.

Uma explica¢do para tal comportamento é que, a partir do exercicio de 1996,
a Unido comegou a arcar com o pagamento dos beneficios assistenciais a idosos e
portadores de deficiéncia fisica, instituidos pela Lei n® 8.742/93 (Lei de Assisténcia
Social — LOAS).

O pagamento dos beneficios assistenciais € efetuado pelo INSS por for¢a de
um convénio firmado entre o Instituto e a Secretaria de Assisténcia Social do MPAS.
O convénio estabelece que os valores gastos com o pagamento dos beneficios
assistenciais e as despesas operacionais decorrentes dessa prestagio de servicos devem
ser ressarcidos ao INSS, o que ndo vem ocorrendo nos valores efetivamente devidos.

A andlise do fluxo de caixa do INSS demonstra a dificuldade do sistema em
financiar-se, ja a partir de 1995, ano em que o saldo operacional do INSS, isto é, o
valor da arrecadacg@o total ndo foi suficiente para suportar o valor dos pagamentos
efetuados.

Nos anos de 1996 a 1998, o INSS recorreu a operagdes de crédito, junto ao
Banco do Brasil, para financiar o seu déficit.

Embora os resultados de caixa da previdéncia tenham sido desfavordveis nos
anos em questdo, constatou-se que a arrecadacdo das receitas que compdem 0s
recursos da seguridade e da previdéncia social vém confirmando a sua previsdo de
arrecadagdo, e por vezes, a superam.

Em termos reais a arrecadag@o das principais receitas, comuns a seguridade
social e ao INSS no periodo compreendido entre 1995 a 1998, teve um crescimento
real de 9,1%.

Ocorre, porém, que nem toda a arrecadagdo efetuada nas fontes como a
COFINS e a CSSL sdo destinadas & previdéncia social, ja que financiam , também,
acoes de sadde e de assisténcia.

No periodo analisado, uma média de 72,00% das despesas do INSS foram
financiadas com recursos diretamente arrecadados pelo Instituto. A participagdo dos
recursos vinculados a Seguridade Social nas despesas do INSS variou de 9,83%
para 28,24%, de 1994 a 1998.
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O percentual das despesas do INSS financiadas com recursos dos Tesouro
Nacional vem oscilando. Em 1994, foi de 14,56% e em 1996, 19,69%, caindo para
6,91% em 1998.

Gréfico 3. Participagdo relativa das fontes de recursos no financiamento das
despesas do INSS (%).
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Essa constatagdo torna-se preocupante na medida em que os recursos
provenientes do Fundo Social de Emergéncia e, posteriormente, do Fundo de
Estabilizacao Fiscal, ndo sdo vinculados a Seguridade Social, embora 20% de todas
as contribuicdes sociais tenham sido destinadas a esses Fundos.

Tal procedimento possibilita um maior poder de remanejamento de recursos
para dreas de interesse do Governo Federal, mediante a destinacdo do FSE/FEF,
para fins outros que nio ac¢des de seguridade social. Assim, a previdéncia social
passou a ter uma participacdo maior nos recursos vinculados a seguridade social,
por forca de um aumento de recursos repassados a titulo de COFINS e CSSL, em
detrimento das 4reas de saude e assisténcia social.

A partir da promulgacdo da Emenda Constitucional n° 20/98, ficou vedado o
uso de recursos provenientes do recolhimento de contribui¢des sociais pelas empresas,
sobre a folha de saldrios, e dos trabalhadores para o pagamento de outras despesas
que ndo se configurem beneficios previdencidrios, excluindo, portanto, a possibilidade
da incidéncia do FEF sobre essas contribui¢des.

O INSS arrecada, fiscaliza e efetua a cobranca de contribui¢des destinadas a
entidades tais como o SESC, SEBRAE, SENALI, dentre outras, recebendo para tanto
uma quantia devida a titulo de taxa de administracéo.

Verificou-se que o INSS, por deficiéncia de controle, repassou quantias
superiores as devidas a essas entidades, denominadas, genericamente, como
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“Terceiros’. No entanto, ja adotou medidas para corrigir a falha detectada. Além
disso, a adocdo da Guia de Informacdes para o FGTS e para a Previdéncia Social
(GFIP) dever4 possibilitar a identificacdo das receitas por cdédigo, dificultando o
repasse incorreto de receitas do INSS para outras entidades.

Uma tentativa de aumentar a arrecadagdo, proposta pelo INSS, foi a mudanga
na legislacdo que concedia tratamento diferenciado as entidades de fins filantropicos
em relacdo a cobranca da contribuicdo social. Em novembro de 1998, segundo dados
do INSS, havia 5.745 entidades isentas do recolhimento da parte patronal para os
cofres da Previdéncia. Em junho de 1999, esse nimero caiu para 5.100 entidades,
uma redugdo de 12%, o que € creditado a edi¢do da Lei n°® 9.732/98, conhecida
como a Lei das Filantrépicas, cujos efeitos estdo suspensos por liminar concedida
pelo STF em ADIN proposta pela Confederagdo Nacional de Satde.

Uma das dificuldades enfrentadas no desenvolvimento do trabalho esta
relacionada com o tratamento dos dados relativos a realizacdo de despesas e receitas
do INSS. Os dados do Anudrio Estatistico da Previdéncia Social sdo apresentados
sem explicitar os conceitos e as metodologias usadas para o tratamento.

Outras formas de aumentar a arrecadacio do INSS estdo relacionadas a a¢des
de fiscalizag@o e cobranca.

A estrutura da fiscalizagdo do INSS estd mudando. O nimero de empresas
fiscalizadas no periodo em andlise vem decrescendo ao passo que o Resultado da
Acao Fiscal - RAF vem aumentando.

O incremento da RAF, no entanto, acontece em condi¢des de trabalho adversas.
De acordo com o presidente da Associagdo Nacional de Fiscais de Contribuicdes
Previdenciarias — ANFIP, sdo necessarios no minimo 7.500 fiscais — atualmente o
quadro conta com aproximadamente 4.000 fiscais. Outra deficiéncia constatada no
desempenho das atribuicdes inerentes a fiscalizacdo, particularmente no combate a
sonegacdo e a fraude, situa-se no setor de informadtica, onde verificou-se a existéncia
de equipamentos obsoletos e em quantidade insuficiente, além de sistemas
informatizados com pouca confiabilidade.

Por outro lado, verificou-se que o INSS vem mudando a forma de fiscalizar,
desde a implantacdo do Sistema de Gerenciamento de Segmentag¢do — SGS, o qual
acompanha — mediante 0 monitoramento de dados de consumo de dgua, energia,
ocupagdo de mao-de-obra, por exemplo — o desempenho de dezoito segmentos
econdmicos.

Por esse acompanhamento, empresas de um mesmo setor tém o seu
desempenho e pagamento das contribuicdes comparados entre si, possibilitando
detectar anormalidade em relacio ao pagamento das contribuicdes devidas. O SGS
passou, também, a direcionar o planejamento de a¢des fiscais de cardter nacional.

O INSS vem tentando agilizar o processo de cobranga administrativa. Segundo
apurado, esse processo pode tramitar por um periodo minimo de 229 dias. A meta
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tracada pela drea de arrecadacdo, fiscalizagc@o e cobranca, a partir de 1996, diminuiu
esse periodo para 150 dias.

O estabelecimento dessa meta parece ter influenciado positivamente nos
registros do érgdo, ja que a quantidade de débitos administrativos reduziu-se em
56,1% de julho de 1997 a dezembro de 1998.

O alcance dessa meta, no entanto, ndo implica incremento da arrecadacio ja
que se corre o risco de se transferirem débitos cobrados administrativamente, para a
cobranca judicial.

Em 1998, as empresas privadas — situadas nesse conceito as pessoas fisicas e
juridicas — eram responsdveis por 76,9% dos débitos com a previdéncia, cabendo o
restante aos 6rgaos publicos e as suas autarquias e fundagdes.

4.3 SISTEMA DE COBRANCA JUDICIAL

A Procuradoria do INSS é o 6rgdo encarregado da cobranga judicial dos
débitos previdencidrios. Esses débitos sdo classificados em dois grandes grupos:
“Divida Ativa” e “Contencioso Geral”.

Os débitos sdo inscritos na Divida Ativa quando o contribuinte, regularmente
notificado sobre um débito previdencidrio, ndo recolhe o quantum devido apurado
em fase administrativa.

Os débitos referentes ao Contencioso Geral sdo aqueles origindrios de
processos judiciais envolvendo acidentes de trabalho, drea de pessoal, revisdo de
beneficios, agdes patrimoniais, dentre outros, onde o INSS seja parte.

O INSS atua, ainda, em causas de: liquidacdo extrajudicial de débitos,
liquidagdo parcial da execucdo fiscal, parcelamentos judiciais, liquidagdes diversas
de natureza ndo fiscal ou residual e na recuperac¢do de valores havidos e processos
de faléncia e concordata.

O montante da divida previdencidria somava, em 1998, R$ 53,9 bilhdes,
enquanto a arrecada¢do da mesma foi de R$ 981 milhdes naquele exercicio (TC
003.067/99-8, Decisdo n° 585/99 — TCU — Plenério).

Segundo dados do Anudrio Estatistico da Previdéncia Social, 75% das agdes
que tramitam na procuradoria do INSS concentram-se na area de beneficios
previdencidrios e execucao fiscal.

As atividades finalisticas da Procuradoria sdo funcionalmente exercidas pelos
Procuradores Autdrquicos do INSS e por advogados autdnomos contratados, sem
vinculo empregaticio, na forma prevista pela Lei n® 6.539/78, regulamentada pela
ordem de Servigo INSS/PG no 14, de 03/11/93, com a redacao dada pela Ordem de
Servico INSS/PG n° 17/94.

O INSS nio se responsabiliza pelo reembolso de quaisquer despesas com
viagens, transporte e estadias em hotéis, que o advogado seja levado a efetuar no
cumprimento das obrigacdes assumidas. A autorizagdo para pagamento de honorarios
advocaticios é dada pelo Procurador Regional, ou mediante delegagdo, pelo

N

Procurador Estadual, condicionada a apresentagdo das pecas processuais
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comprobatdrias da pratica dos atos em juizo. O valor médio mensal pago, em 1998,
a titulo de honorérios advocaticios, a um advogado auténomo contratado foi de R$
2.479,00.

Segundo informagdes colhidas na Coordenagdo das Procuradorias Estaduais
do INSS, existem trés acdes civis publicas questionando a legalidade dessas
contratacdes. Ha a possibilidade de que, judicialmente, as contratacdes efetuadas
sejam declaradas ilegais por vicio de inconstitucionalidade, tornando indisponivel
as demandas do INSS um contingente superior a 500 advogados.

A correlagdo média entre o Niimero de processos X o Niimero de procuradores/
advogados contratados, no periodo de 1996 a 1998 foi de:

1996 — 1.004 processos por més

1997 — 1.205 processos por més

1998 — 1.158 processos por més

Assim, verifica-se que a carga de cada procurador autarquico e dos advogados
contratados foi, em média, de 38 processos por dia, ao longo de 1998. Esses dados
evidenciam que h4, de fato, escassez de recursos humanos em vista da necessidade
de se fazer um acompanhamento processual com a qualidade minima desejavel.

No periodo de 1996 a 1998, houve um incremento de 135% no valor dos
débitos de procuradoria. No entanto, ndo houve aumento proporcional no quantitativo
de pessoal especializado para a arrecadacio desses valores e nem um incremento
proporcional na arrecadag¢do por parte da Procuradoria do INSS.

A maior parte dos débitos previdencidrios concentra-se no setor privado,
motivo pelo qual devem ser procurados mecanismos que melhorem a eficdcia no
sistema de cobranca para esse tipo de institui¢do, como, por exemplo, o levantamento
de bens penhoraveis garantidores da execuc¢do da divida ativa inscrita, ou mesmo
alteracdo da legislagdo sobre os Sistemas CND e CADIN.

Outra constatagdo € a de que, enquanto o desempenho das procuradorias
pertencentes as regides Norte e Centro-Oeste aumentou no periodo de 1996-1998, o
desempenho das regides Sul, Sudeste e Nordeste decresceu. Tal fato € agravado pela
constatagdo de que, segundo dados constantes do CD-ROM °IDEIA’ referentes a
posicdo de maio/99, sdo atribuidos aos estados das regides Sul, Sudeste e Nordeste
90% do total da divida ativa.

Tracado o perfil da divida ativa concernente aos débitos previdencidrios,
constatou-se que mais de 80% dessa acha-se vinculada aos grandes devedores do
INSS, ou seja, aqueles com débitos superiores a R$ 1.000.000,00 (um milhdo de
reais). Por outro lado, o nimero dos grandes devedores representa menos de 6% do
total, ou seja, aproximadamente, 9.800 devedores. A concentragdo dos débitos
agrupados mediante a participagdo percentual das diversas faixas de grandes
devedores do INSS, acha-se demonstrada no grafico a seguir:
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Gréfico 4. ‘Ranking’ dos Grandes Devedores do INSS
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Fonte: INSS

A Procuradoria instituiu, em 1998, o Sistema de Gerenciamento por
Segmentacdo da Procuradoria — SGPS, a fim de efetuar o acompanhamento da divida
dos grandes devedores.

Verificou-se que a figura do grande devedor esta presente em todos os estados
do pais. No entanto, o acompanhamento informatizado dos grandes devedores,
mediante o Sistema de Gerenciamento por Segmentacdo de Procuradoria (SGSP),
vem sendo realizado, de forma parcial, somente nos estados de Sdo Paulo, Rio de
Janeiro e Minas Gerais. Ha previsdo de que esse sistema de acompanhamento seja
estendido, futuramente, para os estados da Regido Sul, além da Bahia e Pernambuco.

Afora o acompanhamento pelo SGSP, ndo foi constatado qualquer outro
critério de classificacdo que priorize o acompanhamento de cobranga no universo
dos grandes devedores.

Nas Procuradorias Estaduais do INSS, além da questdo de falta de pessoal,
foram detectadas, mediante o levantamento realizado pelas SECEX regionais, as
seguintes deficiéncias: insuficiéncia de equipamentos de informética; auséncia de
normas que identifiquem a situagdo patrimonial dos grandes devedores; dificuldade
nalocalizagdo de devedores e bens; caréncia de recursos materiais; auséncia de politica
de treinamento de pessoal, dentre outros.

Durante os trabalhos de auditoria, foram verificadas, ainda, as seguintes
ocorréncias: inconsisténcia na base de dados referente a Divida Ativa contida no
CD-Rom IDEIA; deficiéncia quanto ao acompanhamento dos processos judiciais a
cargo da Procuradoria do INSS; insuficiéncia de livros e periddicos juridicos; auséncia
do controle gerencial sobre a motivacio das decisdes judiciais nas causas em que o
INSS seja parte vencida; desatualizacdo da homepage da Procuradoria do INSS na
internet; auséncia de normativo interno referente ao ajuizamento de a¢des decisérias,
dentre outras.
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4.4 SISTEMA DE CONCESSAO E MANUTENCAO DE BENEFICIOS

Os beneficios pagos pelo INSS classificam-se em: previdencidrios, cuja
concessdo depende, normalmente, de um periodo de caréncia; acidentdrios,
concedidos em razio de acidente de trabalho, sem caréncia; e assistenciais, concedidos
independentemente de contribuicGes efetuadas e com administracio a cargo do INSS,
mediante repasse de recursos da Unido, consignados especificamente a Secretaria
de Assisténcia Social do Ministério da Previdéncia e Assisténcia Social

Além da concessdo de beneficios, o INSS presta outros servigos, como
reabilitagc@o social, servigo social e pericia médica.

As classes de beneficios sdo ordenadas em grupos - como aposentadoria,
pensdo ou auxilio — e espécie — aposentadoria por tempo de servigo, por exemplo.

Para fins estatisticos, os beneficios sdo classificados como concedidos,
cessados, emitidos ou mantidos (ou em manutencio). No presente trabalho, foram
analisados os beneficios pelos conceitos de concedido —isto €, aquele que foi deferido
por preencher todos os requisitos da espécie solicitada - e mantido, ou seja, o estoque
de beneficios existentes no sistema em um dado momento.

No periodo de 1994 a 1998 nao houve grandes oscilacdes na quantidade anual
de beneficios concedidos, conforme demonstrado no Gréafico 5.

Quantidade de beneficios
concedidos pelo INSS

1994-1998
2.000.000
1.500.000 A4 _ —
o M Previdenciarios
< 1.000.000 1 CIAcidentarios
500.000 - O Assistenciais
0 -

1994 1995 1996 1997 1998
Ano

Fonte: Anuario Estatistico da Previdéncia Social

No entanto, o incremento liquido de beneficios no sistema ndo se dd pelo
variagdo do nimero de concessoes, mas pela diferenga entre o nimero de beneficios
concedidos e o de beneficios cessados. Nesse raciocinio, verificou-se que a média
anual de incremento liquido no sistema, nos dltimos cinco anos, foi de cerca de
890.583 beneficios.

Nem todo beneficio concedido ingressa no estoque de beneficios pagos pela
Previdéncia Social, dado que a concess@o pode nao ser confirmada pelo fato de o
beneficidrio ndo apresentar efetivamente as condi¢des exigidas para o deferimento
do pedido. Por essa razdo, a média de crescimento anual dos beneficios mantidos
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pelo INSS foi de 703.067, inferior 2 média de incremento liquido de beneficios no
sistema, que foi de 890.583 beneficios .

As despesas realizadas com o pagamento de beneficios, no periodo de 1994 a
1998, apresentou um crescimento real em 1998, em relagdo a 1994, da ordem de
137,14%, para os beneficios previdencidrios, 164,58 % para os acidentarios e 135,79%
para os assistenciais. A taxa de crescimento anual, no entanto, apresenta tendéncia
de queda.

As despesas administrativas do INSS, em termos reais, sofreram uma queda
de 13,53% no periodo de 1995 a 1998. Cabe observar, no tocante as despesas com
pessoal, que os gastos com pessoal ativo vém decrescendo desde 1995, ao passo que
com os inativos vém crescendo de forma progressiva, chegando a representar, em
1998, cerca de 57% das despesas com pessoal.

O INSS, mediante convénio firmado com a Secretaria de Assisténcia Social —
SAS, do Ministério da Previdéncia e Assisténcia Social — MPAS, concede e realiza
o pagamento dos beneficios assistenciais de amparo ao idoso e ao portador de
deficiéncia, denominados Beneficios de Prestacdo Continuada

Pelos termos do convénio, a Unifo deveria repassar ao INSS, mensalmente,
recursos para o pagamento as empresas de Processamento de Dados da Previdéncia
Social - DATAPREYV, Empresa Brasileira de Correios e Telégrafos — ECT e a
Federacao Brasileira de Bancos — FEBRABAN quando relacionados aos servicos
pertinentes a implementacdo do Beneficio de Prestagdo Continuada.

O INSS, no entanto, estd deixando de receber o valor total devido pela
prestacdo desse servico. A SAS reconheceu uma divida de R$ 106.271.871,25 relativa
ao exercicio de 1996 e solicitou, no exercicio de 1998, um crédito adicional para
pagamento dessa divida e das despesas operacionais de 1997 e dos beneficios de
1998, o qual ndo foi aprovado. Em junho de 1999, a SAS, por intermédio da
Subsecretaria de Planejamento, Orcamento e Gestao/MPAS, solicitou, novamente,
um crédito adicional para fazer frente as dividas de 1996, 1997, despesas operacionais
de 1998 e 1999, o qual estava sob andlise da Secretaria de Or¢amento Federal quando
da realizacdo desta auditoria

Quanto ao pagamento de beneficios e a arrecadacdo das contribui¢cdes do
setor rural para a previdéncia social, verifica-se que a arrecadagdo total corresponde
a 8% do montante necessdrio para o pagamento dos beneficios. Cabe lembrar que
sendo os recursos recolhidos a titulo de contribui¢@o para a seguridade social, esses
recursos podem ainda ser destinados as a¢cdes de satde e assisténcia.

Dada essa constatag@o, pode-se inferir que, pelo menos nos dltimos cinco
anos, mais de 92% dos gastos com beneficios rurais foram financiados com recursos
de outras fontes do sistema previdencidrio. Considerando que a despesa com o
pagamento de beneficios rurais representa 21% do total das despesas com beneficios,
conclui-se que o dispéndio com esses beneficios constitui uma das causas do
desequilibrio financeiro do sistema de previdéncia social.

R. TCU, Brasilia, v. 31, n. 86, out/dez 2000 259



Quanto a atuagdo do INSS, pdde-se constatar, mediante levantamento das
rotinas adotadas nas Geréncias Regionais de Seguro Social — GRSS e nos Postos de
Seguro Social - PSS, pelas SECEX regionais, que:

a) as normas operacionais, pertinentes a drea de concessido de beneficios,
chegam aos postos de seguro social até 30 dias apds sua entrada em vigor e sdao
aplicadas pelos servidores sem uma prévia orientacdo quanto as alteracdes
introduzidas;

b) ndo hi segregacdo de funcdes para os servidores que habilitam, concedem
e revisam os beneficios. A maioria dos chefes dos PSS alegou ser invidvel a atribui¢do
dessas fungdes a servidores distintos, por falta de pessoal;

¢) na fase de habilitagdo do beneficio no Sistema PRISMA, em regra, ndo se
faz o cruzamento dos dados declarados pelo segurado com os existentes na base de
dados do INSS. Tal procedimento impede que o indeferimento de beneficios apds a
concessao ser evitado, contrariando o disposto no art. 333 do Decreto n° 3.048/99;

d) existem funciondrios ndo pertencentes ao quadro de pessoal do INSS
credenciados para a habilita¢do, concessao e revisao de beneficios;

e) é freqiiente a ocorréncia de filas e a demora para o atendimento ao segurado,
devido principalmente aos seguintes fatores: demanda dos servigos no posto; nimero
de servidores alocados para o atendimento ao ptiblico; equipamentos de informatica
disponiveis; arranjos gerenciais adotados para suprir essas deficiéncias;

f) ha falta de treinamento dos servidores, sobretudo na area de informatica;

g) os PSS vém cumprindo o prazo de até quarenta e cinco dias, estipulado no
art. 174 do Decreto n°® 3.048/99, para o primeiro pagamento da renda mensal do
beneficio, ap6s a apresentacio pelo segurado, de toda documentacio necessdria a
sua concessao;

h) a DATAPREV tem informado, ao segurado e ao PSS responsavel, a
concessao definitiva do beneficio mediante o envio do documento denominado ‘Carta
de Concessido/Memoria de Calculo’;

1) na maioria dos PSS visitados, os processos de beneficios sdo arquivados
em locais e de forma inadequados;

Jj) quanto a comunicagdo obrigatdria de 6bitos ao INSS, verificou-se que os
cartérios de registro civil ndo tém cumprido tal exigéncia e que a fiscalizagdo do
INSS ¢é deficiente.

5. PONTOS POSITIVOS:

a) o INSS vem tentando agilizar o processo de cobranga administrativa. A
meta tracada pela drea de arrecadacio, fiscalizag@o e cobranca, a partir de 1996,
diminuiu esse periodo de 229 para 150 dias;

b) a quantidade de débitos administrativos reduziu-se em 56,1% de julho de
1997 a dezembro de 1998;

¢) o nimero de empresas fiscalizadas no periodo em anélise vem decrescendo
ao passo que o Resultado da Ac¢ao Fiscal-RAF vem aumentando, demonstrando um
redirecionamento eficaz na forma de fiscalizar, alcancado mediante a implantagao
do Sistema de Gerenciamento de Segmenta¢do — SGS;

d) a implantacdo do Sistema de Gerenciamento por Segmentagcio da
Procuradoria do INSS permitiu o monitoramento quanto ao estado de solvéncia de

260 R. TCU, Brasilia, v. 31, n. 86, out/dez 2000



uma empresa grande devedora, para fins de ajuizamento de acdo cautelar fiscal, e
integracdo com a area de fiscalizagao;

e) os PSS vém cumprindo o prazo de até quarenta e cinco dias, estipulado no
art. 174 do Decreto n°® 3.048/99, para o primeiro pagamento da renda mensal do
beneficio, apds a apresentacdo pelo segurado, de toda documentagdo necessaria a
sua concessao;

f) a DATAPREV tem informado, ao segurado e ao PSS responsdvel, a
concessao definitiva do beneficio mediante o envio do documento denominado ‘Carta
de Concessao/Memdria de Célculo’.

6. RECOMENDACOES/DETERMINACOES:

Diante de todo o exposto, propomos :

I — Seja determinado a Secretaria de Assisténcia Social/MPAS que adote
providéncias com o objetivo de regularizar os repasses ao INSS, para pagamento
dos amparos assistenciais ao idoso e ao portador de deficiéncia, de que tratam os
artigos 20, 21 e 35 da Lei n° 8.742, de 07/12/93, bem como das respectivas despesas
operacionais pertinentes, conforme disposi¢do da cldusula segunda do Convénio n°
001/MPAS/SAS/96, de 11/03/96, firmado entre a Unido, por intermédio do MPAS,
e o INSS.

IT — Seja determinado ao Instituto Nacional do Seguro Social — INSS que
adote medidas com vistas a regularizar o saldo repassado indevidamente a terceiros
nos exercicios de 1994 a 1998, conforme item deste relatério, fazendo constar nas
préximas contas as providéncias adotadas para recuperacio desses valores;

IIT — Seja recomendado ao Ministério da Previdéncia e Assisténcia Social
(MPAS) que:

a) estude a viabilidade de encaminhar a Presidéncia da Republica proposta
de projeto de lei que contemple aumento do quadro de pessoal da Procuradoria do
INSS, ante a caréncia de recursos humanos verificada, bem como a existéncia de
irregularidade na contratacdo dos advogados autdbnomos por aquele instituto (art.
37, caput e incisos Il e IX, c/c § 2° do art. 131, todos da Constituicao Federal de
1998) e, ainda, o limite temporal (fixado pelo art. 2°, inciso I, da Lei n® 9.849, de 26/
10/99) para a prorrogacio das contratatagdes de pessoal efetuadas com fundamento
no art. 17 da Lei n° 8.620, de 05/01/93;

b) realize consulta junto ao Ministério do Planejamento, Or¢amento e Gestio
sobre a possibilidade de aproveitamento de servidores publicos federais, que estejam
em disponibilidade, nos quadros do Instituto Nacional do Seguro Social (art. 30 e
seguintes da Lei 8.112/90);

c) realize consulta ao Ministério da Fazenda sobre a possibilidade de serem
alocados, prioritariamente e mediante cessao de uso, equipamentos de informética
apreendidos pela Secretaria da Receita Federal (art. 28 do Decreto-lei 1.455/76);

d) reveja a forma de apresentacdo dos dados no Anudrio Estatistico da
Previdéncia Social, de forma a explicitar os conceitos e as metodologias utilizadas
para o tratamento dos dados;

e) adote medidas com vistas a consolidar a legisla¢do previdencidria, de forma
a facilitar o acompanhamento das normas pertinentes ao setor pelos servidores do
6rgdo e demais interessados;
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IV — Seja recomendado ao Instituto Nacional de Seguro Social - INSS que:

a) implemente estudos de forma que sejam identificadas as unidades da
Procuradoria do INSS em que a caréncia de equipamentos de informadtica seja mais
critica;

b) envide esforcos para a ampliagdo do Sistema de Gerenciamento por
Segmentagdo de Procuradoria (SGSP), priorizando a alocacao de recursos materiais
e humanos, em especial para que seja efetivado o acompanhamento de devedores na
faixa de débitos situados entre 1 (um) milhdo e 5 (cinco) milhdes de reais;

¢) adote novo critério de classificacdo, no universo dos grandes devedores,
identificando aqueles com melhor capacidade de pagamento de débitos, mediante
andlise econdmico-financeira de balangos, acompanhamento sobre o pagamento de
débitos parcelados, verificagdo da situacdo da empresa no mercado aciondrio,
levantamento de certiddes de acdes judiciais e outros indicativos sobre o estado de
solvéncia do devedor;

d) oriente as Procuradorias Estaduais, ndo contempladas pelo SGSP, a
implementar mecanismos que priorizem o acompanhamento sobre os grandes
devedores estaduais do INSS;

e) realize sele¢do publica simplificada, com ampla divulgagdo aos interessados,
para as futuras contratagdes de advogados autdnomos, com base em critérios de
selecdo objetivos;

f) oriente as procuradorias estaduais do INSS para que facam o controle sobre
o prazo de tramitacdo dos processos, identificando as causas de eventuais
morosidades;

g) oriente as procuradorias estaduais para que fagcam levantamentos periddicos
sobre o perfil da divida e para a identificacdo dos grandes devedores do INSS, no
ambito das respectivas circunscri¢des;

h) envide esfor¢os no sentido de manter atualizado o Informativo da
Procuradoria Geral do INSS em sua home-page na internet;

1) oriente os procuradores autdrquicos do INSS a utilizar a tecnologia “PUSH”,
nos Tribunais patrios que disponibilizam esse tipo de servico, para o recebimento
automatico dos andamentos processuais;

j) regulamente, mediante ordem de servico, o ajuizamento de a¢des rescisorias;

k) proceda a classificagdo e registro da motivagdo judicial de todas as a¢des
— transitadas em julgado, com julgamento de mérito — em que a autarquia tenha
sucumbido, para fins gerenciais, estatisticos, de orientagc@o aos seus procuradores e
advogados e de acompanhamento da atuacdo desses profissionais;

1) aloque recursos para a aquisi¢do de periddicos e livros juridicos a
Procuradoria do INSS;

m) envide esfor¢os para o aparelhamento dos setores de arrecadacdo,
fiscalizacdo e cobranga administrativa de débitos, com intensificagao sistematica do
uso de informdtica, buscando acompanhar o desempenho das empresas e o
comportamento dos contribuintes em relagdo as contribui¢des sociais;
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n) envide esfor¢os no sentido de estabelecer um intercimbio de informagdes
entre os setores de fiscalizagdo nas esferas federal, estadual e municipal;

0) envide esfor¢cos no sentido de estabelecer um intercambio de informagdes
entre o INSS e demais 6rgdos da administragdo ptiblica, responsdveis pelo
recolhimento de contribui¢des sociais ou pelo manuseio de dados e parametros de
acompanhamento necessarios pela fiscalizagdo;

p) adote providéncias com vistas a possibilitar a aplicacdo adequada e
tempestiva das normas operacionais editadas para a drea de beneficios, uma vez que
as mesmas tém chegado com atraso aos Postos, para implementacao imediata, sem
que para isso os servidores que atuam no atendimento ao segurado tenham recebido
a devida orientagao;

q) adote providéncias com vistas a instituir o procedimento da conferéncia,
apos a validagdo dos dados do beneficio em concessdo, a ser efetuada por servidor
distinto do habilitador/concessor, a fim de garantir a segregacdo de funcdes no
processo concessorio de beneficios, tendo em vista que a auséncia dessa segregacao
na execucdo desses procedimentos possibilita a ocorréncia de erros e fraudes ;

r) adote a prética do cruzamento dos dados declarados pelo segurado com os
do Cadastro Nacional de Informag¢des Sociais (CNIS), na fase de habilitacdo/
concessdo, em observancia ao disposto no art. 333 do Decreto n® 3.048/99, a fim de
reduzir o excessivo nimero de indeferimentos que ocorrem apds a validacdo dos
dados do beneficio em concessio;

s) alerte as Agéncias da Previdéncia Social (ex-Postos de Seguro Social) para
que ndo recusem requerimento de beneficio com documentagdo incompleta e
observem o prazo conferido ao segurado para atendimento de exigéncias, consoante
o disposto nos arts. 176 e 177 do Decreto n° 3.048/99;

t) adote providéncias no sentido de compelir os cartdrios de registro civil a
cumprirem a obrigacdo de comunicar o registro de 6bitos, sob pena de aplicagdo de
multa, com base no art. 68 da Lei n°® 8.212/91;

V — Seja enviada cépia deste relatério, bem como da decisdo que vier a ser
adotada, acompanhada dos respectivos relatério e voto as seguintes autoridades:

a) Presidente da Comissdo de Fiscalizacdo Financeira e Controle da Camara
dos Deputados;

b) Ministro de Estado da Previdéncia e Assisténcia Social;

c) Presidente do Instituto Nacional do Seguro Social — INSS;

PARTE 11

AUDITORIA NOS SISTEMAS DE INFORMACAO DA PREVIDENCIA
SOCIAL

Preliminarmente, cabe observar que a auditoria nos sistemas informatizados
do INSS, desenvolvidos e mantidos pela DATAPREYV, adotou metodologia especifica
para a sua execugdo, a fim de atender a solicitagdo formulada pela Comissdo de
Fiscalizacdo Financeira da Camara dos Deputados, objetivando avaliar a
confiabilidade dos dados processados nos seus sistemas operacionais. Para tanto,
foram selecionados os sistemas de maior importincia relativos as dreas de
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Arrecadagdo, Controle Financeiro, Fiscalizagdo, Cobranga, Procuradoria e Beneficios,
tendo sido utilizados os critérios de auditoria definidos no Manual de Auditoria de
Sistemas deste Tribunal

1. PRINCIPAIS CONSTATACOES/RECOMENDACOES

A DATAPREYV presta servicos ao INSS conforme os termos do Contrato N°
19/95, de 03/07/95 (Volume 7). No entanto, constatou-se que, nos exercicios de
1997, 1998 e parte de 1999, a DATAPREV prestou servigos ao INSS sem que
houvesse cobertura contratual. Em 02/07/99, foi assinado Termo Aditivo prorrogando
o contrato original por mais 12 meses e fixando o valor de R$ 14.411.382,60 para o
exercicio de 1999

Os custos dos servigos prestados pela DATAPREYV, muito embora estejam
especificados no Contrato, ndo permanecem fixos, tendo em vista que existe uma
constante alteracdo nos sistemas e, consequentemente, nos servigos prestados ao
INSS.

A questdo relativa & apuracdo dos custos dos servicos prestados pela
DATAPREYV tem merecido reiteradas determinagdes por parte deste Tribunal. Desta
forma, entende-se que esse item deve ser objeto de futuros trabalhos de auditoria,
com vistas a avaliar a metodologia de apurac@o de custos adotada, bem como a
legitimidade dos valores pagos a DATAPREV.

Avaliando o Sistema de Processamento de Dados da DATAPREYV, constatou-
se que os controles existentes se mostraram ineficazes e fracos, apresentando, em
sintese, as seguintes caracteristicas:

- sistemas com documentacao incompleta;

- sistemas antigos;

- grande volume de dados;

- atividades de atualiza¢do muito freqiientes;

- numerosos tipos de transacdo e de fontes de dados;

- estrutura de dados complexa; e

- falta de padrdes para o processamento de dados, especialmente quanto a
seguranca, acesso e controle de mudanca de programas.

Com relagdo a capacidade de hardware do ambiente mainframe, verificou-se
uma alta taxa de utilizacdo dos mainframes, sendo que a demanda nessas miquinas
é sempre crescente devido a fatores como: implantacao de novos postos de beneficios,
surgimento da emissdo de CND via internet, criagdo de novos sistemas e programas;
aumento na utilizacdo das maquinas; e, aumento das informagdes contidas no CNIS
— Cadastro Nacional de Informacgdes Sociais, que atualmente ocupa um mainframe
exclusivo, contendo 105 milhdes de registros sendo que a previsdo € que atinja 1,5
TeraBytes, ou seja, mais que uma vez € meia o tamanho de todas as base de dados
atuais da Previdéncia, que estd proxima de um 7eraByte.

Em julho de 1999, os mainframes localizados no Centro de Tratamento da
Informagdo de Sdo Paulo — CTSP alcancavam uma taxa de utilizagio de 95%, quando
o méaximo recomendado € 70%. Isso ocasionou problemas no processamento dos
dados, fazendo com que a Geréncia suspendesse, em determinados hordrios, o
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funcionamento de alguns sistemas em detrimento do funcionamento de outros. Para
eliminar esse problema vém sendo efetuados upgrades nos mainframes da Empresa,
reduzindo a taxa de utiliza¢do para 75 a 80% da capacidade, o que € considerada
alta. Segundo gerentes do Centro de Tratamento de Informagdo do Rio de Janeiro —
CTRJ, a demanda nas mdquinas j4 estd proxima de atingir o limite maximo
recomendado. A Empresa procura gerenciar os programas de seus sistemas de forma
que utilizem o minimo de capacidade da maquina.

RECOMENDACAQ: a DATAPREV que proceda a estudos objetivando a
otimizacdo da utilizacdo de seus mainframes, incluindo, projecées futuras dessa
utilizagdo.

A Rede de Informacéo da Previdéncia interliga as seguintes entidades: MPAS,
Diretorias do INSS, postos/agéncias do INSS, Procuradorias, DATAPREYV, seus
escritorios estaduais e os Centros de Tratamento da Informag@o do Rio de Janeiro e
de Sdo Paulo. Sao mais de 2.200 locais com 28.000 pontos conectados, com
perspectiva de se alcancar 34.000 pontos. As conexdes entre as bases de dados,
armazenadas em 3 mainframes e 35 maquinas de médio porte (bases descentralizadas),
sdo feitas através de cerca de 5.000 circuitos terrestres e 61 antenas de satélite.

Apesar de imensa, a rede da Previdéncia se apresenta ultrapassada, conforme
depoimentos e relatdrio de avaliacdo da rede elaborado pelo MPAS: a arquitetura
de rede apresenta tecnologias ultrapassadas em fung¢do dos sistemas que ndo
evoluiram, impedindo uma atualizacdo rdpida e eficiente. Esse mesmo relatério
concluiu, entre varios problemas, que ha falta de gerenciamento da rede e que seu
custo é muito elevado

O controle dos equipamentos que compdem o parque de informatica do MPAS
ndo é efetivo, tampouco confidvel, muito embora o Ministério tenha efetuado
levantamento desses equipamentos no inicio de 1999, verificou-se que foi realizado
de forma setorizada, alcang¢ando erros da ordem de 50% nos testes de validacao das
informacdes.

RECOMENDACAOQ: Ao Comité de Tecnologia e Informagdo que adote
medidas no sentido de viabilizar um controle efetivo dos equipamentos de hardware
que compdem o parque computacional da Previdéncia.

A locagdo e manutencdo de hardware, software e upgrade de maquinas
viabiliza-se mediante contratos celebrados com a UNISYS, no total de 23, sendo a
DATAPREY, segundo informagdes fornecidas pela geréncia do CTSP, o maior cliente
da UNISYS no mundo, em termos de utilizacdo das maquinas. Tal grandiosidade
recentemente ocasionou problemas no banco de dados DMS II, que nem a prépria
UNISYS conseguiu solucionar. Fatos como esse podem comprometer a integridade
dos dados.

No entanto, verificou-se que a DATAPREV pretende licitar outros
equipamentos de hardware, com o objetivo de diversificar o seu parque computacional
e evitar a dependéncia de um tnico fornecedor.

O Programa Geral de Seguranca da DATAPREYV, na qualidade de empresa
contratada pelo INSS para ser depositaria das informagdes e do conhecimento relativos
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a informética dentro da Previdéncia Social, tem por finalidade definir e implantar o
sistema de seguranca de toda a Previdéncia em ambito nacional. Assim, com o objetivo
de dar cumprimento a esse encargo, a Empresa instituiu, em 15/04/96, o Projeto de
Seguranga nos Sistemas da Previdéncia Social — DAP 12 e contratou a consultoria
da UNISYS para sua operacionalizacio

No entanto, os principais pontos da proposta original do DAP 12, quais sejam,
a definicdo da estrutura organizacional de suporte as fun¢des de seguranga, projetadas
no Modelo de Gestdo, e a implementagdo dos modelos definidos, ndo foram
executados

Na avaliagdo dos controles organizacionais, verificou-se que a atual estrutura
organizacional da DATAPREYV, além de nio conter todas as fun¢des de seguranca
delineadas como necessdrias, faz com que ndo haja segregacdo na execu¢do das
mesmas. Dificulta, assim, o estabelecimento de uma linha de comando com poder
decisério para implantagdo da politica de seguranca estabelecida. O primeiro passo
a ser dado para implementag¢@o dos conceitos definidos no Projeto de Seguranga dos
Sistemas da Previdéncia Social - DAP 12 é a reestruturagdo organizacional da
empresa, privilegiando as fun¢des de seguranga do Modelo de Gestao e estabelecendo
uma centraliza¢do do poder decisério no relacionamento com a Previdéncia Social.

As principais falhas detectadas no atual modelo de gestao de seguranga adotado
pela DATAPREYV, sdo, em suma, as seguintes:

- a alta administragdo ndo realiza avaliacdes periddicas do risco para determinar
se as técnicas de controle para segregacdo de fungdes estdo funcionando como
esperado e mantendo o risco em niveis aceitdveis;

- no organograma da DATAPREV nio existe uma geréncia designada para
tratar de seguranca fisica e 16gica em informatica;

- ndo existem politicas de seguranga definidas pela Organizagdo; e

- quanto a supervisdo do programa de seguranga observou-se que: ndo siao
devidamente analisados os logs e relatdrios de violacdes aos procedimentos de
seguranca; os logs ndo sdo protegidos contra destruicdo intencional ou acidental,;
violagdes de seguranca e atividades suspeitas, tais como tentativas frustradas de
entrada no sistema, ndo sdo relatadas para a geréncia e investigadas; ndo sdo tomadas
medidas de disciplina para corrigir as violagdes de seguranca detectadas; e, as politicas
de controle de acesso nao sdo modificadas quando violagdes de seguranga sdao
detectadas.

Assim, as falhas encontradas no programa geral de seguranca da DATAPREV
sdo graves e sO serdo solucionadas com a implantacdo do Modelo de Gestao de
Seguranga. Os produtos gerados pela consultoria da UNISYS no Projeto DAP 12
atendem aos preceitos geralmente recomendados para a seguranca de um ambiente
informatizado, porém as medidas adotadas pela Previdéncia, até 0 momento, ndo se
coadunam com os principios ali explicitados. Medidas paliativas, como a compra de
software de seguranca ou a edicdo de portaria ministerial, efetivamente, ndo tornaram
o ambiente mais seguro.
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RECOMENDACOES:

- que a DATAPREV, quando de sua reestruturacdo organizacional, atente
para o posicionamento hierdrquico da drea de seguranca fisica e logica dos sistemas,
que deve constar em um nivel superior;

- que a DATAPREYV adote as medidas recomendadas por sua Auditoria Interna
quando da auditoria de sistemas efetuada no CTRJ, em 1999;

- que o Comité de Tecnologia e Informacdo da Previdéncia Social adote
medidas com vistas a agilizar a implementagdo dos produtos do Projeto DAP 12;
atentando para procedimentos relativos ao programa de seguranca, especialmente
quanto a andlise dos logs e relatorios de violagées dos procedimentos de seguranga;
protecdo dos logs contra destruigdo intencional ou acidental; violagdes de seguranga
e tentativas frustadas de acesso ao sistema

Ressalte-se, ainda, que ndo existe, na DATAPREYV, um plano formal,
regularmente atualizado e testado, que contenha medidas de contingéncia e
recuperagdo de processos, ou diretrizes para a continuidade de servigos

RECOMENDACAQ: que a DATAPREVY proceda & implantagdo de um Plano
de contingéncia geral e atualizado, nos termos definidos no Projeto DAP 12.

O controle de acesso aos dados da Previdéncia Social, que pode ser entendido
como o conjunto de mecanismos utilizados para limitar a utiliza¢ao de fungdes ou o
conhecimento das informagdes de um ambiente operacional ou de um sistema,
apresentou as seguintes falhas:

- quanto a classificagdo dos recursos de informagao, ndo existem politicas e
procedimentos documentados para a classificagdo desse recursos pelos critérios de
importancia e vulnerabilidade dos dados; e, os proprietdrios dos recursos (INSS e
seus gestores de sistemas) néo estdo cientes dos critérios de classificacdo estabelecidos
e ndo efetuaram a classifica¢do dos principais recursos sob sua responsabilidade.

- quanto a lista de atualizacdo e niveis de acesso, as autorizagdes de acesso
ndo sdo automaticamente desativadas apés um periodo determinado; a geréncia de
seguranca nao revisa ou valida periodicamente as capacidades de acesso providas
aos usudrios; e, a seguranca nio é notificada imediatamente quando usudrios do
sistema sdo demitidos ou transferidos.

- ndo existem controles 16gicos e fisicos de acesso para auxiliar na restri¢do
das atividades dos funciondrios as agdes autorizadas, de acordo com as
responsabilidades dos respectivos cargos.

- 0 numero de usudrios autorizados ao acesso remoto dos sistemas nio é
limitado e as justificativas para esse acesso ndo sao documentadas e aprovadas pelos
proprietarios dos recursos.

- 0 acesso aos softwares de seguranca nao é restrito aos administradores de
seguranca.

O controle de acesso aos sistemas mantidos pela Dataprev, teoricamente,
apresenta todas as bases para ser considerado fechado, em termos de seguranca das
informacgdes. Porém, detectou-se, além das falhas ja apresentadas, aspectos basicos,
carentes de implementagdo e que comprometem acgdes de seguranca que venham a
ser instaladas.
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Foram efetuados testes com UserCodes e AccesCodes falhos, constatando
que os mesmos permitiam o acesso a bancos de dados da Previdéncia, além de
possibilitar a utiliza¢do das transagdes dos sistemas. De posse dessas facilidades e
de algumas informagdes técnicas fornecidas pela DATAPREYV, constatou-se a
possibilidade de alterag¢do nos parametros do Sistema de Controle de Acesso — SCA,
0 que permitiria o acesso a consultas de informacdes contidas nos bancos de dados
da Previdéncia e, até, a possibilidade de alteracdo de algumas informagdes.

Outro aspecto relevante, relativo a operagdo do software de seguranga, € o
descumprimento de varios artigos da Portaria/MPAS 4.494/98, no que diz respeito
aos gestores dos sistemas. Como por exemplo, estabelece o seu art. 5°, que todos os
gestores devem ser servidores do INSS, no entanto, o que se constatou foi que, em
varios sistemas, os principais gestores sdo funcionarios da DATAPREV.

RECOMENDACAO:

- que a DATAPREYV adote as seguintes medidas:

. implanta¢do do Modelo de Gestdo de Seguranga definido pelo Projeto
DAP 12;

. efetivacdo de estudos no sentido de obrigar a confirmacdo de acesso de
usudrios, por cada gestor, nos moldes, por exemplo, da Conformidade de Operados
do sistema SIAFI; e

. implementagdo das medidas corretivas dos problemas relatados na
Resolugcdo/Dataprev n°2.246/98; e

- que 0 INSS e a DATAPREYV procedam a aplicagdo imediata dos preceitos
constantes da Portaria/MPAS n° 4.494/98 e do Manual para Acesso Logico aos
Sistemas Informatizados da Previdéncia Social.

A DATAPREYV estd tentando criar um procedimento padrdo para o
desenvolvimento de sistemas, com o estabelecimento de uma Metodologia de
Desenvolvimento de Sistemas - MDS. Entretanto, vem encontrando dificuldades,
ante as seguintes constatacdes: a documentagdo dos sistemas e programas nao é
completa, atualizada e/ou de boa qualidade; quando o sistema novo ou modificado é
posto em operacdo, a documentagdo nio ¢é atualizada em relacdo ao software,
hardware, pessoal de operacdo e usudrios envolvidos; e, os manuais de operagdo e
procedimentos ndo estdo de acordo com os padrdes estabelecidos para design,
desenvolvimento, operagido e manutencio de sistemas de informagao .

A documentacio de sistemas da DATAPREYV ¢ precaria. Tal caréncia acarreta
conseqiiéncias, como: comprometimento da qualidade dos servicos prestados aos
clientes; aumento do custo de manutengdo; dificuldades na divulgacdo das
informacdes pertinentes aos sistemas; e, possibilidade de ocorréncia de graves
transtornos, no caso do afastamento dos técnicos responsaveis pelos sistemas cuja
documentagdo € deficiente ou nio existe.

Nesse ponto, o grande problema existente na drea de desenvolvimento de
sistemas da DATAPREYV ¢ a falta de uma unidade de centralizag¢@o de negociacdes e
tratamento com os clientes. Hoje, a atuagdo direta de drea-a-drea, entre INSS e
DATAPREY, acaba por gerar uma relacdo de informalidade, prejudicial ao bom
desempenho das equipes de desenvolvimento.
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Sobreleva salientar que os problemas de desenvolvimento de sistemas da
Empresa advém, também, da estrutura organizacional inadequada. Apesar de
existirem, teoricamente, métodos para solucdo dos problemas, as a¢des ndo sao
implementadas.

RECOMENDACAO: que a DATAPREYV informe a este Tribunal, quando da
apresentagdo de sua Prestacdo de Contas do proximo exercicio, sobre a forma como
estd sendo utilizada a Metodologia de Desenvolvimento de Sistemas - MDS e o
desenrolar dos projetos DAP 35/99 e DAP 37/99.

Os principais sistemas da drea de arrecadagdo acham-se listados a seguir:

- CAPRE - Controle de Entradas da Arrecadag@o Previdéncidria: responsavel
pela validag@o dos arquivos recebidos dos Bancos conveniados, procedendo conforme
regras previstas no Protocolo de Arrecadacdo. Suas informacdes sdo enviadas a
Coordenacdo Financeira do INSS, responsavel pela cobranca de remessas nio
enviadas ou enviadas com erro.

- COBRE - Controle Basico de Receitas: processa as remessas bancdrias
referentes a arrecadacgdo previdencidria (recebidas através do CAPRE), armazena as
informagdes constantes das Guias da Previdéncia Social — GPS’s e permite ao INSS
o controle financeiro dos agendes arrecadadores e valores arrecadados.

- CND - Sistema de Emissao de Certiddao Negativa de Débito: visa emitir a
Certiddo Negativa de Débito, documento habil comprobatério de inexisténcia de
débito para com a Previdéncia Social, eliminando a emissdo de CND por papel
especial.

- GFIP - Sistema de controle da GFIP (Guia de Recolhimento do FGTS e de
Informacgdes a Previdéncia Social): esse sistema cadastra no banco de dados da
arrecadacdo (BDCONTRIB) as informacdes de empregadores e empregados
constantes da Guia. O processamento se inicia na Caixa Economica Federal que,
depois de separar as informagdes pertinentes a cada 6rgdo, envia um arquivo para a
Previdéncia. Esse arquivo € processado no sistema CNIS — Cadastro Nacional de
Informagdes Sociais, que alimenta sua base de dados e gera um novo arquivo,
especificamente para o sistema GFIP

- AGUIA - Ajuste de Guias de Arrecadagdo: permite o ajuste de guias de
recolhimento da Previdéncia

Na avaliacdo desses Sistemas foram detectadas as falhas a seguir:

- quanto ao CAPRE, os recursos computacionais disponiveis para o Sistema
ndo garantem plena confiabilidade as informacdes utilizadas, por conter parte de seu
desenvolvimento baseado em Clipper/DBF. Entretanto, nesse sistema, o problema
foi reduzido, tendo em vista que as informagdes contidas nas remessas bancarias ndo
sdo gravadas em Clipper. Somente passam pelo médulo de controle (em Clipper) os
arquivos de resultado de processamento e totalizacido de remessas. N@o obstante tal
constatagdo, a DATAPREYV informou que a mudanga de plataforma € prioridade da
equipe de manutencdo do CAPRE.

- No que diz respeito ao Sistema CND, devido a inconsisténcias e a pouca
confiabilidade de dados da Arrecadagio, muitas informagdes (por exemplo, falta de
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contribui¢do) apresentadas como restri¢cdes a concessdo da CND, ndo podem ser
consideradas como verdadeiras, necessitando, nesses casos, que o contribuinte faca
comprovacgdo documental da efetiva quitacdo do débito previdencidrio. Com essa
comprovagdo, o chefe do Posto pode emitir a CND por meio de uma Autorizagdo
Especial. Ocorre que, mesmo com os problemas existentes nas bases de dados, o
nimero de emissdes de CND por Autorizagcdo Especial é muito elevado. Verificou-
se que, em média, 67% das CND’s emitidas mensalmente pertencem ao grupo de
Autorizacdo Especial. Apesar da responsabilidade atribuida aos chefes dos Postos e
de haver listagem explicitando os motivos da exigéncia de liberagdo, esse tipo de
emissdo nio sofre nenhum acompanhamento por parte do INSS.

- Verificou-se que no Sistema AGUIA, quando do registro da guia, efetuado
no BDCONTRIB, existe um campo denominado ‘marca de erro’, que identifica se a
guia foi processada com algum tipo de erro. Entende-se que o sistema AGUIA deveria
fornecer mecanismos que possibilitassem a identificacio e corregcdo desse tipo de
registro

RECOMENDACOES:

- ao INSS:

- adote medidas que visem controlar e fiscalizar a utilizacdo das rotinas de
emissdo de CND'’s que fogem a regra geral, principalmente, quando se trata de
contribuintes com restrigées, de forma a minimizar a emissdo de CND por meio de
Autorizacdo Especial; e

- realize levantamento e fiscalizagcdo sobre emissoes passadas.

- estude a possibilidade de adotar as seguintes providéncias, quanto ao
sistema AGUIA:

. requisitar a DATAPREV o desenvolvimento de uma rotina de emissdo de
relatorio periddico que identifique os registros com ‘marca de erro’; e

. definir uma equipe de controle para verificar os relatorios emitidos, tanto
das guias atuais, quanto daquelas jd pertencentes ao banco de dados.

No que diz respeito aos sistemas relativos ao Controle Financeiro, caberiam,
inicialmente, algumas consideragdes sobre o batimento fisico-financeiro realizado
pelo INSS.

O controle na arrecadagdo pode ser efetuado por meio de 4 tipos de batimentos
(verificag@o da veracidade de uma informacdo por meio da comparagdo entre dois
dados referentes a essa informacéo): documental, fisico, financeiro e fisico-financeiro.
Alguns desses batimentos eram efetuados nos Estados, mas a partir de 1999 o controle
por batimentos foi todo centralizado em Brasilia.

O batimento documental refere-se a comparagdes das guias com os dados
inseridos no sistema COBRE, com o objetivo de verificar erros de digitagdo. Esse
batimento, segundo informacdes do setor financeiro do INSS, era realizado apenas
por alguns Estados e, agora, com a centralizagdo em Brasilia, se tornou invidvel.

O batimento fisico, antes de 1998, era realizado nos Estados, através do
COBRE. Apés 1998, esse batimento passou a ser feito em Brasilia por uma equipe
da Arrecadagdo. Nesse batimento sdo checados erros de preenchimento de guias,
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através de comparagdes entre os campos. Se o erro foi de digitacdo, o banco é
penalizado. H4 um grande volume desses erros.

O batimento financeiro sempre foi realizado em Brasilia. J4 o batimento
financeiro da antiga GRPS-papel se dava em 5 Estados. H4 casos de batimentos
financeiros pendentes, geralmente de bancos liquidados, como o Bancesa, que possui
uma divida em torno de R$ 45 milhdes. Esse tipo de batimento serd melhor detalhado
a seguir, relativo ao sistema Sistema de Controle Financeiro (SCF)

O batimento fisico-financeiro era efetuado nos Estados e se dava por
comparacgdes de dados do constantes dos sistemas CAPRE, COBRE e ARREC/
BENEF (antecessor do SCF que foi implantado em dezembro/93), digitados em
planilhas Excel. O batimento se dava por banco, por més e por Estado. Quando da
ocorréncia de diferencas, havia uma compensacao no més seguinte. Em 1998, passou
a ser feito, em Brasilia. Hoje, o COBRE envia dados sobre as GPS’s recebidas do
SCEF, que efetua o batimento fisico-financeiro com os dados dos valores depositados
na conta do INSS.

Atualmente o sistema responsavel pelo batimento fisico-financeiro é o SCF —
Sistema de Controle Financeiro, que tem por finalidade conferir os valores e dados
arrecadados e pagos, repassados pelos bancos ao INSS. E o instrumento usado para
garantir que toda a arrecadacio foi repassada ao Orgdo, como também que todos os
beneficios foram devidamente pagos ou, quando nio pagos, que tenham retornado
ao INSS, e, para controlar o pagamento das remuneragdes pelos servigos prestados
pelos agentes bancarios contratados.

O SCF permite a realizagdo do batimento fisico-financeiro a partir de 1998,
mas o INSS estd procedendo, inicialmente, ao batimento de 1999.

Segundo informagdes do INSS, a utilizacdo do SCF nao ¢ satisfatdria, por
problemas de compatibilizacdo de informagdes com outros sistemas. Os dados
recebidos de sistemas alimentados fora da DATAPREYV ndo estdo de acordo com as
defini¢des exigidas pelo proprio Sistema. As func¢des de relatério ainda ndo estdo
disponiveis.

RECOMENDACAO: que o INSS e DATAPREV adotem, com urgéncia,
medidas para agilizar a completa funcionalidade do sistema SCF.

Com relagido aos sistemas desenvolvidos para a drea de Fiscalizagéo, verificou-
se que em 1998 a DATAPREYV deu inicio ao Projeto de Descentralizacdo das Bases
de Dados da Arrecadagdo (RADAR), também conhecido como Projeto DAP 23, que
tem como principal objetivo o desenvolvimento de um novo sistema de fiscalizaco,
automatizando as fun¢des desempenhadas pelas entdo Geréncias Regionais de
Arrecadacio e Fiscalizagdo - GRAF’s, garantindo a segurancga dos dados processados
e possibilitando a interligac@o entre os diversos niveis do INSS. Tem, ainda, como
premissa bdsica, a criagdo de um nivel intermedidrio de processamento nos
equipamentos U6000 (computadores de médio porte) dos escritérios estaduais da
DATAPREY, possibilitando a consolidacdo das informagdes da area de Arrecadagéo
(Arrecadacio, Cobranga e Fiscalizacio) por Estado e permitindo consultas e relatdrios
sobre uma base de dados ORACLE.
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Causa preocupagdo, quanto a implementagdo do mencionado Projeto, a
constatacdo de que o seu sucesso, teoricamente garantido, depende da modernizagao
da estrutura organizacional e do ambiente de processamento de dados do INSS e da
DATAPREV. Ademais, devem também ser considerados, na sua viabilizagdo, os
seguintes fatores: limpeza e equalizagdo das bases de Arrecadacdo, Cobranga e
Fiscaliza¢dao; modernizacdo do parque de computadores do INSS; viabilizacdo do
projeto de Evolugdo da Rede de Telecomunicagdes — DAP 13; e, alocagdo de pessoal
capacitado ao Projeto.

RECOMENDACAQ: & DATAPREY, que adote, com urgéncia, medidas para
agilizar a completa implantacdo do projeto RADAR.

Outro Sistema voltado a drea de Fiscalizacdo é o SISG — Sistema de
Informagdes Gerenciais por Segmentacdo. Esse sistema fornece informacgdes
detalhadas de 50 mil empresas, responséaveis por 80% da arrecadagdo previdencidria,
facilitando a escolha daquelas que preferencialmente serdo fiscalizadas. Trata-se de
ferramenta que controla as empresas de forma segmentada como, por exemplo, o
segmento das empresas de aviacdo. E a grande arma da fiscalizacdo e da cobranga,
inclusive no controle dos grandes devedores. O Sistema j estd implantado em 30
unidades de fiscalizagdo do INSS e, até margo de 2000, deverd estar presente em
todas 100 regionais. Possui um médulo para a Procuradoria.

Atuando de forma integrada com o SIGS, estd o Agenda Fiscal, que € um
programa que auxilia o planejamento da alocagdo da carga fiscal, ou seja, na
distribuicdo das tarefas de fiscalizagdo, na execucdo das atividades planejadas e na
avaliagdo da qualidade do planejamento. Esse Sistema captura do SIGS as empresas
que serdo trabalhadas, estando atualmente instalado em 33 unidades de fiscalizagao
do Instituto. Ambos sistemas dotardo as Geréncias Regionais de um total controle
das empresas monitoradas e do planejamento fiscal.

Também atuando na drea de Fiscalizagdo, o INSS conta com o Sistema
denominado GIRAFA — Geréncia Regional de Arrecadacio e Fiscalizacdo, que tem
por objetivo principal a manutencio de uma base de dados nas entdo Geréncias de
Arrecadacao e Fiscaliza¢do - GRAF, atuando como interface de comunica¢do com
os sistemas e bases coorporativas. Esse sistema tem papel fundamental no
planejamento da agdo fiscal. Sua atuacdo estd voltada para as trés atividades
desenvolvidas nas GRAFs: Fiscaliza¢do, Arrecadacdo e Cobrancga.

Entretanto, observou-se que os recursos computacionais disponiveis para esse
Sistema ndo garantem plena confiabilidade as informacdes utilizadas, por se tratar
de uma base de dados padrdo DBF, como também, ante o crescente volume de
programas e informagdes utilizados pelo GIRAFA.

Cabe, ainda, acrescentar que o processo de distribuicdo das novas versoes
desse Sistema, realizado pela prépria equipe de desenvolvimento, ndo garante a sua
plena utilizacdo. Como por exemplo, pode-se citar que a distribui¢do da versdo 5.10A
foi iniciada em 16/09/99 e, dos 683 locais onde o GIRAFA estd instalado, 465 (68 %)
haviam realizado a atualizacao até 07/10/99
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RECOMENDACAO: & DATAPREYV, que agilize as migragdes dos sistemas
cruciais da Previdéncia que utilizam a linguagem Clipper.

A drea de Cobranca conta com os Sistemas SICAD — Sistema de
Cadastramento e Alteracdo de Documentos e SICOB — Sistema de Registro e Controle
de Débitos, Parcelamento e Cobranca.

Quando da implantagdo do SICAD, o cadastramento de débitos sofreu um
grande atraso, gerando uma queda representativa da quantidade de dados inserida.
Isso ocorreu pelo fato do Sistema ter entrado em operagdo antes do SICOB,
ocasionando incompatibilidade de informacdes. Além disso, o ambiente (DOS) e a
base de dados (Clipper/DBF) utilizados pelo sistema implicam em fragilidade, dando
margem a falta de integridade das informa¢des armazenadas e enviadas para
processamento. Esse ambiente jd se encontra no seu limite de processamento, além
de ndo oferecer mecanismos para controle e seguranca de seus dados.

O SICOB, Sistema de Registro e Controle de Débitos, Parcelamento e
Cobranga, tem por objetivos a manutencdo dos registros e o controle do andamento
de processos de créditos previdencidrios, no ambito administrativo, além de fornecer
informacdes consolidadas acerca desses processos e dos respectivos devedores.

Verificou-se que a base de dados do SICOB necessita de uma varredura, que
identifique divergéncias, duplicidades e outros erros que porventura ocorreram no
processo de migracdo da base antiga (ATARE), bem como, migracdo dos registros
que ainda permanecem nessa base.

Além desse fato, constatou-se que, apds a implantacdo do SICOB, foi
evidenciada a falta de recursos computacionais necessarios a sua operacionalizacio
no CTSP. A situagdo ja havia sido prevista por aquele Centro de Tratamento de
Informac@o, porém, a adequagédo do hardware nio foi realizada tempestivamente.

Essa situagdo, inclusive, implicou em redu¢do no cadastramento de
parcelamentos de débitos, resultando, portanto, em um prejuizo para o INSS quanto
ao quantitativo de débitos ndo cadastrados e, conseqiientemente, prejuizo financeiro
na arrecadacdo.

RECOMENDACOES:

- a DATAPREV, que adote um planejamento mais eficaz quando da
implantagdo de sistemas com vistas a evitar incompatibilidade de informagdes entre
sistemas afins, como no ocorrido quando da implantacdo do SICAD;

- ao INSS e a DATAPREYV, que adotem providéncias para viabilizar a migragdo
dos dados referentes a divida (administrativa ou judicial), contidos no sistema ATARE,
para o sistema SICOB; e que a DATAPREV centralize a operacionalizacdo das
implantagées de sistemas.

No que diz respeito a Procuradoria, verificou-se que a mesma dispde de uma
base de dados (BD-Procuradoria) com informagdes cadastrais de processos judiciais,
que detecta duplicidade de a¢des em nivel nacional.

Constatou-se, ainda, a existéncia de dois sistemas afetos a Procuradoria, sdao
eles: o Sistema DIVIDA - Sistema de Controle da Divida Ativa (novo) e o MCP —
Moédulo de Controle de Processos.
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Com relag@o ao DIVIDA, verificou-se que, na sua implantagéo, os dados de
entrada ndo foram tratados corretamente. Isso fez com que vicios inerentes a base
antiga fossem migrados para tratamento no DIVIDA. Além disso, alguns débitos
antigos ndo sdo compativeis com a nova estrutura do SICOB, nio sendo possivel o
seu retorno a cobranca administrativa quando necessario.

Outro ponto que merece destaque diz respeito a falta de recursos
computacionais necessdrios para a operacionalizacdo desse Sistema no CTPS, da
mesma forma como ja ressaltado no caso da implantagdo do SICOB.

Quanto ao MCP, detectou-se os seguintes fatores que podem afetar a
integridade dos dados desse Sistema: o modus operandi nas procuradorias estaduais
se da de diferentes formas, dependendo das normas estaduais; a numeragdo da
documentag¢do, que ndo € normatizada, fica a critério de cada procurador; existéncia
de um controle paralelo dos processos, em ficha, efetuado pelos procuradores; a
divida consta como um nimero sem indicar se é o valor total ou um parcelamento; e,
a base de dados ndo é segura, deixando em divida a integridade dos dados.

RECOMENDACOES:

- ao INSS e a DATAPREYV, que realizem esforco concentrado para que todos
os dados referentes a divida (administrativa ou judicial) sejam migrados;

- ao INSS, que adote medidas para agilizar a implantagdo e utilizagdo do
MCP, se esse se mostrar ser o sistema de controle de processos mais adequado,
assim como, providencie medidas adequadas a correcdo de suas falhas.

Quanto a concessio e manutencio de Beneficios, verificou-se que o processo
¢ iniciado com o cadastramento das informagdes no Sistema PRISMA — Projeto de
Regionalizacdo de Informagdes e Sistemas, que efetua a habilitacdo e concessdo do
beneficio. O PRISMA, posteriormente, envia as informagdes para o Sistema SUB —
Sistema Unico de Beneficios, conjunto de bancos de dados processados em nivel
central. Os bancos de dados do SUB interagem e realizam as seguintes funcdes:
fazem as criticas, efetuam os calculos, liberam o crédito e geram outros produtos

Os trabalhos de auditoria demonstraram as seguintes fragilidades do Sistema
PRISMA:

- as informagdes recebidas e tratadas pelo PRISMA néo sdo enviadas para
processamento e arquivamento no ambiente de grande porte, em sua totalidade. No
caso de vinculos empregaticios dos beneficidrios, somente as 36 dltimas informacdes
de vinculos sdo armazenadas pelo SUB. Qualquer processamento que necessite de
informagdes adicionais deverd buscé-las no ambiente operacional dos Postos de
Seguro Social;

- os dados incorretos ndo sdo rejeitados pelas transacdes em processamento;

- ndo existem manuais de desenvolvimento e de suporte do PRISMA. Nao
foram detectados, na DATAPREYV, relatdrios gerenciais ou trabalhos especificos para
controle e processamento do PRISMA;

-ndo h4, no INSS, um grupo de controle/seguran¢a responsavel por atividades,
tais como: investigar e corrigir qualquer problema operacional em terminal,
microcomputador ou outro dispositivo de entrada de dados; investigar qualquer a¢do
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de interven¢do do operador; assegurar que os procedimentos de ‘restart’ sdo
executados de maneira correta; monitorar as atividades de entrada de dados no
terminal, microcomputador ou outro dispositivo similar; e, investigar qualquer desvio
dos procedimentos de entrada de dados pré-estabelecidos.

O Sistema Unico de Beneficios — SUB permite o armazenamento de todo o
ciclo de vida de um beneficio, desde a concessdo até o encerramento. Todos os tipos
de beneficios tém suas informacdes reunidas numa mesma base de dados. As fungdes
sdo processadas centralizadamente, em grande porte: concessao, atualizagdo, cidlculo
mensal de créditos, controle dos pagamentos, IR, auditoria e disseminacdo de
informagdes. O acesso as fung¢des € controlado pelo Sistema de Controle de Acesso
- SCA.

Entretanto, no que diz respeito ao Sistema SUB, foram detectadas fragilidades,
como: ndo sdo garantidas entradas de dados tinicas para alteragdo dos dados; quanto
a autorizagdo para entrada de dados, o pessoal responsdvel pela autoriza¢do da entrada
de dados executa tarefas incompativeis; os mecanismos de seguranga instalados para
gerenciar a autorizagdo de acesso as transagdes on-line e seus registros associados
permitem acesso indevido as informagdes; a validacdo dos dados néo é executada
em todos os campos do registro ou tela de entrada; e, ndo existe controle sobre os
erros ocorridos na entrada dos dados, ndo sendo possivel identifica-los, juntamente
com as medidas que foram adotadas para corrigi-los e o tempo transcorrido entre a
sua ocorréncia e sua correcao.

RECOMENDACOES:

- ao INSS que :

- estude a possibilidade de criacdo de um grupo de controle/seguranca que
seja responsdvel por atividades como:

. investigar e corrigir qualquer problema operacional no terminal,
microcomputador ou outro dispositivo de entrada de dados;

. investigar qualquer agdo de intervengdo do operador;

. assegurar que os procedimentos de ‘restart’ sejam executados de maneira
correta;

. monitorar as atividades de entrada de dados no terminal, microcomputador
ou outro dispositivo similar; e

. investigar qualquer desvio dos procedimentos de entrada de dados pré-
estabelecidos.

- adote medidas com vistas a manter um controle sobre as rotinas de beneficios
que fogem a regra geral de concessdo ou atualizagdo, como no caso da transagdo
denominada Atualizagcdo Especial de Beneficio — AEB; e

- agilize o processo de corregdo das distor¢ées dos bancos de Beneficios.

No que diz respeito a Administragdo de Bancos de Dados — ABD, 4rea que
tem por objetivo gerenciar a forma como os dados sdo armazenados, com vistas a
garantir a recuperagao integra dos mesmos, verificamos os seguintes pontos frageis:
falta de um controle centralizado da seguranca 16gica dos bancos de dados; ndo-
execucdo de procedimentos de otimizagdo de bancos de dados; as ferramentas de
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consulta a banco de dados com controle falho de acesso; ndo sdo salvas as versoes
anteriores da estrutura de bancos de dados; e auséncia de histdrico das alteracdes
efetuadas nos bancos de dados.

RECOMENDACOES:

- a DATAPREYV que:

- adote rotinas e procedimentos de controle que garantam que todos os
projetos de seguranga logica dos bancos de dados sigam padrées pré-estabelecidos,
de modo a atingir os objetivos determinados na politica de seguranga ;

- realize procedimentos periddicos de avaliacdo do desempenho dos bancos
de dados, visando sua otimiza¢do;

- adote providéncias com vistas a obter um controle de acesso mais eficaz
quanto as ferramentas de consulta a banco de dados;

- adote providéncias com vistas a manter salvas versdes anteriores das
estruturas de banco de dados; e

- adote providéncias com vistas a manter um historico das alteracoes
efetuadas nos banco de dados

Quanto a drea de Administracdo de Dados — AD, que tem por objetivo
acompanhar a defini¢do da estrutura de dados utilizada pelos sistemas, impedindo
que os dados sejam utilizados de forma repetida ou desnecessdria, permitindo a
producido de informagdes confidveis e economia de recursos computacionais, foram
identificadas as seguintes falhas: falta de negociacédo entre a AD e a drea de Sistemas,
quando da implementag@o de estruturas de dados; o modelo conceitual dos dados
ndo é preservado; a Administragdo de dados centralizada ndo abrange o CNIS —
Cadastro Nacional de Informag¢des Sociais; ndo existem modelos de dados
representando a estrutura dos bancos de dados implementados no ambiente de grande
porte; ndo é mantido um histdrico das alteracdes nos modelos de dados e das
respectivas justificativas; e, os analistas de sistemas t€m poder de alteracdo no
diciondrio de dados.

RECOMENDACOES:

- a DATAPREYV que:

. adote providéncias com vistas a viabilizar solucdes intermedidrias entre a
Administracdo de Dados e a drea de Sistemas, quando da implementagdo de
estruturas de dados;

. mantenha em arquivo o modelo conceitual dos dados;

. adote rotinas e procedimentos que evitem que as duas dreas de administrag¢do
de dados atuem de forma descoordenada e criem solucdes de modelagem conflitantes
entre si;

. proceda a levantamentos de modelos de dados que representem a estrutura
dos bancos de dados implementados no ambiente de grande porte; e

. estude a possibilidade de criar um pseudo-sistema dentro do Designer 2000,
contendo a documentagdo pelas equipes de desenvolvimento.
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2. PONTOS POSITIVOS

Ante as consideracdes acima, verificou-se que a constituicdo do Comité de
Tecnologia e Informagao no ambito do MPAS veio suprir a auséncia de coordenacio
entre esse Ministério e suas entidades vinculadas, INSS e DATAPREYV, no que diz
respeito ao planejamento das acdes, defini¢do de diretrizes e normatizagao, visando
a adequada utilizagdo e manuten¢do dos recursos tecnoldgicos de informdtica da
Previdéncia Social.

Outro aspecto que merece destaque diz respeito a seguranca fisica dos
equipamentos de informadtica localizados nos Centros de Tratamento de Informagdes
do Rio de Janeiro e Sdo Paulo (CTRJ e CTSP), onde constatou-se que os controles
de acesso fisico aos computadores de grande porte sdo bastante rigorosos. Como
também, os sistemas de protecdo contra incéndio, bem como os demais dispositivos
de seguranca fisica, presentes nesses locais, permitem assegurar a integridade dos
equipamentos e a manutengdo de sua operacionalidade, mesmo em situacdes de
emergéncia.

A Administracio de Banco de Dados - ABD e Administracdo de Dados — AD
mostraram-se bem estruturadas e desenvolvem suas atividades de modo criterioso e
efetivamente controlado, fazendo uso em larga escala dos softwares e facilidades
disponiveis no ambiente computacional, com desenvolvimento eventual de softwares
préprios de apoio, atuando de forma a garantir que todos os dados armazenados
possam ser recuperados, no caso da ABD; como também, a permitir a integracio de
sistemas a partir desses dados, no caso da AD”.

A Diretora da 2° Divisdo da 4* SECEX anuiu as proposi¢des apresentadas.

A Titular da 4* SECEX, por sua vez, ao manifestar-se favoravelmente com as
conclusdes do Relatério, ressalvou tdo-somente que restaram prejudicadas as seguintes
propostas de determinagdo: i) referente a contratagdo de advogados auténomos,
porquanto o INSS, mediante a IN n°® 24/2000 (DOU de 06/06/2000), disciplinou o
processo seletivo para a contratagdo de prestacdo de servico por tempo determinado;
e, ii) referente a Secretaria de Estado de Assisténcia Social, uma vez que a
determinagdo sugerida ja foi efetuada quando da apreciagdo do TC-004.295/2000-3.

E o Relatdrio.

VOTO

A questdo do desequilibrio financeiro do sistema previdencidrio nacional tem
provocado, nos tltimos anos, amplo debate na sociedade quanto a real necessidade
da formulacao de um novo modelo que restabeleca a relagdo positiva das receitas
proéprias frente aos gastos.

Para ilustrar o grave quadro evidenciado, tem-se que, no periodo de 1995 a
1998, enquanto a arrecadagdo cresceu, em termos reais, 17,8%, o total de beneficios
elevou-se em 41,3%.

Essa crescente incapacidade de auto-sustentacao do sistema, delineando uma
perspectiva de colapso, tem exigido a¢des politicas efetivas, no sentido de garantir
seu financiamento para os proximos anos, procurando, em udltima instancia, dar
seguranca aos beneficidrios no presente e honrar os direitos dos atuais contribuintes.

R. TCU, Brasilia, v. 31, n. 86, out/dez 2000 277



As mudangas tém abarcado duas importantes vertentes.

A primeira, de ordem estrutural, além de ter em vista uma maior eqiiidade
social, procura adaptar o arcabougo legal as transformacdes sociais, tais como o
envelhecimento da populagdo e a informalizacido da economia.

Nesse contexto, incluem-se a Emenda Constitucional n® 20/98 e intimeras
legislacdes ordindrias.

A segunda vertente € a de ordem gerencial e diz respeito as medidas adotadas
com vistas a dar maior eficiéncia a administragio.

O presente trabalho visa dar uma contribui¢io a essa tltima, uma vez que
buscou avaliar de forma ampla a engrenagem organizacional da previdéncia,
apontando falhas e procedimentos que podem ser aperfei¢coados, de forma a propiciar,
em ultima andlise, o aumento da arrecadacgdo e a reducdo dos gastos.

No tocante a arrecadagfo, trés aspectos principais foram abordados: evasio
de receitas, agfo fiscalizadora e mecanismos de cobranga.

Um ponto importante, por exemplo, refere-se ao ressarcimento ao INSS do
pagamento dos beneficios assistenciais de que trata a Lei n° 8.742/93, bem como das
despesas operacionais dele decorrentes, em valores inferiores aos efetivamente
devidos, situac@o inconcebivel para um sistema ja deficitdrio.

No entanto, considerando que tal constatag@o ja foi objeto de determinacio
por este Tribunal (Decisdo n® 209/98 — Plendrio), como observado inclusive pela
Titular da 4* SECEX, ndo vejo razdo para repeti-la, devendo a Unidade Técnica, em
futuros trabalhos de fiscalizagéo, verificar seu cumprimento.

Com relagdo ao saldo transferido indevidamente a terceiros (R$ 12.572 mil),
cabe esclarecer que as providéncias adotadas, a que se refere o Relatério precedente,
dizem respeito tdo-somente a implanta¢do da Guia da Previdéncia Social- GPS, em
setembro de 1999, que permitiu a partir dali um maior controle dos valores repassados,
ndo havendo, entretanto, informagdes acerca das medidas tomadas com vistas a
recuperagdo da quantia desviada.

No tocante a fiscalizago, observa-se que o acompanhamento do desempenho
dos segmentos produtivos revela um redirecionamento de sua atuagdo.

O mesmo se observa na Procuradoria, quanto as cobrangas judiciais dos débitos
previdencidrios, ja que vem buscando priorizar suas acdes junto a grandes devedores,
com destaque, nesse particular, para o Sistema de Gerenciamento por Segmentagao
da Procuradoria — SGSP.

E importante assinalar que os grandes devedores representam mais de 80%
do total da divida ativa. Convém salientar, a propdsito, que em 1998 as empresas
privadas eram responsaveis por 76,9% dos débitos.

Nessas circunstancias, verifica-se que a Procuradoria exerce relevante funcio,
tendo em vista que os créditos previdencidrios em poder de terceiros, entes publicos
ou privados, que nio se reverteram aos cofres do INSS, sdo bem significativos. A
titulo de ilustrac@o, o montante da divida totalizava, ao final de 1998, R$ 53,9 bilhoes,
enquanto a arrecadaco desses débitos ficou em R$ 981 milhdes no mesmo exercicio,
perfazendo 1,8% do total.
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Diante desse quadro, os setores de fiscalizacdo e de cobranga assumem um
relevante papel, devendo os problemas de escassez de recursos humanos e
operacionais identificados serem solucionados no menor tempo possivel.

Quanto a proposta de determinacdo relativa a contratagdo dos advogados
autdnomos, deixo de acatd-la, porque, como bem observou a Sra. Secretdria, o INSS,
mediante a Instrugdo Normativa n° 24/2000 (DOU de 06/06/2000), disciplinou o
processo seletivo para a contratagio dos servigos desses profissionais por tempo
determinado.

Com relacdo aos gastos, um ponto importante a ser destacado refere-se a
auséncia de segregacdo de funcgdes para os servidores que habilitam, concedem e
revisam os beneficios, situac¢do essa propicia a ocorréncia de fraudes.

Outro aspecto também suscetivel a fraude e, portanto, merecedor de
determinacdo, diz respeito a constatag@o de que os cartdrios de registro civil ndo tém
cumprido a exigéncia legal de comunicar os 6bitos ao INSS.

Além disso, em que pese a importancia da criagao do Comité de Tecnologia
de Informagdo com objetivo de coordenar o processo de modernizagdo tecnolégica
da Previdéncia, constatou-se que muitos ainda s@o os problemas relacionados aos
sistemas informatizados, desde incompatibilidades e inconsisténcias de dados até
dificuldade em acompanhar as inimeras alteragcdes das normas previdencidrias. Mas,
sem didvida, os problemas que precisam ser imediatamente atacados sdo aqueles
atinentes a segurancga dos sistemas, por permitirem acessos indevidos que podem
incorrer em procedimentos fraudulentos, conforme logrou comprovar a equipe de
auditoria.

Muito embora a presente auditoria tenha sido realizada em meio a um momento
de siginificativas mudancgas nas entidades auditadas e ser perceptivel o empenho da
administracdo em otimizar e modernizar os procedimentos inerentes ao sistema
previdencidrio, considero bastante oportunas as determinagdes sugeridas, ndo obstante
a possibilidade de varias falhas identificadas ja terem sido corrigidas

Quanto a proposta de auditoria especifica para avaliar os custos relativos a
prestacdo de servicos da DATAPREV ao INSS, acolho-a na integra, uma vez que
essa questdo, ndo obstante ja ter sido objeto de decisdes do Tribunal, necessita de
um exame mais aprofundado.

Com relagdo a proposi¢do, contida no Relatério de Auditoria, de tornar sem
efeito o item 8.1.5 da Decisdo n°® 286/98 — Plendrio, retificado pela Decisdo n® 585/
98 — Plendrio, entendo que a mesma ndo deve prosperar por duas razdes. Primeiro,
porque considero ainda pertinente a da alinea “a”, uma vez que a determinagdo de
envio das planilhas de custos nos processos de prestacio de contas, em obediéncia a
referida deliberacdo do Tribunal, ndo se refere somente ao Sistema de Gestdo da
Previdéncia (desativado), mas a todos os projetos e sistemas desenvolvidos pela
DATAPREYV para o INSS, além do que a auditoria para avaliar os custos relativos a
prestacdo desses servicos, aqui prevista, retratard apenas a situagdo encontrada no
momento dos trabalhos. No tocante & alinea “b”’, mesmo concordando que o processo

z

de depuracdo do banco de dados é um processo continuo, sendo indevida a
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determinagdo para que se apresente um cronograma para sua conclusdo, ndo vejo
razdo para tornd-la insubsistente j4 que as determinagdes exaradas nestes autos, a
respeito do mesmo assunto, sobrepdem-se as anteriormente efetuadas.

Cabe consignar, outrossim, que em atendimento a Decisdo n° 002/99 —
Plendrio, no sentido de se apurar as circunstancias e responsabilidades que teriam
permitido a empresa SERSAN Engenharia e demais empresas do mesmo grupo
empresarial obter Certiddes Negativas de Débito — CND, a equipe de auditoria
constatou a emissdo de certiddes somente 8 SERSAN Téxi Aéreo Ltda., sendo que
os extratos da memoria dos registros existentes no Sistema CND demonstraram que,
a época das emissdes das CND identificadas, ndo havia débitos cadastrados em nome
da referida empresa.

Com essas consideragdes, VOTO por que seja adotada Decis@o que ora
submeto a apreciagio deste Plendrio.

DECISAO N° 1049/2000 — TCU — PLENARIO!

1.Processo n° TC-001.983/98-9

2. Classe de Assunto: V — Relatdrio de Auditoria Integrada

3. Responsaveis: Crésio de Matos Rolim (Presidente do INSS) e Ramon
Eduardo Barros Barreto (Presidente da DATAPREV)

4. Entidades: Instituto Nacional do Servico Social — INSS e Empresa de
Processamento de Dados da Previdéncia Social - DATAPREV

5. Relator: Ministro Guilherme Palmeira

6. Representante do Ministério Publico: ndo atuou

7. Unidade Técnica: 4* SECEX (Coordenacio)

8. Decisdo: O Tribunal Pleno, diante das razdes expostas pelo Relator,
DECIDE:

8.1. determinar ao Instituto Nacional do Seguro Social — INSS que:

8.1.1 providencie a regularizagdo das transferéncias indevidamente efetuadas
a “Terceiros” (SESC, SEBRAE, SENALI e outros), nos exercicios de 1994 a 1998,
consignando nas préximas contas as medidas implementadas para a recuperagdo
desses valores;

8.1.2 regularize, com a maior brevidade possivel, seu contrato de prestagdo
de servigos com a DATAPREYV, especificando os servigos a serem prestados e os
valores envolvidos;

8.1.3 normatize as rotinas de emissdo de Certiddoes Negativas de Débito -
CND que fogem a regra geral, principalmente aquelas referentes a contribuintes com
restri¢des, de forma a minimizar a emissdo de CND por meio de Autorizagio Especial,
realizando levantamento e fiscalizacfo sobre as emissdes passadas;

8.1.4 quanto ao Sistema de Atualizacdo de Guias da Previdéncia — AGUIA,
estude a possibilidade de requisitar a DATAPREV o desenvolvimento de uma rotina
de emissdo de relatério periddico que identifique os registros com “marca de erro”,

! Publicada no DOU de 10/01/2001.
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definindo uma equipe de controle para verificar os relatérios emitidos, tanto das
guias atuais quanto daquelas ja pertencentes ao banco de dados, de forma a efetuar
as devidas corregdes;

8.1.5 adote, de imediato, providéncias com vistas a adequar as normas em
vigor o termo de convénio celebrado entre 0 MPAS/INSS e o Centro Educacional de
Tecnologia em Administragdo — CETEAD, definindo com clareza e precisdo seu
objeto e a destinacdo dos recursos;

8.1.6 adote medidas para agilizar a implantacao e utilizacdo do Sistema Médulo
de Controle de Processos - MCP, providenciando a correc¢io de suas falhas;

8.1.7 estude a possibilidade de criagdo de um grupo de controle/seguranga,
na area de informatica, que seja responsavel por:

a) investigar e corrigir qualquer problema operacional em terminal,
microcomputador ou outro dispositivo de entrada de dados;

b) investigar qualquer acao de interven¢do do operador;

c) assegurar que os procedimentos de “restart” sejam executados de maneira
correta;

d) monitorar as atividades de entrada de dados no terminal, microcomputador
ou outro dispositivo similar; e

e) investigar qualquer desvio dos procedimentos de entrada de dados pré-
estabelecidos;

8.1.8 adote medidas com vistas a manter o controle sobre as rotinas que fogem
a regra geral de concessdo ou atualizacdo de beneficios, como a transacdo AEB —
Atualizacgdo Especial de Beneficio e aquelas com base em decisdes judiciais (regidas
pelos Despachos 03 e 04), de forma a impedir acesso indevido as transacdes on-line;

8.1.9 implemente o projeto de apuragdo de inconsisténcias nas bases de dados
de beneficios, com vistas a agilizar o processo de correcio de distor¢des identificadas;

8.1.10 implemente, com a maior brevidade possivel, procedimentos de
confronto entre os fluxos financeiro ¢ documental (Guia da Previdéncia Social -
GPS) da arrecadacio das contribuicdes previdencidrias;

8.1.11 adote providéncias no sentido de equipar as unidades da Procuradoria
do INSS em que a caréncia de equipamentos de informadtica seja mais critica;

8.1.12 envide esforgos para promover a ampliagdo do Sistema de
Gerenciamento por Segmentacdo de Procuradoria (SGSP), priorizando a alocagdo
de recursos materiais e humanos, em especial para que seja efetivado o
acompanhamento de devedores na faixa de débitos situados entre 1 (um) milhdo e 5
(cinco) milhdes de reais;

8.1.13 adote novo critério de classifica¢do, no universo dos grandes devedores,
identificando aqueles com melhor capacidade de pagamento de débitos, mediante
andlise econdmico-financeira de balan¢os, acompanhamento sobre o pagamento de
débitos parcelados, verificagdo da situacdo da empresa no mercado aciondrio,
levantamento de certiddes de a¢des judiciais e outros indicativos sobre o estado de
solvéncia do devedor, de forma a tornar mais efetiva as a¢des das procuradorias;
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8.1.14 oriente as procuradorias estaduais a controlar o prazo de tramitagdo
dos processos, identificando as causas de eventuais morosidades, bem como a fazer
levantamentos periddicos sobre o perfil da divida, para a identificagdo dos grandes
devedores do INSS no ambito das respectivas circunscri¢des, com vistas ao melhor
direcionamento de suas acgdes;

8.1.15 envide esfor¢cos no sentido de manter atualizado o Informativo da
Procuradoria-Geral do INSS em sua home-page na internet;

8.1.16 oriente os procuradores autidrquicos do INSS a utilizar a tecnologia
“PUSH”, nos tribunais patrios que disponibilizam esse tipo de servigo, para o
recebimento automatico dos andamentos processuais;

8.1.17 regulamente, mediante ordem de servi¢o, o ajuizamento de acdes
rescisodrias, de forma a eliminar as deficiéncias nos acompanhamentos do desfecho
em que o INSS € parte sucumbida;

8.1.18 proceda a classificagdo e ao registro da motivagdo judicial de todas as
acdes — transitadas em julgado, com julgamento de mérito — em que a autarquia
tenha sucumbido, para fins gerenciais e estatisticos de orientac@o aos seus
procuradores e advogados e de acompanhamento da atuag@o desses profissionais;

8.1.19 aloque recursos para a aquisi¢do de periddicos e livros juridicos a
Procuradoria do INSS;

8.1.20 envide esforgos para o aparelhamento dos setores de arrecadacio,
fiscalizacdo e cobranga administrativa de débitos, com intensificagao sistematica do
uso de informdtica, buscando acompanhar o desempenho das empresas e o
comportamento dos contribuintes em relacdo as contribui¢des sociais;

8.1.21 envide esfor¢os no sentido de estabelecer intercimbio de informagdes
entre os setores de fiscalizag@o nas esferas federal, estadual e municipal, bem como
entre o INSS e demais 6rgdos da administragdo publica, responsdveis pelo
recolhimento de contribui¢des sociais ou pelo manuseio de dados e pardmetros de
acompanhamento;

8.1.22 adote providéncias com vistas a possibilitar o recebimento tempestivo,
pelos postos de atendimento do INSS, das normas operacionais editadas, promovendo
a orientacao dos servidores responsaveis pela implementacdo das mesmas;

8.1.23 adote providéncias objetivando instituir o procedimento da conferéncia,
apos a validag@o dos dados do beneficio em concess?o, a ser efetuada por servidor
distinto do habilitador/concessor, a fim de garantir a segregacdo de funcdes no
processo concessério de beneficios, uma vez que a auséncia dessa segregacio na
execuciao desses procedimentos possibilita a ocorréncia de erros e fraudes;

8.1.24 adote a pratica do cruzamento dos dados declarados pelo segurado
com os do Cadastro Nacional de Informacdes Sociais (CNIS), na fase de habilitagao/
concessao, em observancia ao disposto no art. 333 do Decreto n° 3.048/99, para que
seja reduzido o excessivo nimero de indeferimentos que ocorrem ap6s a validacao
dos dados do beneficio em concessio;

8.1.25 alerte as Agéncias da Previdéncia Social (ex-Postos de Seguro Social)
para que ndo recusem requerimento de beneficio com documentagdo incompleta,
consoante o disposto no art. 176 do Decreto n° 3.048/99;
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8.1.26 adote providéncias no sentido de compelir os cartdrios de registro
civil a cumprirem a obrigacao de comunicar o registro de ébitos, conforme o art. 228
do Decreto n°® 3.048/99, sob pena de aplica¢do de multa, com base no art. 68 da Lei
n° 8.212/91;

8.2 determinar ao INSS e 8 DATAPREV que:

8.2.1 quanto ao controle de acesso aos sistemas, procedam a aplicagcao imediata
dos preceitos constantes da Portaria/MPAS n° 4.494/98 e do Manual para Acesso
Logico aos Sistemas Informatizados da Previdéncia Social;

8.2.2 adotem, com urgéncia, medidas que permitam a completa funcionalidade
do Sistema de Controle Financeiro — SCF, eliminando os problemas de
compatibilizagdo com outros sistemas, com vistas a confrontar os valores arrecadados
e pagos ao INSS pelos bancos;

8.2.3 adotem providéncias para viabilizar a migracdo de todos os dados
referentes a divida (administrativa e judicial), contidos no sistema antecessor
(ATARE), para o Sistema de Registro e Controle de Débitos, Parcelamento e Cobranca
- SICOB;

8.2.4 realizem esfor¢o concentrado para que todos os dados referentes a divida
(administrativa e judicial), migrados para o novo sistema DIVIDA, sejam depurados,
eliminando inconsisténcias e erros porventura existentes;

8.2.5 atentem para um gerenciamento quantitativo e qualitativo das
informacdes do Cadastro Nacional de Informagdes Sociais — CNIS, de forma a tornar
mais eficaz sua utilizacio;

8.3 determinar a DATAPREV que:

8.3.1 proceda a estudos objetivando a otimizac@o da utilizagdo de seus
mainframes, incluindo proje¢des futuras dessa utilizacdo, com vistas a evitar
problemas no processamento de dados;

8.3.2 regularize, na maior brevidade possivel, sua relagdo contratual com a
Unisys, por meio de um contrato elaborado nos termos das normas vigentes,
especificando os servigos a serem prestados e os valores envolvidos;

8.3.3 quando de sua reestruturacdo organizacional, atente para o
posicionamento hierarquico da drea de seguranca fisica e logica de sistemas, que
deve constar em um nivel superior, de forma a conter todas as fungdes de seguranca
delineadas como necessdrias, estabelecendo, em conseqiiéncia, segregacao na
execucdo das mesmas;

8.3.4 adote as medidas recomendadas por sua Auditoria Interna, quando de
fiscalizacdo efetuada no CTRJ, em 1999, como por exemplo a implementagdo de um
plano formal que contenha medidas de contingéncia e recuperacio de processos;

8.3.5 proceda a estudo objetivando adotar um sistema que prepare
automaticamente os procedimentos que devam ser executados diariamente;

8.3.6 adote as seguintes medidas, quanto ao controle de acesso aos sistemas:

a) implantagdo do Modelo de Gestdo de Seguranga definido pelo Projeto
DAP 12;

b) efetivacdo de estudos no sentido de obrigar a confirmacdo de acesso de
usudrios, por gestor, nos moldes, por exemplo, da Conformidade de Operadores do
sistema SIAFI;
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¢) implementagdo das medidas corretivas dos problemas relatados na
Resolu¢cao/DATAPREYV n° 2.246/98;

8.3.7 informe a este Tribunal, quando da apresentacdo de sua proxima
Prestacdo de Contas, sobre a forma como estd sendo utilizada a Metodologia de
Desenvolvimento de Sistemas - MDS e o desenrolar dos projetos DAP 35/99
(Documentagdo de Sistemas) e DAP 37/99 (Constru¢ao e Desenvolvimento de
Manuais Interativos e Tutoriais para os Sistemas);

8.3.8 adote, com urgéncia, medidas visando a completa implanta¢io do Projeto
de Descentralizagao das Bases de Dados da Arrecadacdo — RADAR, com vistas a
garantir a seguranca dos dados processados e a possibilitar a interligagcdo entre os
diversos niveis do INSS;

8.3.9 agilize as migrac¢des dos sistemas cruciais da Previdéncia que utilizam
a linguagem Clipper para plataformas mais modernas e integradas que permitam o
efetivo gerenciamento nas unidades regionais;

8.3.10 adote um planejamento mais eficaz quando da implantacdo de sistemas,
inclusive centralizando sua operacionalizagcdo, com vistas a evitar incompatibilidade
de informacgdes entre sistemas afins, como o ocorrido entre o Sistema de
Cadastramento e Alteracdo de Documentos - SICAD e o Sistema de Registro e
Controle de Débitos, Parcelamento e Cobranca — SICOB,;

8.3.11 adote rotinas e procedimentos de controle que garantam que todos os
projetos de seguranga l6gica dos bancos de dados sigam padrdes pré-estabelecidos,
de modo a atingir os objetivos determinados na politica de seguranga;

8.3.12 desenvolva metodologia de avalia¢do do desempenho dos bancos de
dados, objetivando a eliminagdo, por exemplo, entraves no processamento e
procedimentos de consulta e de atualizagdo mal construidos, com vistas a otimizar
sua utilizacdo;

8.3.13 adote providéncias com vistas a:

a) preservar as versdes anteriores das estruturas de banco de dados, de forma
a recompor emergencialmente situacdes anteriores;

b) manter um histérico das alteragdes efetuadas nos bancos de dados,
juntamente com suas justificativas, com vistas a fundamentar decisdes tomadas, assim
como dar subsidios a decisoes futuras;

d) viabilizar solugdes intermedidrias entre a administragdo de dados e a drea
de Sistemas, quando da implementacdo de estruturas de dados, com a finalidade de
reduzir a manutencgdo, eliminar a falta de confiabilidade dos dados e a falta de
integracdo entre os aplicativos;

8.3.14 mantenha em arquivo o modelo conceitual dos dados que retrate o seu
inter-relacionamento, adotando, ainda, rotinas e procedimentos que evitem que as
duas 4reas de administracio de dados atuem de forma descoordenada e criem solugdes
de modelagem conflitantes entre si;

8.3.15 proceda a levantamento dos modelos de dados que representem a
estrutura dos bancos de dados implementados no ambiente de grande porte;
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8.3.16 estude a possibilidade de criar um pseudo-sistema dentro do Designer
2000 que permita o acesso somente a leitura da documentacio pelas equipes de
desenvolvimento, para que nao se perca o controle sobre alteracdes efetuadas;

8.3.17 envide esforcos na depuracdo da base de dados do CD-IDEIA
Procuradoria, corrigindo os dados constantes nos seguintes campos de registro:
indicador de débito, data de atualiza¢do, data de cadastramento, data do documento
de origem, data da fase anterior, data da fase atual e data de inscrig¢do;

8.4 determinar ao Comité de Tecnologia e Informagdo que:

8.4.1 adote medidas no sentido de viabilizar um controle efetivo dos
equipamentos de hardware que compdem o parque computacional da Previdéncia;

8.4.2 adote medidas visando agilizar aimplementacdo dos produtos do Projeto
DAP 12, atentando para procedimentos relativos ao programa de seguranga,
especialmente quanto a: andlise dos logs e relatdrios de violagdes dos procedimentos
de seguranca; protecdo dos logs contra destruicao intencional ou acidental; violagdes
de seguranca; e tentativas frustadas de acesso ao sistema;

8.5 recomendar ao Ministério da Previdéncia e Assisténcia Social (MPAS)
que:

8.5.1 estude a viabilidade de encaminhar a Presidéncia da Republica proposta
de projeto de lei que contemple aumento do quadro de pessoal na Procuradoria do
INSS, ante a caréncia de recursos humanos verificada, situagdo que pode comprometer
o processo de cobranga judicial dos débitos previdencidrios;

8.5.2 realize consulta junto ao Ministério do Planejamento, Or¢amento e
Gestdo sobre a possibilidade de aproveitamento de servidores publicos federais, que
estejam em disponibilidade, nos quadros do Instituto Nacional do Seguro Social
(art. 30 e seguintes da Lei 8.112/90);

8.5.3 realize consulta ao Ministério da Fazenda sobre a possibilidade de serem
alocados, prioritariamente e mediante cessao de uso, equipamentos de informética
apreendidos pela Secretaria da Receita Federal (art. 28 do Decreto-lei n°® 1.455/76);

8.5.4 reveja a forma de apresentagdo dos dados no Anudrio Estatistico da
Previdéncia Social, de modo a explicitar os conceitos e as metodologias utilizadas
para o tratamento dos dados;

8.5.5 adote medidas com vistas a consolidar a legislacdo previdencidria, de
forma a facilitar o acompanhamento das normas pertinentes pelos servidores do 6rgao
e demais interessados;

8.6 determinar a 4* SECEX que, oportunamente:

8.6.1 inclua no Plano especifico Auditoria a ser realizada no INSS, extensivel
a DATAPREY, objetivando avaliar os custos relativos a prestacdo de servigos
existentes entre as partes, bem como examinar o termo de convénio celebrado entre
0 MPAS/INSS e o Centro Educacional de Tecnologia em Administragdo — CETEAD,
com vistas a verificar a sua adequagdo as normas em vigor; 8.7. encaminhar cépia do
Relatério de Auditoria e da presente Decisdo, bem como do Relatério e Voto que a
fundamentam, ao Presidente da Comissdo de Fiscalizacdo Financeira e Controle da
Camara dos Deputados, ao Presidente da Comissdo de Fiscalizagdo e Controle do
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Senado Federal, ao Ministro de Estado da Previdéncia e Assisténcia Social, ao
Presidente do INSS e ao Presidente da DATAPREV;

8.8 juntar os presentes autos as contas do INSS relativas ao exercicio de 1998.

9. Ata n° 48/2000 — Plenério

10. Data da Sessao: 06/12/2000 — Ordinéria

11. Especificacdo do quorum:

11.1 Ministros presentes: Iram Saraiva (Presidente), Adhemar Paladini Ghisi,
Marcos Vinicios Rodrigues Vilagca, Humberto Guimaraes Souto, Bento José Bugarin,
Valmir Campelo, Adylson Motta, Walton Alencar Rodrigues e Guilherme Palmeira
(Relator)

IRAM SARAIVA
Presidente

GUILHERME PALMEIRA
Ministro-Relator
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