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Editorial

Benjamin Zymler

A area de Tecnologia da Informacao (TI)
parece ser a mais sensivel ao processo de avango
tecnolégico. Para a administracao publica, a
adaptacao as constantes mudancgas nessa irea
reflete-se tanto na forma de utilizacao como no
gerenciamento dessas tecnologias. Para o TCU, a
auditoria de TI configura-se, praticamente, como
denominador comum a todas as suas unidades.

Devido a importancia do assunto, lancamos este
numero de nossa revista que trata especificamente
de Tecnologia da Informagio. Seus artigos cobrem
o tema de forma completa, desde a mudanca dos
modelos de contratagiao de servicos de TI, nosso
artigo de destaque, a implementacao da Secretaria de
Fiscalizaciao de Tecnologia da Informacio (Sefti) no
TCU. Licitacoes de TI, utilizagao do SIAFI, Seguranca
da Informacao, métricas para gestao de TI, sao outros
assuntos tratados.

A revista traz também duas notas técnicas. Uma,
sobre o conteido minimo para Termo de Referéncia
para contratacio de TI, outra, sobre o uso de
pregao para aquisicao de bens e servicos na area de
Tecnologia da Informacao.

Temos ainda a sessao jurisprudéncia com
os resumos dos acérdaos do Tribunal com as
deliberagoes sobre o assunto em questao.

Desejamos que o leitor tire o maximo proveito
desta publicacio que, temos certeza, ird corresponder
as suas expectativas.

Benjamin Zymler é Ministro do Tribunal de Contas da
Unido e Supervisor do Conselho Editorial da Revista do TCU.
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Destaque

O Novo Paradigma de Contratacao de Ti
na Administracao Publica Federal

Augusto Sherman Cavalcanti
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Augusto Sherman Cavalcanti é auditor
do Tribunal de Contas da Unido.

INTRODUCAO

A partir de 2002, o Tribunal de Contas da Uniao
intensificou as fiscalizagoes nas contratagoes de tecnologia
da informacao (TI) no ambito da Administracao Publica
Federal (APF). Com esses trabalhos foi identificado um
conjunto de problemas que vinham ocorrendo em diversos
orgaos e entidades. A partir de entao, o TCU entendeu que
seria necessario tratar de forma sistematica essa questao.
A forma como a APF vinha contratando os servicos de TI foi
analisada detalhadamente nos casos concretos que surgiram
a época. Foram realizadas fiscalizacoes em diferentes 6rgios
e entidades com objetivo de compreender o modelo adotado
para tais contratacoes, passou-se a denominar esse modelo
identificado como antigo modelo de contratacao.

O antigo modelo de contratacio decorreu da forma como
eram desenvolvidos os diversos servicos de processamento
de dados, utilizando computadores de grande porte em
um centro de processamento de dados (CPD). Assim, até
o inicio desta década, as contratacoes de servicos de TI na
Administracao Publica, ainda eram reunidas num dnico e
grande contrato. Esse contrato englobava todos os servi¢os
de informadtica da organizacao, desde as atividades de
planejamento e coordenacao de projetos, passando por
suporte a rede, a banco de dados e aos usudrios, chegando
ao desenvolvimento, 2 manutencio e a2 documentagao
de sistemas. Uma Unica empresa era contratada para
realizar todas essas atividades e os pagamentos eram
feitos por hora-trabalhada, sem vinculacio com produtos
e resultados. Era a terceirizagao de um CPD completo,
como foi constatado no relatério e voto que precederam o
Aco6rdao n° 1.558/2003-TCU-Plenario (BRASIL, 2003).

Devido as caracteristicas do antigo modelo de contratacao
de TI, especialmente a auséncia de parcelamento do objeto
e o pagamento por homem-hora, foram identificadas
sérias desvantagens em sua perpetuacio. Contrariando
a Constituicao Federal e a legislacdo, havia restricdo a
competi¢ao nas licitacOes, visto que os requisitos de
habilitacdo e de pontuagiao das propostas técnicas eram

jan/abr 2010 [ 7



8 ]REVISTA DO TCU 117

DESTAQUE

muito abrangentes, pois tinham que cobrir todos os servigos
agrupados, o que levava a participacao somente de grandes empresas.
O afastamento indevido e desnecessario das pequenas empresas
aumentava consideravelmente o risco de serem onerados os valores
dos contratos. Somente por essas consequéncias, o antigo modelo ji
deveria ser descontinuado, mas havia mais problemas.

O nao-parcelamento do objeto também trazia outros riscos
consideriveis para a Administracao: o risco estratégico da dependéncia
€ os riscos para a seguranca da informacao. A monopolizacao do
conhecimento do setor de TI pela inica empresa contratada levava a
alta dependéncia do 6rgio ou entidade contratante. Numa eventual
impossibilidade da empresa continuar executando o contrato,
a Administracao teria, de imediato, dificuldade na continuidade de
todos os servicos de TI, inclusive os que apoiavam as areas criticas
para o cumprimento de sua missao institucional. Por outro lado,
como em consideravel parte dos 6rgios e entidades nao existiam, e
ainda nao existem, politicas e procedimentos bem definidos na area
da seguranca da informacao, o fato de uma tnica empresa contratada,
de alguma forma ter acesso a toda infraestrutura e a todos os sistemas
e dados, fragiliza sobremaneira os controles e diminui a seguranga da
informacao da Administracao.

Em outra vertente, o pagamento da contratada com base
exclusivamente em horas-trabalhadas, sem vinculagio a resultados,
gerava, também, sérios problemas. Na hipdtese de contratacio por posto
de servico, havia a remuneracao de todas as horas de disponibilidade
dos empregados da contratada, ainda que nao produtivas, de modo
que a empresa era, muitas vezes, remunerada sem que houvesse a
contraprestacio em servicos efetivamente realizados. Além disso, a
métrica hora-trabalhada levava ao incentivo a ineficiéncia e a baixa
produtividade, no que se chamou “paradoxo do lucro-incompeténcia”
— vide voto condutor do Ac6rdao n°® 786/2006-TCU-Plenario
(BRASIL, 2006). Em outras palavras, quanto menor a qualificacao dos
profissionais alocados na prestagio do servigo, maior a quantidade de
horas necessiria para executa-la, maior o lucro da empresa contratada
€ maior o custo para a Administragao. Essa situacio nio € aceitavel, pois
caracteriza claramente desperdicio de recursos publicos.

Diante desse quadro, o antigo modelo de contratacio de TI, que no
principio era til, necessario até, ficou superado em todos os sentidos.
Esta ultrapassado pela realidade tecnolégica. Novas tecnologias surgiram,
o uso da TI mudou, o uso de computadores se universalizou e o proprio
mercado fornecedor mudou. Essas novas condigoes tecnoldgicas levaram
a interpretacao hodierna de que o antigo modelo fere a Constitui¢ao
e a legislacao relativa as licitacoes e contratos da APF, tornando-o
juridicamente ultrapassado. Assim, ficou evidente a necessidade de se
elaborar um novo modelo para as contratacoes de TI que resolvesse os
problemas identificados, estivesse de acordo com a legislagao e levasse a
Administragao a fazer a melhor contratacio possivel.
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NOVO MODELO DE CONTRATAGAO DE TI

Os acdérdaos decorrentes da fiscalizacao exercida
pelo TCU indicaram as diretrizes de um novo modelo
de contratacio de TI para a APF. As bases desse novo
modelo podem ser sintetizadas em seis diretrizes
bésicas: planejamento, parcelamento dos servicos,
pagamento por resultados, avaliacao da qualidade,
controle efetivo da execugao contratual e existéncia
de recursos humanos capacitados.

O ponto inicial para a realizacdo de uma boa
contratacio de TI é, sem duavida alguma, a elaboracao
de planejamento em todos os niveis necessarios:
estratégico, titico e operacional. Como os recursos
sdo escassos e as demandas sao crescentes, torna-se
imperioso planejar com a maior precisio possivel
para se evitar desperdicios e realizar os gastos com a
maior eficiéncia. Dessa forma, a contratagio depende
fortemente do planejamento estratégico institucional,
que deve ser desdobrado no planejamento estratégico
de TI. Esse, por sua vez, aponta uma série de acoes
a serem implementadas, muitas delas apoiadas
em contratacoes. E interessante observar que o
planejamento niao é uma faculdade do administrador
publico, mas, antes, um dever previsto no art. 37 da
Constitui¢io — principio da eficiéncia (BRASIL, 2010) e
na legislacao vigente — inciso I do art. 6° do Decreto-Lei
n° 200/1967 (BRASIL, 1997).

Conforme a Lei n° 8.666/1993 (BRASIL, 2009),
outro dever do gestor publico é parcelar o objeto da
contratagao em tantos itens quantos sejam técnica
e economicamente vidveis. Para tanto, a partir do
estudo da viabilidade do parcelamento do objeto
em itens, deve-se estabelecer para cada item, ou
servico, as exigéncias de habilitacao e de avaliagao
de proposta técnica especificas. Em seguida, deve-se
definir pela realizacao de licitacoes separadas para
cada item ou de uma tnica licitagao com adjudicacio
independente para cada um dos itens. Com essas
medidas, aumenta-se a quantidade de empresas aptas
a participar da licitagao e a possibilidade de se obter
o melhor preco possivel para o servigo necessitado.

Outra diretriz fundamental para que a contratacao
atinja seus objetivos € a mensuracao e o pagamento
dos servigos por resultados alcangados e verificados.
Quando o pagamento nao é feito por horas
trabalhadas, esforco, e sim pelo resultado alcancado,

além de se incentivar a produtividade, nao se corre
o risco de efetuar pagamentos por servicos nao
realizados ou produtos nio entregues.

Para atender tanto a necessidade de controle sobre
os pagamentos quanto de avaliagdo de qualidade,
devem-se elaborar indicadores de desempenho.
Na area de TI € vidvel estabelecer niveis de servico
adequados as necessidades de cada 6rgio ou
entidade e valorar esses niveis de acordo com os
precos praticados no mercado. Além disso, tem-se
que indicar como seri avaliada a qualidade dos
servicos realizados, estabelecendo-se, claramente,
uma métrica para verificacao dos resultados e da
qualidade alcancados e sua correta valoracio para
efetivacao do pagamento.

O efetivo controle da execugao contratual é
essencial para se obter os resultados esperados.
De nada adianta a elaborac¢io de bons editais e
contratos, a realizacao de boas licitacoes e a escolha
do melhor fornecedor, se a execucao contratual nao
for bem acompanhada e controlada. Os mecanismos
de controle para execucao contratual devem ser
estabelecidos ainda na fase de planejamento,
quando da elaborag¢io do termo de referéncia ou
projeto basico.

Para planejar, elaborar bons editais de licitacao
e controlar efetivamente a execucao dos servicos
€ essencial que cada 6rgao ou entidade tenha, em
seu quadro permanente, profissionais capacitados.
A estrutura¢ao dos recursos humanos em quantidade
e qualidade adequadas se torna fundamental para o
sucesso do novo modelo de contratacio. E necessario
o recrutamento de profissionais para gerenciar,
planejar, controlar e supervisionar atividades e
contratos. Além de recrutar profissionais com perfil
compativel a essas atividades, os 6rgios e entidades
tém que manté-los sempre capacitados. Somente
assim cada 6rgao ou entidade terd a necessdaria
independéncia para realizar as contratagoes
necessarias com a qualidade desejada.

O ALINHAMENTO ENTRE A INSTRUCAO
NORMATIVA N° 04/2008 DA SLTI/MP E O
NOVO MODELO DE CONTRATACAO DE TI

A partir de recomendacio do TCU a Secretaria de
Logistica e Tecnologia da Informacao do Ministério
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do Planejamento, Or¢camento e Gestio (SLTI/MP),
contida no item 9.4 do Ac6érdao n°® 786/2006-TCU-
Plenario (BRASIL, 20006), foi elaborada uma nova
norma para balizar o novo modelo de contratacao
de TI da APE.

Em 19 de maio de 2008, foi editada a Instrucao
Normativa n°® 04/2008 da SLTI/MP (IN-04), fundada
nos preceitos constitucionais, na legislagao especifica,
na jurisprudéncia do TCU e nas boas praticas
internacionais. A IN-04 (BRASIL, 2008b) define o
processo de trabalho para contratagao de servicos de
TI pela APFE. Sua vigéncia se iniciou no dia 2 de janeiro
de 2009. Esta instru¢ao normativa vincula os 6rgaos e
entidades participantes do Sistema de Administragao
dos Recursos de Informacao e Informatica (SISP).
Trata-se de norma da mais alta importincia para a APE.

Logo no inicio (art. 3°), a IN-04 deixa explicito que:

as contratacoes de que trata esta Instrucao
Normativa deverao ser precedidas de
planejamento, elaborado em harmonia com
o Plano Diretor de Tecnologia da Informacao
- PDTI, alinhado a estratégia do 6rgao ou
entidade. (BRASIL, 2008Db, p. 95)

Assim, além de atender a diretriz de planejar,
de elaborar os documentos habeis para esta agao,
no caso o PDTI, a IN-04 destaca a necessidade do
seu alinhamento ao planejamento estratégico do
6rgao ou entidade. No artigo seguinte (inciso IIT do
paragrafo inico do art. 4°), estabelece que o SISP é
responsavel por elaborar:

modelo para elaboragao dos PDTI que
contemple, pelo menos, as seguintes areas:
necessidades de informacgao alinhada a estratégia
do 6rgio ou entidade, plano de investimentos,
contratacoes de servicos, aquisicao de
equipamentos, quantitativo e capacitacao de
pessoal, gestao de risco.

No inciso seguinte (inciso IV), a IN-04 determina
que o SISP promova:

orientacao para a formacgao de Comités de

Tecnologia da Informag¢ao que envolvam as
diversas areas dos 6rgaos e entidades, que se
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responsabilizem por alinhar os investimentos
de Tecnologia da Informacao com os objetivos
do 6rgio ou entidade e apoiar a priorizagio
de projetos a serem atendidos. (BRASIL,
2008b, p. 96)

E de extrema importancia a existéncia de um
Comité Executivo de TI, composto por representantes
das diversas dreas executivas da organizacao, que
decida sobre priorizagio de projetos e acoes e o
alinhamento do investimento em TI com os objetivos
e diretrizes estratégicas do 6rgao ou entidade.
Dessa maneira, a decisao sobre os gastos com TI
nao recaem exclusivamente sobre a area de TI, mas
é compartilhada por todas as areas da organizacao
que sao suportadas pelos servigcos de TI. O consenso,
neste caso, faz muita diferenca.

A IN-04, em seu art. 5°, enfatiza dois aspectos
importantes do novo modelo de contratagio:
o parcelamento dos objetos a serem contratados
e a impossibilidade de se delegar a gestao das
areas de TI e de seguranca da informacao.
No inciso I do artigo em questio, ecoando a legislacao
pertinente, a instru¢io normativa destaca que nao
podera ser contratado “todo o conjunto dos servicos
de Tecnologia da Informacao de um 6rgio ou uma
entidade em um nico contrato" (BRASIL, 2008Db,
p. 96). Assim, serao evitados grandes problemas
apresentados anteriormente decorrentes do antigo
modelo de contratacdo: restricio a participacio de
pequenas empresas nas licitacbes e o aumento do
risco de se contratar por custos mais elevados do
que seria justo. No inciso III do mesmo artigo, é
explicitado que a responsabilidade sobre a gestao
de TI permanece com o 6rgio ou entidade, nao
podendo ser delegada. Em ambos os casos a IN-04
segue orientacoes ja postas em legislaciao anterior.

As diretrizes de pagamento por resultados e
avaliagao da qualidade sao definidas na etapa de
elaboragao da Estratégia da Contratacao (art. 14).
A alinea “i” do inciso II desse artigo explicita que
nos termos contratuais relativos a contratacao
devera constar a “forma de pagamento, que devera
ser efetuado em funcio dos resultados obtidos”
(BRASIL, 2008b, p. 96). A alinea “b” do mesmo inciso
e artigo determina a “definicio de metodologia de
avaliacao da adequacao as especificagoes funcionais
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e da qualidade dos servicos” (BRASIL, 2008b, p. 96). Mais uma vez
a IN-04 nao deixa davidas quanto ao seu alinhamento com o novo
modelo de contratacao de TIL.

Quanto ao controle efetivo da execucio contratual, a IN-04 dedica
a secao III inteira. Sao especificadas as tarefas a serem realizadas, os
documentos que dariao suporte ao acompanhamento da execugio
contratual e os responsaveis por cada agao.

Como o novo modelo de contratacao exige capacidade gerencial na
area de TI, a necessidade de que cada 6rgao ou entidade disponha de
recursos humanos suficientes e capacitados é corroborada pelos incisos
I e II do paragrafo Ginico do art. 4, que dispde sobre:

I - proposta, elaborada em conjunto com os demais 6rgaos e
entidades competentes, que contemple as demandas de recursos
humanos das Areas de Tecnologia da Informacio necessirias para
elaboracao e gestiao de seus PDTI;

II - plano de acao, elaborado em conjunto com os demais 6rgiaos
e entidades competentes, para viabilizar a capacitacio dos servidores
das Areas de Tecnologia da Informacio; (BRASIL, 2008b, p. 96)

Assim, além de estar completamente alinhada as diretrizes do novo
modelo de contratacao, a IN-04 nao deixa duvidas sobre a importincia
de cada acido especificada para a obtencao dos melhores resultados na
contratacao de servigos de TI.

A INSTRUCAO NORMATIVA N° 04/2008 DA SLTI/
MP E O PLANEJAMENTO DA CONTRATACAO

No capitulo II, em que é especificado o processo de trabalho para
a contratacgao de solugoes de TI, a IN-04 (BRASIL, 2008b) estabelece
a realizacao de trés fases: planejamento da contratacao, selecao do
fornecedor e gerenciamento do contrato.

A fase de planejamento da contratagao tem como principal produto
a elaboracao do termo de referéncia ou projeto basico. A partir deste
documento e ao fim desta fase também sio elaborados o edital da
licitacdo e a respectiva minuta de contrato. Para tanto, a IN-04 (BRASIL,
2008b) determina a realizacido de quatro etapas: Andlise de Viabilidade
da Contratacio, Plano de Sustentacgio, Estratégica de Contratacao e
Anilise de Riscos.

A Anilise de Viabilidade da Contratacao (arts. 10 a 12) compreende
basicamente o levantamento das necessidades da organizacao,
a especificacao dos requisitos necessarios ao seu atendimento,
a comparagao com as alternativas de mercado e a escolha da solugao
adotada, bem como a respectiva justificativa desta escolha. Assim,
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ao final desta etapa, a solucao de TI escolhida estara descrita de forma
sucinta, precisa e clara; estard demonstrado o seu alinhamento as
necessidades e estratégias da organizacio; e estarao identificados
os beneficios que serio obtidos com a efetivacio da contratacao.

O Plano de Sustentacao (art. 13) se preocupa com a especificacao
dos aspectos relativos a seguranca da informacio, a continuidade
de servicos, a transferéncia de conhecimento, a transicio contratual
€ aos recursos materiais e humanos préprios que darao suporte a
execucao da contratacao. Especialmente a seguranca da informacao
e a continuidade de servicos sao dreas que exigem investimento de
tempo e recursos para sua especificacio e gestao. Assim, os 6rgios
e entidades que ja possuem a gestao de seguranca da informacao e
a gestao de continuidade de negdcios estruturadas terio a execugao
desta etapa bastante facilitada.

A Estratégia da Contratagao, descrita nos artigos 14 e 15, € elaborada
a partir das definicbes estabelecidas na Analise de Viabilidade da
Contratacao. Devem ser especificados termos contratuais; mecanismos
de mensuracao e controle da execuciao contratual; estratégia que
garanta a independéncia do 6rgao e entidade em relacdo a contratada;
e critérios técnicos para julgamento das propostas apresentadas na
licitacado. Além disso, deve ser realizada a estimativa de preg¢o mais
completa possivel.

De posse desses trés documentos, devera ser procedida a Analise
de Riscos. A IN-04 (BRASIL, 2008b) indica que esta tarefa devera ser
realizada pelo Gestor do Contrato, indicado ao final da etapa de
Estratégia da Contratacio. Esta etapa compreende a identificagio dos
principais riscos que possam comprometer o sucesso do processo
da contrataciao e dos riscos que os servigcos prestados naio venham
a atender as necessidades da organizacao. Apds, sao identificadas as
possibilidades de ocorréncia e dos danos potenciais de cada risco
levantado. Em seguida, sao definidas agdes com objetivo de amenizar
ou eliminar as chances de ocorréncia do risco; e acoes de contingéncia
caso o risco se concretize. Para todas as agoes apontadas deverao ser
indicados responsdveis pela sua execugao. A partir das avaliagoes
elaboradas e das falhas encontradas, os outros documentos desta fase
devem ser revistos.

Neste ponto, o 6rgao ou entidade ja dispora das informacoes
necessirias e terd condicoes de elaborar com seguranca o
termo de referéncia ou projeto basico, bem como o edital da
licitagao e a minuta do respectivo contrato. Importante notar
que a IN-04 (BRASIL, 2008b), em consonincia com o Acordao
n° 2.471/2008-TCU-Plenario (BRASIL, 2008c), especifica que o termo
de referéncia ou projeto basico conterd no minimo:
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* definicio do objeto;

* fundamentacao da contratacao;

* requisitos do servico;

* modelo de prestacao dos servicos;

* elementos para gestao do contrato;
* estimativa de precos;

* indicacdo do tipo de servico;

* critérios de sele¢io do fornecedor; e
* adequacio orcamentdria.

Em seguida, é possivel se proceder a selecao do fornecedor, de acordo
com a legislacdo vigente, a jurisprudéncia consolidada e os critérios
estabelecidos na fase de planejamento. A IN-04 nio traz nenhuma nova
indicacdo ou especificagiao para esta fase.

Encerrado o procedimento licitatério e contratado o vencedor do
certame para o fornecimento do objeto, inicia-se a fase de execugio
contratual. A IN-04 (BRASIL, 2008b) indica que, quando couber, devera
ser elaborado um plano de insercao da contratada para o repasse de
conhecimentos e a disponibilizacao de infraestrutura. Além disso, é
especificado o formato do documento para encaminhamento formal
de demandas, a Ordem de Servico. Sio descritas as atividades do
ciclo de monitoramento da execucao e do encerramento do contrato.
Importante notar que nesta fase deve ser utilizada, no que couber, a
Instrucao Normativa n° 02/2008 da SLTI/MP, de 30/4/2008, que trata da
contratacao de servicos continuados ou nao e se aplica subsidiariamente
2 IN-04 (art. 22).

CONCLUSAO

Com as atividades e os procedimentos executados segundo o que
propoe a IN-04, os requisitos bem definidos e especificados, o 6rgao
ou entidade tera todas as condi¢bes de realizar uma contratagao
bem sucedida.

Faz-se necessaria a recordacio do que significa uma contratacio bem
sucedida: dentro das regras estabelecidas na legislacio e nas normas
especificas, contratar solucdo de TI especificada com a qualidade
necessaria pelo menor valor possivel, ou seja, exequivel. Friso que o
objeto contratado tem de ter a qualidade especificada, visto que os
estudos preliminares realizados na fase do planejamento identificaram
seus requisitos essenciais. Para tanto, como foi apresentado neste texto,
o sucesso da contratacao de TI depende de diversos fatores.

O principal fator a ser considerado é a execu¢ao de bom planejamento.
O planejamento da contratacao, na realidade, comeca no planejamento
estratégico da organizagao e nos seus desdobramentos para a drea de
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TI. A partir desses documentos, entdo, € iniciado o planejamento da
contratagao propriamente dito. Nessa fase, é essencial a melhor e mais
precisa especificacao do objeto; a ampliacao da possibilidade de haver
competicao por meio do parcelamento adequado do objeto; a defini¢ao
da melhor estratégia de contratacio, em especial a mensuragio e
o pagamento por resultados; e a escolha e a definicio de um bom
modelo de gestio.

Na licitagao decorrente, se aplicadas as regras legais e normativas,
sera possivel obter a proposta que atenda as especificagoes do objeto,
inclusive qualidade. Ap6s a assinatura do contrato, o que garantird o
sucesso da contratacao é a correta execucio da gestao preconizada no
planejamento.
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HISTORICO DA FISCALIZACAO DE TI NO TCU

Ha décadas vem mudando a forma como as
organizagoes conduzem seus negdcios. O uso cada
vez mais intenso da tecnologia da informacao (TI)
incrementa significativamente os investimentos
nessa area, torna a informacao um recurso critico
e estratégico e aumenta a dependéncia das
organizagcdes com relacao a TI. A informatizacao
crescente reclama especial atencao, uma vez que
a utilizacio da tecnologia da informacio para
tratamento e armazenamento de dados introduz
novos riscos e aumenta a fragilidade de algumas
atividades. Isto torna necessaria a incorporacao de
mecanismos de controle mais efetivos em sistemas
informatizados e nos ambientes de TI e de negdcio.
E essencial a atencio dos gestores para as questoes
relacionadas a segurancga da TI e a qualidade dos
sistemas informatizados disponiveis ao publico.

Ha dezoito anos, o Tribunal de Contas da Unidao
(TCU) comecou a preocupar-se com as mudancas que
as formas de conducio dos negdcios acarretariam
na maneira de conduzir uma fiscalizacio. E claro
observar que os 6rgios e entidades da Administracao
Publica, seguindo as tendéncias gerais, vém sofrendo
mudancgas nos riscos a que estao submetidos, tanto
pela quantidade, quanto pela complexidade dos
mesmos. Mecanismos de controles internos mais
robustos foram paulatinamente inseridos com vistas
a fazer face aos novos desafios. Diante desse cenario,
percebeu-se que os auditores estariam diante de
novos desafios e impelidos a lidar com novos
conceitos e, portanto, novos métodos de trabalho
deveriam ser criados.

Dentre as primeiras iniciativas em busca da
preparacio para fiscalizar uma Administragao Puablica
cada vez mais informatizada, no final de 1992, foi
elaborada a primeira edi¢io dos Procedimentos
de Auditoria de Sistemas. Ja em 1994, realizou-se
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a primeira auditoria de sistemas seguindo os
procedimentos recém documentados. No ano
seguinte, foi criado um grupo especifico para o
desenvolvimento de estudos, capacitaciao técnica e
realizacio de auditorias de sistemas. Em 1996, esse
grupo foi formalizado na estrutura organizacional
do Tribunal com a institui¢ao de um servico proprio,
Servico de Avaliacio de Sistemas da Administragio
Publica, que funcionava subordinado a Divisao
de Informacoes para Planejamento e Execucao
de Auditoria (Dipea) da Secretaria de Auditoria
e Inspecoes (Saudi). A partir dai, inicia-se um
percurso de dez anos até a criacio de uma secretaria
especializada na fiscalizacao de TI.

Entre os anos de 1996 e 2003, cerca de 30
auditorias foram levadas a cabo pelo Tribunal na drea
de TI, sempre com foco em sistemas informatizados
e voltadas as questoes de seguranca da informacao.
O supracitado documento, "Procedimentos de
Auditoria", teve sua segunda versao publicada em
1997, bem mais abrangente. Ja em 1998, publicou-se
o Manual de Auditoria de Sistemas que muito
contribuiu para a definicio de conceitos e métodos
de auditoria, tanto internamente quanto nos diversos
6rgiaos de controle da Administracio Publica.
Em 1997, o TCU comegou a participar das atividades
do Comité de Auditoria de TI da International
Organization of Supreme Audit Institutions
(Intosai). Primeiro, os auditores do Tribunal
buscaram conhecimentos como aprendizes dos
paises que tinham experiéncia no controle externo
desta area, como Reino Unido, Estados Unidos,
Canadi, Noruega, Holanda e India, entre outros.
Depois, no ambito desse Comité, os auditores
brasileiros passaram a relatar suas experiéncias e
a colaborar para criacao de métodos mais eficazes
de auditoria.

No intuito de disseminar os conhecimentos
e experiéncias que vinham sendo adquiridos ao
longo do tempo, entre os anos de 1998 e 2000,
foi ministrado anualmente o curso de auditoria de
tecnologia da informagio para o publico interno,
6rgaos de controle da administragio publica federal,
estadual e municipal e 6rgaos pares em outros paises
da América Latina e de lingua portuguesa. Esse curso
foi inicialmente elaborado pelo NAO (National Audit
Office) do Reino Unido, traduzido do idioma inglés
e adaptado a realidade e as necessidades brasileiras.
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Em 2003, outro marco importante para o avanco
do TCU com relacio a fiscalizacao de TI: a criacio de
uma diretoria com atribuic6es especificas para a irea.
A Diretoria Técnica de Auditoria de Tecnologia da
Informacgao (Dati), vinculada a Secretaria Adjunta de
Fiscalizacao (Adfis), possuia uma estrutura maior do
que a que vinha sendo mantida até entao, contando
com mais recursos materiais € humanos. Neste mesmo
ano, publicou-se a primeira edicao da Cartilha de
Boas Praticas em Seguranca da Informacao, bastante
utilizada nao s6 por auditores, mas, principalmente,
por gestores de TI. De facil entendimento, clara e
objetiva, essa cartilha aborda aspectos basicos sobre
politica de seguranca da informacao, controles de
acesso logico e plano de contingéncias.

Ainda a partir de 2003, iniciaram-se as auditorias
com foco em bases de dados e, em 2004, com
foco em governanca de TI. No ano seguinte,
concentraram-se os esfor¢cos para definir novos
conceitos sobre fiscalizagao de TI. Percebia-se
que o Manual e os Procedimentos de Auditoria de
Sistemas ja niao espelhavam a forma de trabalho da
diretoria. Novos métodos estavam sendo aplicados,
novos conhecimentos e experiéncias tinham sido
adquiridos, o que tornava singular o trabalho do TCU
nesta area. Sentia-se a necessidade de fazer algumas
definicoes, esquematizar processos de trabalho,
exteriorizar e documentar formas de atuacgio.

Assim, surgiram os primeiros entendimentos que
levaram a definicao das abordagens de auditoria
de TI que sao conduzidas pelo Tribunal até os dias
atuais: governanca, seguranca, sistemas, dados,
infraestrutura, contratacoes, politicas e programas
de governo. Essas abordagens resumem as diferentes
formas de avaliar a tecnologia da informacao na
Administracao Publica, sob a 6tica do TCU.

O TCU sediou, em Brasilia, a XV reunido anual do
Comité de Auditoria de TI da Intosai, em maio de 2006,
onde estavam presentes 42 auditores representando
20 paises. Naquela oportunidade, ficava patente para
as autoridades do Tribunal o grau de amadurecimento
a que sua unidade de auditoria de TI havia chegado.
O TCU nao s6 se fazia presente no Comité, como
tinha uma participagiao ativa, com apresentagio de
trabalhos e disseminacao de conhecimentos, além
de ser o anfitriao de importante encontro anual, até
entao nio realizado em pais da América Latina.



DOUTRINA

Aquela época, a grande maioria do corpo técnico, dos dirigentes
e das autoridades do Tribunal estava convicta da necessidade
de aperfeicoar, estruturar e intensificar a fiscalizacao de TI.
Ja nio havia davidas quanto a importincia da area e a cultura organizacional
com relacdo a este assunto tinha evoluido sensivelmente. A unidade de
auditoria de TI que existia até entdo nao tinha como abarcar todas as
possibilidades de atuagao. A parte de contratacdes de TI, por exemplo,
estava difundida pelas secretarias de controle externo tipicas, que, ao
visualizar seu conjunto de 6rgaos e entidades nas dreas de patrimoOnio,
material, contratos, entre outras, fiscalizava também os contratos relativos
a TI. Porém, se percebia que esses contratos precisavam ter tratamento
diferenciado, nao sé pelos altos custos envolvidos, quanto pelos riscos a que
esses contratos submetiam toda a organizagao. Afinal, como disse o Ministro
Substituto Augusto Sherman Cavalcanti: “a tecnologia da informacao é o
coracao da Administragao Publica, podendo fazé-la avangar ou parar”.

A Dati tinha aprofundado seus conhecimentos de fiscalizacio de TI
nas areas de seguranca, sistemas, dados, governanga e programas de
governo, porém carecia de apoiar o Tribunal em uma questio igualmente
importante e a qual o TCU é constantemente instado a pronunciar-se:
contratacoes de TI. Contudo, essa unidade somente teria condicoes de
abarcar a competéncia de fiscalizar contratacoes de TI se sua estrutura
fosse aumentada, dada a grande demanda sobre o assunto que recaia
ao Tribunal e que vinha crescendo significativamente a partir de 2002,
conforme demonstrado no grifico seguinte.
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250 — — — — —

200 — — — — 1 H
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100 — — — — —
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1995 ' 1996 ' 1997 ' 1998 ' 1999 ' 2000 ' 2001 ' 2002 ' 2003 ' 2004 ' 2005 ' 2006 ' 2007
Ano
Evolucdo da quantidade de acérddos do TCU relacionados com contratagdes
de Tl (fonte: TC-019.230/2007-2)

CRIAGCAO DA SECRETARIA DE FISCALIZAGAO DE TI (SEFTI)

Para atender as demandas crescentes, em 9 de agosto de 20006, foi criada
a Secretaria de Fiscalizacao de TI (Sefti), por meio da Resolucao TCU
n° 193/2006, com a seguinte competéncia: “A Secretaria de Fiscalizacao
de Tecnologia da Informacao tem como area especifica de atuacao a
fiscalizacao da gestao e do uso de recursos de tecnologia da informacao
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pela Administracao Puablica Federal” (redagio da
atual Resolucao TCU n° 214/2008, art. 44).

Como se depreende do texto normativo, a Sefti
passava a incumbir-se de fiscalizar quaisquer aspectos
atinentes a TI, desde as questoes que envolvem o
simples uso de recursos de TT até a gestio da area e de
seus recursos. Assim, ficou estabelecida a missao da
Sefti como assegurar que a tecnologia da informacio
agregue valor ao negdcio da Administracao Publica
Federal (APF) em beneficio da sociedade.

Como a secretaria foi criada com duas diretorias,
inicialmente, optou-se por manter a Dati com as
mesmas competéncias que ela possuia antes da Sefti.
Por outro lado, a nova diretoria se encarregaria de
organizar a area de fiscalizacio de contratagoes de
TI. Ja se percebia que a questao merecia tratamento
diferenciado e estruturante, pois os problemas
até entao identificados nao eram isolados, mas
conjunturais. A nova diretoria, entao denominada
Diretoria de Fiscalizagao de Aquisi¢oes de TI (Difati),
nasceu com o objetivo de explorar e aprofundar-se
nos assuntos polémicos e desenvolver entendimentos
que melhor norteariam o Tribunal nesta area.

A divisao de tarefas entre diretorias inicialmente
definida foi decisiva para dar impulso a uma area até
entdo carente de estudos técnicos mais abrangentes
e aprofundados. No entanto, apds dois anos de
existéncia, a Sefti recebeu mais uma diretoria, o que
a fez reestruturar a separacao de atribuicoes. A drea
de contratagoes tinha ganho o impulso desejado e
considerou-se que os assuntos e conceitos tratados
pela secretaria precisavam ser diluidos entre todos os
auditores, nao se fazendo mais necessaria tal divisao.
Assim, as trés diretorias, adequando-se a nova
nomenclatura do Tribunal, passaram a chamar-se
igualmente Divisao de Fiscalizacao de Governanga
de TI (Digovl, Digov2, Digov3), em sintonia com a
concepcao de que de fato todos os assuntos referentes
a TI podem e devem ser discutidos sob a 6tica de
sua governanca. Neste sentido, realmente nao fazia
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mais sentido a separagao do tema contratagoes. Além
disso, ja havia sido definido que o neg6cio da Sefti é
o controle externo da governancga de TI na APF.

DESAFIOS DA FISCALIZACAO DE TI

A abrangéncia de atuagao da Sefti é muito grande,
ja que sua competéncia compreende a fiscalizagao
de todos os recursos federais aplicados em TI.
Para se ter uma ideia do montante, em 2010 estd
previsto o gasto de R$ 12,5 bilhoes em TI pelos 6rgaos
e entidades da Uniao. Ha que se considerar, ainda,
a grande diversidade dos parques computacionais
existentes e dos softwares utilizados por centenas
de 6rgaos e entidades federais. Outro aspecto € a
incessante inovagao na area de TI, novos métodos,
protocolos, técnicas, produtos e procedimentos
sao desenvolvidos e colocados a disposi¢cio dos
usudrios constantemente.

As atividades de TI sao criticas para que os 6rgaos
ou entidades publicas atinjam seus objetivos e
cumpram suas missoes. Entao, torna-se importante
niao somente a fiscalizagio direta sobre os gastos,
mas, também, a fiscalizacao sobre a governanca
de TI. Para aumentar o desafio, a Sefti conta com
apenas 28 auditores de TI. Assim, trés diretrizes
basicas foram tracadas: capacitar e especializar ao
maximo os auditores; difundir o conhecimento
adquirido e as boas praticas; e atuar junto aos 6rgaos
normatizadores da irea de TI.

A capacitacio dos auditores de TI da Sefti se di
desde o seu ingresso no TCU. Apds aprovacao em
concorrido concurso publico, os auditores passam
por curso de formac¢iao onde sio ambientados
ao funcionamento da fiscalizacao do Tribunal e
treinados para atuarem nos processos e auditorias
executadas na area de TI. Além disso, é incentivada
a obtencao de certificacoes internacionais na area.
Atualmente, a Sefti conta com 12 auditores CISA
(Certified Information Systems Auditor), 1 auditor
CGEIT (Certified in the Governance of Enterprise),
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1 auditor CISSP (Certified Information Systems
Security Professional), 2 auditores CGAP (Certified
Government Auditor Professional) e 1 auditor CIA
(Certified Internal Auditor).

Com o objetivo de difundir o conhecimento
adquirido, a Sefti decidiu elaborar documentos
que ajudassem os gestores e os auditores na
compreensao e implementacio das boas praiticas de
governanca de TI. Dentre os documentos elaborados
com esse fim, destacam-se a nova edi¢ao da Cartilha
de Boas Priticas em Seguranca da Informacao e as
notas técnicas que tratam de assuntos relacionados
a contratacio de bens e servicos de TI. A cartilha
foi republicada em 2008, com a inser¢io de mais
um capitulo que retrata os principais acoérdaos do
Tribunal proferidos até aquela data.

As notas técnicas sio documentos elaborados
com intuito de apresentar fundamentacao legal,
jurisprudencial e técnica acerca de entendimentos
sobre a fiscalizacao a cargo do Sefti. As cinco até entao
publicadas versam sobre o processo de contratacao
de bens e servigos de TI na Administracio Publica
Federal. A primeira nota trata do contetido dos termos
de referéncia para contratacao de TI; a segunda dos
aspectos a serem considerados na forma de selecao
de licitantes; a terceira sobre as circunstincias em
que se pode exigir dos participantes da licitacao
o credenciamento junto aos fabricantes; a quarta
indica as condicOes para realizacao de avaliacio de
amostras antes da contratagio de TI; e a quinta trata
das condi¢Oes em que ha possibilidade de exigéncia
da demonstracao de qualidade de processo em
contratacoes de servigos para desenvolvimento de
software como, por exemplo, CMMI e MPS.BR.
Saliente-se que as trés Ultimas notas técnicas apenas
estao disponiveis para os auditores internos do
Tribunal, pois ainda nao retratam entendimentos
do TCU, mas sim da proépria secretaria.

Além desses documentos, 70 palestras e 18 cursos
foram ministrados entre 2007 e 2009 com objetivo de
apresentar as conclusoes das fiscalizacoes realizadas
pela Sefti e os entendimentos do TCU nas diversas
areas relacionadas a gestao de TI.

Como forma de maximizar seus recursos e
resultados obtidos, a Sefti passou a atuar junto
aos 6rgaos e entidades que detinham competéncia

normatizadora. Por meio de recomendacgoes emitidas
em varios acordaos, decorrentes das atividades de
fiscalizacao da Sefti, o TCU apresentou a situacao
deficiente de diversas dreas de TI e sinalizou possiveis
acoes que possibilitariam sua corre¢ao ou, pelo
menos, a atenuagio das condi¢oes existentes. Varias
acoes tomadas pela APF em atendimento a essas
recomendacoes ja trouxeram resultados interessantes
para a Administracdo e para a sociedade. A seguir, na
descricao das principais atividades realizadas em
cada abordagem de auditoria, serio apresentados
os primeiros resultados dessas acoes.

AUDITORIA DE GOVERNANCA DE TI

A auditoria de governanca de TI visa verificar o
grau de maturidade da governanca de TI. Em outras
palavras, que as agoes de TI estejam alinhadas com
o negdcio da organizagao, agregando-lhe valor;
que a medicio do desempenho da irea de TI propicie
alocar propriamente 0s recursos € mitigar os riscos
inerentes; e que as iniciativas de TI na organizagao
sejam gerenciadas e controladas para garantir o
retorno de investimentos e a adocao de melhorias
NOS Processos organizacionais.

Entre meados de 2007 e o inicio de 2008, a Sefti
realizou levantamento de auditoria com objetivo
de identificar a situacao da governanca de TI na
Administracao Pablica Federal. Foi elaborado
questiondrio com 39 questoes acerca da governanca
de TI. A partir da consolidagio das respostas dos
255 6rgaos e entidades mais importantes da
administracao, foi possivel tracar um perfil da
situacao da governanca de TI na Administragao
Publica Federal. Os aspectos que de alguma
forma sao regulados por leis e normas (processo
or¢amentario e contratacio e gestio de bens e
servigos de TT), somados a planejamento estratégico,
desenvolvimento de sistemas, gestio de niveis de
servigo e auditoria de TI, apresentavam algum
desenvolvimento, apesar de estarem longe do ideal.
A estrutura de pessoal de TI era bastante diversa e
estd atrelada a natureza juridica de cada organizacio.
Entretanto, em muitas organizacoes existia uma
caréncia de recursos humanos especializados em
TI. O aspecto em que a situacao da governanca de TI
estava mais critica € no que diz respeito ao tratamento
da seguranca da informac¢io. Com intuito de induzir
melhoria generalizada em todos os aspectos da
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governanca de TI, por meio do Acérdao n® 1.603/2008-Plenario,
o0 TCU enderecou um conjunto de recomendacoes aos entes
publicos com competéncia normativa nas suas esferas de atuacio,
o que atinge potencialmente toda a Administracao Pablica Federal.
Foram recomendadas acoes com a finalidade de disseminar a
importiancia e induzir a melhoria do planejamento estratégico,
da estrutura de pessoal de TI, da seguranca da informacio, do
desenvolvimento de sistemas, da gestio dos niveis de servico, da
contratacao e gestao de bens e servicos de TI, do processo orcamentario
de TI e das auditorias de TI.

Como primeiros resultados desse trabalho, pode-se destacar
algumas agoes de grande alcance. Em junho de 2008, o Gabinete
de Seguranca Institucional da Presidéncia da Republica, irea
responsavel pela elaboragio da politica de seguranga da informagao
da Administraciao Publica Federal, publicou a Instru¢ao Normativa GSI
n° 01/2008, que disciplinou a gestao de segurancga da informag¢ao nos
6rgaos governamentais. Em atendimento as recomendacoes do TCU,
o Conselho Nacional de Justica (CNJ), 6rgao responsavel pelas acoes de
planejamento, coordenacao e controle administrativo de todo o Poder
Judiciario, determinou a todos os tribunais a elaboragiao de planos
estratégicos de TI até dezembro de 2010. Outra aciao decorrente deste
trabalho, e de outras fiscalizagoes de TI realizadas, foi a contratagio,
por meio de concurso publico, no final de 2009, de 230 gestores de TI
para atender aos 6rgaos da Administracao Pdblica Direta.

AUDITORIA DE SEGURANCA DA INFORMACAO

Esta abordagem de auditoria visa avaliar se a gestao da seguranca da
informacao, o controle dos ativos e os riscos envolvidos sao considerados
de forma efetiva pela organizacio. As informagoes do 6rgao ou entidade
devem ser inventariadas, classificadas e protegidas segundo as regras
estabelecidas, de maneira a garantir a continuidade do negécio, por meio
da prevencio e reducio dos impactos causados por incidentes e acidentes
relacionados a seguranca. Deve ser assegurado que somente 0s usuarios
autorizados tém acesso a informacio e aos ativos correspondentes quando
requerido (confidencialidade e disponibilidade) e que as informagoes e
métodos de processamento somente sejam alterados por meio de acoes
planejadas e autorizadas (integridade).

Dentre as fiscalizacbes mais relevantes realizadas pela Sefti esta
a auditoria no Sistema Nacional de Integracio de Informacoes em
Justica e Seguranca Publica (Infoseg). O Infoseg tem por finalidade
integrar e prover aos agentes publicos de seguranca, via internet,
informacgoes sobre inquéritos, processos, mandados de prisao,
armas de fogo, veiculos e condutores. O TCU, por meio do Ac6érdao
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n° 71/2007-Plenario, determinou a correcao das falhas de seguranca
da informacao encontradas, bem como o aumento do quantitativo do
pessoal de TI responsavel pela gestao do sistema.

AUDITORIA DE SISTEMAS

A auditoria de sistemas verifica aspectos de integridade,
disponibilidade, completude, aderéncia as normas, controles internos,
efetividade, satisfacao, usabilidade, entrada, processamento e saida de
dados de um sistema de informacao em particular. Esse sistema pode
estar tanto em produg¢io, como ainda em desenvolvimento.

Um trabalho de destaque da Sefti nessa abordagem foi a auditoria
realizada no Médulo de Consignagoes do Sistema Integrado de
Administracao de Pessoal (Siape). O Siape € o sistema que processa
e controla a folha de pagamento de servidores publicos federais.
Em 2007, era cerca de 1,3 milhdo de servidores e pagamentos de
R$ 52 bilhoes anuais. O Médulo de Consignacoes € responsavel por
realizar os descontos da folha de pagamento. O TCU, por meio do
Acé6rdao n° 1.505/2007-Plenario, determinou que fossem aperfeicoados
os controles que evitam o processamento de descontos nao aprovados
e/ou contrarios a legislacao de pessoal.

Merece mencao, também, o acompanhamento que vem sendo feito
no desenvolvimento do novo Sistema Integrado de Administracao
Financeira (Siafi).

AUDITORIA DE DADOS

Aauditoria de dados tem por objetivo verificar se os dados contidos em
meios de armazenamento eletronico sao integros, confidveis, fidedignos
e se estao em conformidade com as leis que regem o negdcio. Alguns
beneficios da utilizacao desta abordagem ¢é que, por serem trabalhos
mais abrangentes, com a possibilidade de se verificar a totalidade dos
dados, podem trazer pareceres mais conclusivos, resultados mais
expressivos e reduzir o tempo para execug¢ao de auditorias posteriores.

Dentre as auditorias de dados realizadas pela Sefti, duas se sobressaem:
a auditoria no Sistema Informatizado de Controle de Obitos (Sisobi) e
a auditoria no Cadastro Unico para Programas Sociais (CadUnico).

Na base de dados do Sisobi sdo registrados todos os 6bitos ocorridos
no pais. A partir dessas informacoes, a Previdéncia Social cancela o
pagamento de beneficiirios falecidos. Por meio de cruzamentos de
diversas bases de dados, foi constatado que existia um grande ntimero
de 6bitos nao informados ou informados incorretamente pelos cartorios
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de registro civil. A principal causa dessas falhas,
em descumprimento a lei, é a falta de fiscalizacao
por parte da Previdéncia Social. O TCU, por meio
do Acérdao n° 2.812/2009-Plenario, determinou a
Previdéncia Social que regularizasse a situagiao dos
registros incorretos, passasse a fiscalizar os cartérios
de registro civil e promovesse aperfeicoamentos nos
controles do Sisobi.

O CadUnico é a fonte de informacio principal
para a concessio de beneficios de programas
sociais do governo federal. A partir deste
Cadastro, diversos programas sociais do governo,
dentre eles o Bolsa Familia, proveem os recursos
necessarios para a melhoria da situagao do cidadao.
Foram detectadas falhas de seguranca da informagio,
descumprimento da legislacao aplicavel e deficiéncias
no acompanhamento e na gestio do sistema.
O TCU, por meio do Acérdao n° 906/2009-Plenirio,
determinou que os gestores aperfeicoassem o
treinamento dos usudrios, adequassem o sistema
a legislaciao vigente, verificassem os erros e
indicios de fraudes, além de que aperfeicoassem
os procedimentos de seguranca da informacio,
acompanhamento e gestio do CadUnico e dos
pagamentos de beneficios a ele vinculados.

AUDITORIA DE INFRAESTRUTURA TECNOLOGICA

Esta abordagem tem como foco os aspectos
técnicos da infraestrutura tecnolégica, como sistema
operacional, rede de comunicagoes e banco de dados,
bem como aspectos operacionais de processamento
dos recursos tecnolégicos, como os de configuracao
e os de producgio.

A Sefti ainda niao fez uma auditoria cujo foco fosse
a avaliacao da infraestrutura, contudo um exemplo
interessante dessa abordagem verificou-se na ja
citada auditoria no Infoseg em que foi recomendado
que o 6rgao gestor da base de dados

estude a viabilidade de trafegar os dados

pela rede Infoseg em formato mais compacto
que o formato XML usado atualmente, como
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por exemplo no formato TXT, em atendimento
ao Principio da Eficiéncia constante do art. 37,
caput, da Constitui¢ao Federal. (item 9.1.4 do
Acordao n° 71/2007-Plenirio)

AUDITORIA DE CONTRATAGOES DE TI

A auditoria de contratacoes de TI tem por
objetivo certificar que os procedimentos adotados
pelos 6rgaos e entidades para aquisicao de bens e
servicos de TI sao eficientes, eficazes, atendem os
objetivos e as necessidades do negdécio e obedecem
aos parametros legais.

A partir do trabalho realizado em atendimento
a0 Acordao n° 1.558/2003-Plenario, a Sefti executou
levantamento que teve por objetivo coletar e organizar
sistematicamente legislacao, jurisprudéncia, normas,
padroes, estudos e pesquisas nas areas de TI referentes
a contratagio de servicos. As conclusoes deste trabalho
e as recomendagoes de outras auditorias que foram
realizadas desde 2003 mostraram, especialmente,
a fragilidade dos processos de contratacao de TI na
area publica. O TCU prop0s entido, a Secretaria de
Logistica e Tecnologia da Informacao do Ministério
do Planejamento, Or¢camento e Gestao (SLTI/MP),
area governamental responsavel pela normatizacio
das contratagdes publicas no ambito do Sistema
de Administracio dos Recursos de Informacgao e
Informitica (SISP), o estudo e a elaboracao de um
processo de trabalho unificado para a administracao
publica adquirir bens e servicos de TI. Em maio
de 2008, foi publicada a Instrucio Normativa SLTI
n° 04/2008, que estabeleceu esse processo de trabalho
formal e unificado para as compras publicas de TI.

Em paralelo, foi realizado outro trabalho que teve
seu foco na apuragao de quanto é gasto com TI pelos
diversos 6rgaos e entidades publicas. Chegou-se a
conclusao de que a estrutura do orcamento publico nao
permitia a identificacio precisa dos gastos efetuados em
TI. Nao havia classificacbes orcamentarias especificas
para todos os tipos de bens e servicos relacionados
a0 dominio de tecnologia da informacio, bem como
foi verificada dispersao desses dispéndios nas acoes
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finalisticas e de apoio de cada 6rgio ou entidade,
ficando sem identificagdo parcela significativa dos
gastos em TI. O TCU prop6s a elaboragio de proposta
de alteragio da estrutura do or¢camento publico e do
programa de despesas das empresas estatais. Em 2009,
a lei que regulamenta a elaboragao do or¢amento de
2010 foi aprovada com alteracdes para propiciar a
identificaciao dos gastos em TI.

Nos ultimos anos, a Sefti realizou diversas
auditorias e instruiu dezenas de processos relativos a
contrata¢ao de TI. Nesses trabalhos, foram verificados
editais, contratos, projetos basicos e termos de
referéncia com objetivo de verificar sua legalidade e a
adequacio das respectivas contratacoes de TI. Com os
acordaos decorrentes, o TCU vem consolidando
extensa jurisprudéncia relativa ao tema.

AUDITORIA DE POLITICAS E
PROGRAMAS DE GOVERNO DE TI

Essa abordagem tem por objetivo avaliar as
politicas e programas governamentais relacionados a
tecnologia da informacao sob aspectos de eficiéncia,
eficacia, efetividade e economicidade.

A partir da avaliacio do Programa Governo
Eletronico, Acérdao n° 1.386/2006-Plenario, o TCU
fez determinacoes e recomendacoes com objetivo
de melhorar a qualidade e a usabilidade dos servicos
oferecidos ao cidadao, buscando aumentar a eficacia,
eficiéncia e efetividade desta agao.

CONCLUSAO

Como ¢ possivel constatar pelos exemplos
apresentados, a Sefti tem enfrentado os desafios
apresentados a adequada fiscalizagao de TI e
conseguido, em seus quatro anos de existéncia,
atingir significativos resultados no aperfeicoamento
da governanca da tecnologia da informagio na
Administracao Publica Federal. Apesar de muito
ainda a ser feito, os primeiros resultados corroboram
a adequagao da decisao do TCU na criacao de uma
unidade especializada em fiscaliza¢ao de TI, a Sefti.
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A gestao da Secretaria de Fiscalizacao
de Tecnologia da Informacao

Claudio Castello Branco

Claudio Castello Branco é servidor do Tribunal de Contas
da Unido, graduado em Ciéncias Contabeis e Administracdo
Publica (UNB), especialista em Auditoria Governamental
pela Office of the Auditor General of Canada (OAG), MBA
em Controle Externo (FGV), com certificacdo em Auditoria
Governamental e Certified Government Auditor Pofessional
(CGAP) pelo Institute of Internal Auditors (I1A)

INTRODUGCAO

A criacao da Secretaria de Fiscalizacao de
Tecnologia da Informacao (Sefti) no Tribunal de
Contas da Unido (TCU), em 19 de agosto de 2000,
foi, sem didvida, um marco inovador no controle
dos gastos publicos da Administragao Publica
Federal (APF). Contudo, uma questao surgiu
simultaneamente a sua criagio: como geri-la?

As boas praticas de gestao preconizam a elaboracao
de um referencial estratégico assim que uma
unidade seja criada ou modificada substancialmente.
De acordo com as orientacoes da Secretaria de
Planejamento (Seplan) do TCU:

O referencial estratégico representa o
estagio inicial do planejamento organizacional.
Compreende um conjunto de passos onde sao
identificados o negdcio, a missao, a visao de
futuro e os valores institucionais da organizacao,
e ¢ elaborado diagnéstico de ambiente, que
compreende a andlise de fatores internos e
externos a organizacao capazes de influenciar
sua atuacao. (BRASIL, 2010)

Deparamo-nos, portanto, com esse mister
premente, a elaboracao do referencial estratégico da
Sefti. Entretanto, como elabora-lo sem as informagoes
necessarias para a analise dos fatores internos e
externos capazes de influenciar sua atuagio?

O ENVOLVIMENTO DA ALTA ADMINISTRAGCAO
DO TCU - PRESIDENCIA E MINISTROS DO TCU

Viamos com clareza a necessidade de procedermos
a levantamentos de informacdes antes de nos
planejarmos, antes de definirmos nosso negocio,
missao e visdo. Se a criacao da Sefti foi um ato
inovador no controle dos gastos publicos, iniciar
suas atividades por intermédio de levantamentos
de informacgoes para a elaborac¢ao do seu referencial
estratégico também o foi, pois a expectativa do
TCU era de que a secretaria gerasse resultados o
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mais rapido possivel, considerando a importincia da Tecnologia da
Informagio (TI) na APE. Necessitavamos, portanto, da aprovagio da
Presidéncia e dos Ministros do TCU para que a Sefti, em seus momentos
iniciais, fosse direcionada para essa atividade.

Dessa forma, o Presidente do TCU a época, Ministro Walton Alencar
Rodrigues, comunicou ao Plenirio, em 07/02/2007, determinacao
a Sefti para que priorizasse a realizacao de levantamentos para a
construcao do seu referencial estratégico. Na mesma linha, o Presidente,
considerando a crescente utilizacao de TI na administracao publica,
aliada as especificidades, a complexidade e a dimensao estratégica
que se reveste o tema, e a importincia do referencial estratégico na
area de fiscalizacao de TI para cumprimento da missao institucional
do TCU, designou o Ministro-Substituto Augusto Sherman Cavalcanti
para a coordenacio estratégica relativa a area de fiscalizacio de TI no
ambito do TCU.

Com o apoio da alta administracao do TCU comecamos a identificar
quais seriam as informagoes essenciais a serem levantadas previamente
a formulacio do referencial estratégico da Sefti.

LEVANTAMENTOS DE INFORMAGCOES

Cinco grupos de informag¢ao com a necessidade de serem levantados
para a estruturagiao da Sefti foram identificados: normas, gastos,
governanca, formas de atuacao e inteligéncia.

No tocante as normas, foram levantadas e sistematizadas informacoes
acerca da legislacao, jurisprudéncia, acérdaos, normas, padroes,
estudos e pesquisas nas areas de TI referentes a contratagao de servigos,
gestao de seguranca da informagao, politica de informatica e governo
eletronico. Foram selecionados mais de 400 documentos tratando
dessas areas, os quais se encontram organizados na pagina da Sefti, no
Portal do TCU (http://www.tcu.gov.br/fiscalizacaoti).

Com referéncia aos gastos de TI, foram verificadas fragilidades em
relacao a identificagdo inequivoca desses gastos na APF, entretanto, foi
possivel levantar o montante de 6,5 bilhoes de reais despendidos com
TI, em 20006. Por intermédio do Acérdao N° 371/2008 (BRASIL, 2008a),
referente a esse levantamento, foram deliberadas determinacbes para
se obter maior clareza dos gastos de TI no Orcamento Geral da Unido
e no Programa de Dispéndios Globais.

Na area de governanca foi realizado levantamento que culminou
no emblematico Acérdao N° 1.603/08 (BRASIL, 2008b), o qual trouxe
avaliacao da situacao da governanca da TI de 255 entes da APF e a
identificagao das principais bases de dados e sistemas da APF. Nesse
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acordao foram feitas deliberagoes no sentido do aperfeicoamento da
governanca de TI na APE.

O levantamento sobre as formas de atuagio a serem consideradas
pela Sefti trouxe diversos elementos relevantes para a formulacao do
referencial estratégico e, dessa forma, incorporou a denominagao de
sua finalidade maior, Levantamento do Referencial Estratégico da Sefti.

Além das possiveis formas de atuacao, as informacoes coletadas
no Levantamento do Referencial Estratégico subsidiaram a criacao
de base de dados sobre fiscalizacao de TI e a definicao de outros
produtos relevantes para a secretaria, tais como plano de divulgacao
de suas atividades, plano de desenvolvimento profissional, conteido
programatico para concursos especificos para a Sefti, plano interno e
externo de ag¢io conjunta, praticas, técnicas de fiscalizacao, modelos
de controle de qualidade e consolidacao do contetdo e da estrutura
da pagina da Sefti no portal do TCU.

Sobre as possiveis formas de atuagao, o levantamento apontou as
seguintes possibilidades:

a) atuacio aberta, participativa, sem exclusividade, especialmente
no que diz respeito a fiscalizacao de contratos;

b) criagio de filtros que evitem a Sefti tratar de assuntos nao
relacionados a TI;

¢) priorizagao de produtos para a capacitacio e suporte as demais
Unidades Técnicas (UT).

Sobre a base de dados de fiscalizagao de TI foram trazidos
elementos sobre:

a) abordagens: governanca, seguranca, sistemas, dados,
infraestrutura, contratagoes e programas de governo;

b) ferramentas: Audit Command Language (ACL) e ferramentas
proprias;

¢) boas praticas: compreensio do negobcio a ser auditado,
mapeamento e gestio de riscos de TI, busca de certificagoes,
incentivo a pos-graduacao e realizacao de auditoria continua.

O levantamento sobre a inteligéncia da Sefti foi adiado em virtude
da necessidade de realizacio prévia do referencial estratégico e da
estabilizacao do processo de trabalho da Secretaria. Encontra-se em
sua fase final de relatorio.
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REFERENCIAL ESTRATEGICO
De posse das informacoes essenciais obtidas por intermédio
dos levantamentos, os auditores da Sefti iniciaram a elaboracao do

referencial estratégico sob a orientacao da Seplan.

Como produtos diretos do referencial estratégico foram definidos
0 negocio, a missao e a visao da Secretaria e a sua estruturacao:

Controle externo da governanca de tecnologia da informacao na

Negécio L o YA
9 Administragao Publica Federal
Missio Assegurar que a tecnologia da informacao agregue valor ao negécio da
Administracdo Publica Federal em beneficio da sociedade
Visio Ser unidade de exceléncia no controle e no aperfeicoamento da governanca

de tecnologia da informagao

Em relacao a estruturacao, foram discutidas duas possibilidades.
A primeira baseada na especializacio das abordagens, isto é, divisoes
especificas tratando de fiscalizacoes relativas a cada abordagem ou a
um conjunto delas, por exemplo: uma divisao tratando de sistemas, e
outra tratando de contratos. A segunda sustentada na generalizacao,
ou seja, cada divisao abarcaria todas as abordagens. A segunda hipotese
foi a escolhida. Dessa forma, foram criadas trés divisoes, denominada
cada uma de Divisao de Fiscalizagao de Governanca de TI, considerando
que a abordagem governancga contempla obrigatoriamente as demais
abordagens. Falhas ou impropriedades de sistemas ou contratos
decorrem, invariavelmente, de uma governanca nio efetiva.

Dessa forma, a estruturagao ficou aderente ao processo de trabalho e
ao negocio da Secretaria, visto que ao fiscalizarmos qualquer abordagem
sempre procuramos avaliar a governanca do ente. Deste modo, ao
fiscalizarmos a conformidade com leis e regulamentos de um contrato,
avaliamos também a governancga e a gestio de riscos e controles
inerentes a esse contrato, sendo que o resultado final da fiscalizagao
ataca as causas dos efeitos indesejaveis de uma contratacao irregular,
qual seja, a gestao de riscos, controles e governanga deficientes.

Dois outros aspectos relevantes fizeram parte também do referencial
estratégico da Secretaria: a comunicacio e a disseminacio de
conhecimento como processos sustentadores da Sefti.

A comunicacao foi estabelecida como uma atividade essencial da
Secretaria devido a sua recente criagio e ao desconhecimento da sua
forma de atuacao. Instrumentos de divulgacao das atividades da Sefti
foram criados e permanentemente incorporados ao seu processo de
trabalho: informativos, sumarios executivos e Sefti em Numeros.

O informativo resume um relatério de fiscalizacio em somente
uma pagina, devendo contemplar a descri¢cao do objeto fiscalizado, os
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motivos para a realizacio da fiscalizacio, o seu objetivo, os principais
achados e as deliberacoes do TCU.

O sumadrio executivo, criado pela Secretaria de Avaliaciao de
Programas de Governo do TCU (Seprog), tem por objetivo divulgar
os principais aspectos das fiscalizagoes realizadas num linguajar mais
acessivel ao publico em geral.

O Sefti em Numeros apresenta, também em apenas uma pagina, os
principais indicadores de desempenho da Secretaria.

A disseminacio de conhecimento se da por intermédio de palestras,
cursos, semindrios e notas técnicas e, juntamente com os documentos
de divulgacao das atividades da Secretaria, otimiza a realizacao de
fiscalizacoes de TI pelo TCU e também por outros 6rgaos de controle
e fiscalizagio, auxiliando, inclusive, a gestao da TI pelos entes da APF.

A GESTAO DA SEFTI

Apds a realizacao do referencial estratégico da Sefti e o planejamento
das suas atividades, iniciou-se a dedicac¢ao a fase de execugio de gestio
da Sefti.

Nesse momento foram implementados os controles para mitigar os
riscos da Secretaria nao alcancar as metas planejadas, sendo um dos
mais relevantes, os controles que visam uma harmonia de atividades
com as demais Unidades Técnicas (UT) do TCU.

Considerando que o TCU estrutura suas UT ora por drea de
especializacdo, ora por clientela, e que a Sefti € uma unidade
especializada na fiscalizacio de TI, ou melhor, no controle externo da
governancga de T1, ha, naturalmente, risco de choque de atividades entre
as UT organizadas por clientela e a Sefti, visto que cada clientela, por
exemplo, educagio, saude, etc., é suportada por TI e, por conseguinte,
pode ser fiscalizada tanto pela Sefti como pela UT que cuida da clientela.

Tal fato ressalta a importancia da harmonia operacional entre
as unidades especializadas e as de clientela, demandando da Sefti
medidas permanentes de comunicagio prévia tio logo se identifique
a possibilidade de fiscalizacio em um ente jurisdicionado a outra UT.

Ainda, no que diz respeito ao relacionamento com as demais UT,
ha de ser ressaltada a importancia da participacio de auditor das UT
de clientela e também da Secretaria de Tecnologia da Informagao do
TCU (Setec) nas fiscalizagoes de TI coordenadas pela Sefti. Usualmente,
€ necessdria a participaciao de auditores que conhecam com maior
profundidade o negdcio que estd sendo fiscalizado, o neg6cio que a T1
da suporte, por exemplo, educagao. Nao raro, é também necessdria a
participacgao de servidores da drea meio de TI do TCU em fiscalizagao,
considerando a maior proximidade dos mesmos com o mercado.
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Tais fatos retratam a parceria essencial as fiscalizacoes de TI, que
deve ser sempre empregada com vistas a atenuacio de riscos de choque
operacional entre as UT especializadas e as de clientela do TCU.

Outro risco relevante relativo ao relacionamento entre unidades do
TCU é o envio excessivo de denuincias e representacoes de contratacoes
de TI pelas demais UT para a Sefti. Tal risco é diminuido por meio de
cursos € notas técnicas que visam capacitar os auditores das demais
UT a instruirem processos de contratacoes de TI sem o auxilio da Sefti.

Para minimizar riscos que possam afetar a capacitacao profissional,
a Secretaria tem estimulado, entre outras acoes, a obtencao de
certificacoes internacionais em auditoria e gestao de TI por seus
auditores, contando atualmente com sete certificacoes nessas areas.

CONCLUSAO

Nos ultimos trés anos, a Secretaria de Fiscaliza¢ao de Tecnologia da
Informagio do TCU, com 21 auditores em média, realizou e participou
de 77 fiscalizacOes, instruiu 98 processos, emitiu 2 notas técnicas,
realizou 18 cursos, proferiu 40 palestras, fiscalizou R$ 12 bilhoes e
gerou o beneficio estimado de R$ 6,3 bilhoes, tendo sido a 32 secretaria
do Tribunal que mais gerou beneficios para a sociedade em 2008, o que
demonstra o acerto de sua criacao e a essencialidade do levantamento
prévio de informag¢des no planejamento de uma nova unidade.
Contudo, um novo desafio se impoe: a necessidade de retroalimentar
seu referencial estratégico periodicamente, principalmente no que se
refere ao diagnostico de ambiente por intermédio da inteligéncia da
unidade, que deve compreender a analise de fatores internos e externos
capazes de influenciar sua atuagao e, assim, fazer com que a Sefti possa
cumprir permanentemente sua missao de assegurar que a TI agregue
valor ao negdécio da APF em beneficio da sociedade.
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1 INTRODUCAO

Os diversos interessados nas contratagoes do
governo federal (e.g. gestores publicos, 6rgaos de
controle, empresas fornecedoras e sociedade) nao
dispoem de definigao clara do conteido minimo
que deve constar em termo de referéncia ou projeto
basico para contratagio de servicos de tecnologia da
informacao (TT). Essa falta de definicao foi evidenciada
pelo Tribunal de Contas da Unidao (TCU) como uma
das causas das irregularidades nas contratagbes de
servicos de TI em um conjunto de 12 fiscalizagoes
realizadas no ultimo quadrimestre de 2007 (Ac6rdio
2.471/2008-TCU-Plenario).

Diante dessas dificuldades, o objetivo deste trabalho
¢é apresentar um conteido minimo para os Termos de
Referéncia e Projetos Bdsicos para contratar servicos
de TI, baseado em um estudo realizado em conjunto
por duas unidades do TCU: Secretaria de Fiscalizagao
de Tecnologia da Informacao (Sefti) e Secretaria de
Infraestrutura em TI (Setic), que foi denominado de
Quadro Referencial Normativo (QRN).

Por economia textual, usaremos a expressao “termo
de referéncia” para referirmo-nos indistintamente ao
“termo de referéncia” previsto na Lei n° 10.520/2002
e ao “projeto basico” previsto na Lei n°® 8.666/1993.

Este texto estd organizado em seis itens, sendo este
o primeiro deles, no qual apresentamos o problema
enfrentado pelos atores envolvidos nas contratagcoes
publicas federais de bens e servigos de TI e o objetivo
do trabalho.

No item 2, sao apresentadas a complexidade
e vastiddo da legislacio brasileira como uma das
dificuldades para elaborar termos de referéncia
aderentes a0s normativos em vigor.

No item 3, sugere-se a definicio de um processo de
trabalho formal para conduzir as contratacoes como
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medida para melhorar a qualidade dos contratos no
setor publico.

O item 4 trata da importancia da realizagio dos
estudos técnicos preliminares, etapa fundamental ao
sucesso de qualquer contratagao.

No item 5, apresentamos o conjunto de
informac¢6es minimas que devem constar dos termos
de referencia para contratar servicos de TI, com base
no contido na Nota Técnica n® 01/2008 — SEFTI/
TCU e no item 9.1.1 do Ac6érdao n® 2.471/2008-TCU-
Plenario. Neste item, sugerimos aperfeicoamentos
em relagio ao conteudo proposto no acoérdao citado.

O item 6 traz algumas consideracoes finais.

2 POR QUE E DIFIiCIL SABER O QUE DEVE
CONTER UM TERMO DE REFERENCIA?

A elaboracio do termo de referéncia deve
obedecer aos dispositivos legais (e.g. Lei
n°8.666/1993 e Lei n® 10.520/2002) e a jurisprudéncia
arespeito do assunto (e.g. deliberagdes do TCU, do
Supremo Tribunal Federal, do Tribunal Superior do
Trabalho, entre outros). Existe um grande problema
para os diversos interessados nas contratacoes do
governo federal que € o fato de a legislacao brasileira
ser vasta e complexa. Esse quadro provavelmente
nao mudari até que sejam tomadas providéncias
estruturais para sistematizi-la, como a consolidaciao
prevista no art. 13 da Lei Complementar n°® 95/1998,
com redagao alterada pela Lei Complementar
n° 107/2001. Noticia veiculada no sitio da Cimara dos
Deputados em 21/05/2008 (BRASIL, 2008) informava
que, a época, havia mais de 177 mil normativos
em vigor. Adicionalmente, a jurisprudéncia é
renovada cotidianamente por diversos tribunais,
seja pela edicio de decisdes contendo novos
entendimentos, seja pelo aprimoramento ou
revisao de entendimentos anteriores. Dessa forma,
a quantidade, complexidade, variedade, dispersao
e dinamismo da legislacio e da jurisprudéncia
relativas as licitacoes publicas federais tornam dificil
para os diversos atores envolvidos acompanhi-las
e cumpri-las. Entre os atores que participam
diretamente dos processos de contratacio dentro
dos 6rgaos e entidades, podemos citar: dreas de
negdcio que solicitam solucdes de TI, areas de TI,
geréncias das dreas administrativas, pregoeiros,
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comissoes permanentes de licitagio, areas financeiras
e consultorias juridicas.

Assim, em func¢ao da multiplicidade e da dispersao
da legislacdo e da jurisprudéncia que trata das
contratacoes publicas, a definicao do contetdo
minimo do termo de referéncia para contratagio
de servigos de TI ndo € clara para os diversos
interessados.

A necessidade de reflexao sobre as contratacoes
de servicos de TI foi expressa pelo Plenirio do TCU
por meio do item 9.7 do Acérdao n° 1.558/2003-TCU-
Plendrio, que determinou a unidade responsavel pela
atividade fim do TCU, chamada Secretaria-Geral de
Controle Externo (Segecex), que apresentasse estudo
contendo parimetros para balizar as contratagoes
de servicos de TI. O atendimento desta demanda,
denominado Quadro Referencial Normativo (QRN),
consistiu em estudo onde foi mapeada grande
quantidade de normativos afetos a contratagio de
servigos de TI pelos entes publicos bem como grande
quantidade de deliberagoes contidas nas decisdes do
TCU e de outros tribunais. Essa compilacio oferece
informacoes que podem ser usadas na defini¢ao dos
artefatos que devem ser usados nas contratagoes de
servicos de TI, que incluem os termos de referéncia
e projetos basicos. A fundamentacio tedrica do QRN
esta descrita em (CRUZ, 2008).

3 CONTRATAGAO COMO UM PROCESSO DE TRABALHO

A falta de padronizacio dos procedimentos
realizados durante as contratacoes por entes da
Administracao Publica Federal, decorrente da
auséncia de um processo de trabalho mapeado,
contribui para o grande nimero de desconformidades
encontradas nas auditorias realizadas pelo TCU
(Acordao 2.471/2008-TCU-Plenirio).

Aqui cabe destacar que nio estamos falando
de processo fisico, constituido de uma pasta com
documentos. O processo de contratacao a que nos
referimos é formado basicamente pela definicao de
etapas ou atividades que devem ser executadas nos
diversos setores do 6rgao ou entidade envolvidos,
seu fluxo (sequéncia em que sao executadas), os
insumos de cada etapa (informacoes necessarias a
execucao da atividade), os artefatos gerados em cada
etapa (informacoes produzidas na etapa) e os papéis
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envolvidos nesse processo. Um processo se torna formal quando esta
documentado e publicado no Ambito da organizaciao. Obviamente, o gestor
publico é quem deve definir o processo de contratacio que a organizacio
devera seguir, baseado na legislacio e na jurisprudéncia vigente.

Mapeado o processo de contratacao é possivel avaliar riscos,
implantar controles para mitiga-los e monitorar estes controles para
verificar sua eficdcia. Essas atividades (mapeamento do processo,
avaliacao de risco, implantacao e monitoracao de controles) sao de
responsabilidade dos gestores, conforme preconizam as Normas
Internacionais de Auditoria, das quais citamos como exemplo as
do Instituto de Auditores Internos (IIA, na sua sigla em inglés) e da
Organizacao Internacional de Entidades Fiscalizadoras Superiores
(Intosai, na sua sigla em inglés):

O gestor e a alta administracio sao responsaveis pelos processos
de gestio de risco e controles da organizacao (IIA, IPPF 2120-1 -
traducio livre).

Os gestores sdo responsaveis pelo estabelecimento de um efetivo
ambiente de controle na sua organizagao (Intosai, Controle Interno:
Fundamentos para Prestacao de Contas no Governo — traducao livre).

Geralmente ha uma confusao por parte dos gestores que acreditam
que a atividade de controle é somente de responsabilidade dos 6rgaos
ou setores de controle interno, € nao sua. O que ocorre é que 0s 6rgiaos
de controle interno sao agentes que podem (e devem) ser chamados
pelos gestores para aperfeicoar os controles internos dos processos de
trabalho a cargo dos gestores. Ou seja, a primeira instancia de controle
s40 os gestores publicos quando implantam controles em seus proprios
processos de trabalho (e.g. revisiao de especificagoes técnicas dentro da
area de TI antes de enviad-las a area administrativa). Esse pressuposto é
previsto em normas internacionais sobre o assunto, tais como:

Controle interno é uma ferramenta do gestor usada para prover
razoavel certeza de que os objetivos da administragao estao sendo
alcancados (Intosai, Orientagoes para Padroes de Controle Interno
- traducgio livre).

Auditores sio parte do modelo governamental de controle interno,
mas eles nao sao responsiveis pela implementacao dos procedimentos
de controle numa organizacao. Este trabalho é especifico do gestor
(Intosai, Orientacoes para Padroes de Controle Interno - traducao livre).

Corrobora este entendimento o texto do art. 17, Decreto
n°® 3.591/2000:

A sistematizacao do controle interno, na forma estabelecida
neste Decreto, nao elimina ou prejudica os controles proprios dos
sistemas e subsistemas criados no ambito da APF, nem o controle
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administrativo inerente a cada chefia, que
deve ser exercido em todos os niveis e 6rgaos,
compreendendo: [...] (grifamos)

Assim, os gestores publicos federais devem
implantar processos de trabalho formais para
contratacdes com objetivo de proporcionar
condicoOes para controlar seus proprios atos de
gestao, avaliar seus riscos, implantar controles para
mitigar e monitorar esses riscos, podendo servir-se
da auditoria interna para avaliagao destas atividades.

4 A IMPORTANCIA DOS ESTUDOS
TECNICOS PRELIMINARES

Nesse item, abordamos um pouco da etapa que
consideramos crucial para o sucesso de qualquer
contratacio: a elaboracdo dos estudos técnicos
preliminares, que é uma etapa de planejamento da
contratacao que se desdobra no termo de referéncia.
Duas sio as referéncias aos estudos técnicos
preliminares na Lei n® 8.666/1993, a saber:

Art. 6° [...]

IX - Projeto Basico - conjunto de elementos
necessarios e suficientes, com nivel de precisao
adequado, para caracterizar a obra ou servico,
ou complexo de obras ou servicos objeto da
licitacdo, elaborado com base nas indicacoes
dos estudos técnicos preliminares, que
assegurem a viabilidade técnica e o adequado
tratamento do impacto ambiental do
empreendimento, e que possibilite a avaliagio
do custo da obra e a definicio dos métodos
e do prazo de execucao, devendo conter os
seguintes elementos:

[.]

Art. 46. Os tipos de licitagao “melhor
técnica” ou “técnica e prego” serao utilizados
exclusivamente para servicos de natureza
predominantemente intelectual, em
especial na elaboragio de projetos, calculos,
fiscalizagdo, supervisio e gerenciamento e
de engenharia consultiva em geral e, em
particular, para a elaboracao de estudos
técnicos preliminares e projetos bdsicos e
executivos, ressalvado o disposto no § 40 do
artigo anterior (grifamos).
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Mas, afinal, como realizar estes estudos, ja que é
com base neles que se deve assegurar a viabilidade
da contratacao?

Entendemos que esta foi uma das mais
importantes contribuic¢oes trazidas pela IN 04/2008 —
SLTT, ao definir as tarefas a serem executadas na etapa
inicial do planejamento da contratacao denominada
“Analise da Viabilidade da Contratagao”.

Resumidamente, os estudos técnicos preliminares
devem identificar os seguintes elementos fundamentais
no inicio do planejamento da contratacao
(planejamento preliminar da contratacao):

a) justificativas da necessidade da solugao de TI
(evidenciando o problema de negbcio que
deve ser resolvido);

b) relacio entre a demanda prevista e a quantidade
de servico a ser contratada;

¢) demonstrativo dos resultados a serem
alcancados em termos de economicidade e
eficiéncia;

d) indicacgao precisa de com quais elementos
(e.g. objetivos, iniciativas e acoes) dos
planejamentos estratégicos do 6rgao ou
entidade e dos planejamentos de tecnologia
da informacao a contratagio esta alinhada;

e) requisitos da contratacao, limitando-se
aqueles indispensaveis a execuciao do objeto
pretendido, incluindo os requisitos minimos de
qualidade necessirios para o atendimento da
necessidade do servigo, visando a contratacio
da proposta mais vantajosa, competitividade e
economicidade;

f) levantamento das diferentes solugoes de TI
existentes no mercado que podem atender
a necessidade do servigco e alcangar os
resultados esperados com a contratagio, com
os respectivos precos estimados, feito com
base nos requisitos definidos;

g) justificativas da escolha do tipo de solugao a
contratar, levando-se em conta aspectos de
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eficiéncia, economicidade e padronizagao,
bem como praticas de mercado;

h) descricao da solucao de TI como um todo,
composta pelo conjunto de todos os servicos,
produtos e outros elementos necessirios que
se integram para o alcance dos resultados
pretendidos com a contratacio, inclusive nos
casos de serem contratados em processos de
contratagao distintos;

i) justificativas para o parcelamento ou nao
do objeto, levando-se em consideraciao a
viabilidade técnica e econdmica para tal,
a necessidade de aproveitar melhor as
potencialidades do mercado e a possivel
ampliacio da competitividade do certame, sem
perda de economia de escala;

j) no caso do parcelamento do objeto,
justificativas da escolha dentre as formas
admitidas (a utilizagio de licitagoes distintas,
a adjudicacido por itens, a permissao de
subcontratacao de partes especificas do objeto
e a permissio para formagio de consércios).

Ap6s a realizacao dos estudos técnicos
preliminares, deve-se avaliar a viabilidade ou nao da
contratagao. Esta etapa se faz necessiria para evitar
o dispéndio de esforco no planejamento completo
de uma contratacio que pode se mostrar invidvel
para a organizacao, seja pelo custo, seja por conter
requisitos que o mercado nao é capaz de atender ou
outras razoes (e.g. imaturidade do 6rgao ou entidade
para usar a solugao ou resisténcias internas que
tornem o sucesso da solucao improvavel).

Destes estudos técnicos preliminares vao derivar
todas as outras informagoes que completam o
planejamento da contratacao: identificacao do
modelo de prestacao dos servigos (como o servico
sera prestado), identificagdo se a solugao de TI é
comum ou nao para fins de utilizacao do pregao,
identificacao dos critérios para a selecio do
fornecedor, etc.

A nio realizacao desses estudos, ou sua realizacao
sem o devido cuidado, sao a origem de contratacoes
ineficazes e, por vezes, ilegais.

5 CONTEUDO MINIMO DE UM TERMO DE
REFERENCIA PARA CONTRATAR SERVICOS DE Ti

A seguir passamos a descrever as informacoes
minimas que um termo de referéncia para contratar
servicos de TI deve conter, sem pretender que
o conjunto de informacoes seja exaustivo. A
estruturacao das informacoes busca responder as
seguintes perguntas (na ordem):

1. O que se pretende contratar (declaracio do
objeto)?

2. Por que é necessario contratar (fundamentacio
da contratacao)?

3. Quais requisitos a contratacao deve atender
(requisitos da contratacao)?

4. Como o servico sera prestado (modelo de
prestacao de servigos)?

5. Como o contrato sera gerido (modelo de
gestio do contrato)?

6. Qual o valor estimado do futuro contrato
(estimativa de preco)?

7. Como o futuro fornecedor seri selecionado
(modelo de selecao do fornecedor)?

8. Quais critérios serao utilizados para selecionar
o futuro fornecedor?

9. De onde virao os recursos orcamentarios
para custear o futuro contrato (adequagao
or¢amentaria)?

5.1 DECLARACAO DO OBJETO

O objeto deve ser exclusivamente considerado
prestacao de servicos e nio pode ser caracterizado
exclusivamente como fornecimento de mao-de-obra.

A nao observancia desses dispositivos, aliada a
outros fatores, pode conduzir a contratacao por
meio de empresas interpostas, pratica vedada pelo
Tribunal Superior do Trabalho, conforme explicitado
no seu Enunciado n® 331.

5.2 FUNDAMENTACAO DA CONTRATAGAO
A contratacao pretendida deve ser justificada com

pelo menos quatro elementos, obtidos durante os
estudos técnicos preliminares:
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a) justificativas da necessidade do servigo,
evidenciando o problema de negdcio a ser
resolvido;

b) relacao entre a demanda prevista e a quantidade
de servico a ser contratada;

c¢) demonstrativo dos resultados a serem
alcancados em termos de economicidade e
eficiéncia;

d) indicacao precisa de com quais elementos
(e.g. objetivos, iniciativas e acdes) dos
planejamentos estratégicos do 6rgio ou
entidade e de tecnologia da informacao a
contratacio esta alinhada.

E ainda conveniente incluir neste item uma
sintese dos demais elementos que constam dos
estudos técnicos preliminares, com objetivo de
fortalecer a fundamentagao da contratacio e dar
maior transparéncia as decisoes tomadas com relagao
a contratagao.

5.3 REQUISITOS DA CONTRATACAO

Os requisitos da contratagao sao obtidos a partir
de elementos dos estudos técnicos preliminares e
devem incluir todos os requisitos necessarios para
o atendimento da necessidade do servico, mas
limitando-se aqueles realmente indispensaveis a
execucao do objeto.

5.4 MODELO DE PRESTAGAO DE SERVICOS

Este item contém a descri¢io detalhada de como os
servigos serdo executados e remunerados de modo a
alcancar os resultados definidos (e.g. por conjunto de
produtos entregues em um determinado més), sendo
preferencial a execucao indireta com remuneracao
com base na medi¢io por resultados, ou justificada
nos autos a impossibilidade de sua adocao.

Segundo (CRUZ, 2008), o modelo de prestagao
de servicos de TI deve ser escolhido entre as
alternativas que apresentem melhor equilibrio entre
os requisitos de eficicia (“garantia do cumprimento
das obrigacoes”), de eficiéncia (“menor custo
possivel”), de economicidade (“maior beneficio
possivel a um custo aceitavel”) e de isonomia entre
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licitantes (“ampliacio da competitividade™). Assim,
este topico do termo de referéncia deve conter, no
minimo, as informac6es abaixo.

5.5 MODELO DE GESTAO DO CONTRATO

Apds um processo licitatorio ou de contratacao
direta, um determinado 6rgio ou entidade conta
somente com um contrato assinado com um
fornecedor, no qual constam, essencialmente, as
promessas de o fornecedor entregar o objeto nas
condicoes definidas no contrato e do 6rgiao ou
entidade de remuneri-lo em contrapartida. E durante
a execucao do contrato que o 6rgao ou entidade
efetivamente alcanga os resultados esperados da
contratacao, os quais, em principio, sao definidos
de modo a atender a necessidade que motivou a
contratacao.

Para que o 6rgao ou entidade alcance os resultados
esperados da contratacdo e que a necessidade da
contratagio seja atendida, € necessario que o 6rgao
ou entidade defina as regras de gestao contratual
no edital de licitacio ou no processo de contratacao
direta. Posteriormente, essas regras tém que ser
postas em pritica ao longo da execucao do contrato.
Essas regras de gestio contratual foram denominadas
de “modelo de gestao contratual” no QRN.

No termo de referéncia devem-se prever
minuciosamente a forma como o futuro contrato sera
gerido. Aqui cabe lembrar que estes procedimentos
nio podem ser definidos a posteriori, durante a
execucao do contrato, pois nao se podem acometer
ao contratado obrigacoes nao previstas no contrato
(o contrato faz lei entre as partes). O modelo de gestao
do contrato inclui os seguintes elementos basicos.

a) Definicao de quais atores do ente que
participario das atividades de acompanhamento
e fiscalizagdo do contrato, bem como a
responsabilidade de cada um deles.

b) Definicao do protocolo de comunicagio entre
contratante e contratada ao longo do contrato
(e.g. reunido entre contratante e contratante no
inicio da execugao contratual, envio de relatérios
mensais sobre a execucao do servico pela
contratada e reunioes mensais entre contratante
e contratada), com as devidas justificativas.
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Definicao da forma de pagamento do servico, com detalhamento
de valores ou percentuais que serao pagos ao longo do contrato
(e.g. pagamentos mensais, apos avaliacao dos niveis de servico
entregues, ou por produtos entregues em cada etapa de um
servico, de acordo com cronograma fisico-financeiro), com as
devidas justificativas.

d) Definicio do método para quantificar os volumes de servicos a

€)

2)

demandar ao longo do contrato, devidamente justificado.

Definicaio do método de avaliagio da conformidade dos produtos
e dos servicos entregues com relacao as especificagoes técnicas
e com a proposta da contratada, com vistas ao recebimento
provisorio por parte do fiscalizador do contrato, cujos critérios
de avaliagio devem abranger métricas, indicadores, valores e
prazos aceitaveis.

Definicao do formato e do contetido do instrumento formal

que sera utilizado nas etapas de solicitacio, acompanhamento,

avaliacio e atestagido dos servigos, como ordem ou solicitacao
de servigco, quando cabivel, que deve conter, pelo menos os
seguintes itens:

i. adefinicao e a especificagio dos servigos que serio realizados;

ii. o volume de servigos solicitados e realizados segundo as
métricas definidas;

iii. os resultados ou produtos solicitados e realizados;

iv. o cronograma de realizacao dos servicos, incluidas todas as
tarefas significativas e seus respectivos prazos;

v. a avaliacdo da qualidade dos servigos realizados e as
justificativas do avaliador;

vi. a identificagao dos responsiveis pela solicitacao, bem como
pela avaliacao da qualidade e pela atestacao dos servigos
realizados, os quais nio podem ter nenhum vinculo com a
empresa contratada.

Lista de verificacaio que permita avaliar a adequacao do objeto
a0s termos contratuais, com vistas ao recebimento definitivo por
parte do servidor ou da comissao designada formalmente pela
autoridade competente.

h) Procedimento de verificacio do cumprimento da obrigagio de

a contratada manter, durante todo o periodo de execugio do
contrato, todas as condigoes nas quais foi assinado o contrato,
dentre as quais as de habilitacdo, as de atendimento aos critérios
técnicos obrigatorios e pontuaveis da licitagdo, e os termos de
sua proposta, o que também se aplica nos casos de adesao a ata
de registro de precgos nas contratacoes diretas.

Procedimentos para aplicagao das sancgoes, glosas e rescisio
contratual, devidamente justificados, observando os principios
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da razoabilidade e da proporcionalidade,
bem como a possibilidade de uso de garantias
contratuais para este fim.

j) Garantias de execug¢iao contratual necessarias.

Registre-se, por oportuno, que o modelo de
gestao do contrato tem grande impacto no custo do
mesmo. Por exemplo, um contrato com cldusulas
de penalidades precisamente definidas tende a
aumentar o custo em relagao a outro que nao as tenha
definido de forma tao precisa, por aumentar o risco
do contratado. Da mesma forma, se ha procedimentos
bastante especificos para a avaliagio da qualidade
dos produtos entregues, este € outro risco que o
contratado considera na sua formacao de preco.

Vale ressaltar que deve ser feita a distingio entre o
aceite provisorio e o aceite definitivo, que, de acordo
com o art. 73, alienas “a” e “b”, sdo executados por
dois agentes diferentes. O aceite provisorio cabe ao
responsavel pelo acompanhamento e fiscalizacio do
contrato, muitas vezes chamado de fiscal do contrato.
O aceite definitivo fica a cargo do servidor ou da
comissio designada formalmente pela autoridade
competente. Adicionalmente, o 6rgao ou entidade
deve definir formalmente quais atividades fazem
parte de cada um desses aceites.

5.6 ESTIMATIVA DO PRECO

Como consta do QRN, ha pelo menos oito motivos
pelos quais deve ser realizada uma boa estimativa de
preco dos contratos publicos:

1. embasar a analise de economicidade da
contratacdo (custo/beneficio);

2. integrar o projeto basico e o edital e embasar

a alocacdo orcamentaria (2);

. embasar a fixagio de preco maximo;

4. embasar a declaraciao de razoabilidade de
preco nas dispensas de licitacio;

5. determinar a modalidade da licitacao, caso nao
seja escolhida a modalidade pregao;

6. determinar o valor da garantia e o valor do
capital minimo ou do patrimoénio liquido, para
fins de habilitagao;

7. determinar a necessidade de audiéncia
publica, obrigatdria para valores acima de
R$150 milhoes;

(SN
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8. determinar, na fase de julgamento, a aceitabilidade
de precos em razio da compatibilidade com
os precos praticados no mercado e a eventual
inexequibilidade de preco.

Esta estimativa deve ser realizada com base
em informacoes de diversas fontes, incluindo
contratacoes realizadas no ambito dos 6rgios e
entidades da Administragciao Publica, de modo que
seja justificado o método utilizado para efetuar
a estimativa de preco e as fontes de informacio
utilizadas, visando a economicidade da contratacao.

Deve ainda ser detalhada em planilhas que
expressem a composicao de todos os seus custos
unitarios, visando a economicidade da contratacao.

5.7 MODELO DE SELECAO DO FORNECEDOR

Neste item deve-se apresentar como sera
escolhido, dentre as formas possiveis em lei, o futuro
fornecedor, quais sejam:

1. licitacao, que é a regra nas contratagoes
publicas, quando entiao deve-se definir se o
servico € classificado como comum ou nao, e
as justificativas para o tipo e a modalidade de
licitacao adotados;

2. contratacao direta, por dispensa ou
inexigibilidade, neste caso lembrando que
fazem-se necessarias, além das justificativas
sobre o enquadramento nos casos previstos
nos art. 24 e 25, da Lei n°® 8.666/1993, as
justificativas do art. 26 da mesma lei;

3. adesido a registro de precgo, lembrando a
necessidade das justificativas do art. 8°, do
Decreto n° 3.931/2001, de que ha vantagem
nesta opcao.

Vale lembrar que, a leitura combinada dos
itens 9.2.1 € 9.2.2 do Ac6rdao n° 2.471/2008-TCU-
Plenario, leva ao entendimento de que a regra para
a contratacio de bens e servigos de TI é a utilizacao
da modalidade pregio, na forma eletronica.

5.8 CRITERIOS DE SELE(;AO DO FORNECEDOR
Podemos classificar estes critérios em cinco

grupos, a saber (sempre acompanhados da
respectivas justificativas):
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1. Critérios de qualificacao técnica para
fins de habilitacio, limitando-se aqueles
indispensaveis a garantia do cumprimento das
obrigacoes por parte da contratada.

2. Critérios técnicos obrigatérios, derivados
dos requisitos da contratagao, limitando-se
aqueles indispensaveis a execucao do objeto
pretendido, incluindo os critérios minimos
de qualidade necessarios para o atendimento
da necessidade do servico, visando a
economicidade da contratacao.

3. Critério de aceitabilidade dos precos, global
€ unitarios.

4. Critérios de julgamento que serio utilizados
(e.g., menor preco, técnica € pre¢o com peso
5 para técnica e 5 para o0 preco)

5. Critérios de desempate baseados nos direitos
de preferéncia previstos na Lei Complementar
n® 123/2006, na Lei n° 8.248/1991 e na Lei
n° 8.666/1993, justificando caso nio seja
possivel sua adocio.

Além disso, no caso de licitagoes do tipo melhor
técnica ou técnica e preco, ha ainda a necessidade
do estabelecimento atributos técnicos pontuaveis
e de planilha contendo a contribui¢ao percentual
de cada atributo com relaciao ao total de pontos da
avaliacido técnica.

5.9 ADEQUACAO ORCAMENTARIA

Faz-se necessaria, por fim, a indicacao
da origem dos recursos orcamentarios que
custearao a contratagao pretendida. Registre-se
que, em principio, os recursos or¢camentarios da
contratacao devem ser indicados pelo requisitante
do servigo.

6 CONSIDERAGCOES FINAIS

O TCU ji registrou que considera que o
estabelecimento do contetido minimo para os
termos de referéncia para contratacoes de servicos
de TI pela APF pode minimizar os problemas
legais nas contratagdes dessa natureza (Acordao
2.471/2008-TCU-Plenario). Neste trabalho
apresentamos uma proposta para este conteido
minimo, com base nas informacgdes contidas no
acordao e na Nota Técnica n® 01/2008-SEFTI/TCU,
com propostas de aperfeicoamento.

Entretanto cabe ainda explorar melhor alguns
temas, o que pode ser objeto de outros trabalhos,
quais sejam:

1. Qual o conjunto de informacgdes que deve ser
obtido nos estudos técnicos preliminares?

2. Como levar em consideracio o “adequado
tratamento do impacto ambiental” na forma
prevista no inciso IX, do art. 6°, da Lei
n° 8.666) 1993?

3. Como efetuar o processo de estimativas de
precos, ponto apontado como mais critico
pelos gestores publicos?

4. Quais as competéncias necessarias a cada
papel que deve participar do processo de
trabalho de contratacoes de servicos de TI
no setor publico?
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Licitacoes de tecnologia da informacao:
"técnica e preco" ou pregao?
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sdo servidores do Tribunal de Contas da Unido e mestres em
Gestao do Conhecimento e da Tecnologia da Informacéao
pela Universidade Catélica de Brasilia.

1 INTRODUGAO

Com o advento da modalidade pregiao para
licitagcbes publicas em geral (Lei n® 10.520/2002;
Decreto n° 5.450/2005), tornou-se frequente o
argumento da inaplicabilidade deste nas licitagoes
de informatica (Tecnologia da Informacao - TI)
(ASSOCIACAO DAS EMPRESAS BRASILEIRAS DE
TECNOLOGIA DA INFORMAQAO, SOFTWARE E
INTERNET, 2006; BITTENCOURT, 2002, p. 251-253
e 2003, p. 105-115; CORREA, 2004, p. 37-38, 45-55;
COSTA, [200-?]; LIMA, 2002) em razao da regra da
obrigatoriedade do uso do tipo “técnica e prego”,
inscrita no § 4° do art. 45 da Lei n® 8.666/1993.

A publicacao do Acérdao n® 2.471/2008-TCU-
Plenirio poOs fim a essa controvérsia mediante
analise da evolucao das normas juridicas e da
indica¢iao dos entendimentos do Tribunal para
conversao em norma para a Administracio Federal
pelo 6rgiao competente (BRASIL, 2009, declaracao
de voto do Auditor Augusto Sherman Cavalcanti).
Pelo entendimento do TCU, ha obrigatoriedade
de uso do pregao nas licitacoes de bens e servicos
comuns de TI.

O objetivo deste artigo € esclarecer a origem da
obrigatoriedade do tipo “técnica e preco” para bens
e servicos de informadtica e automacgao, a evolucao
juridica desde entao e as regras para escolha do tipo
e modalidade de licitacao aplicdveis atualmente,
considerando a necessidade de garantia de qualidade
nas contratacoes.

2 A ORIGEM DA OBRIGATORIEDADE DE USO DO
TIPO "TECNICA E PRECO" PARA LICITACOES DE TI

O art. 45, § 4°, da Lei n° 8.666/1993 estabeleceu
a obrigatoriedade de uso do tipo “técnica e preco”
nas licitacoes de bens e servicos de informaitica.
Infelizmente, muitos gestores publicos, especialmente
na area de TI, e atores do mercado de TI acreditam
que isto se deva a necessidade de selecionar
propostas com maior qualidade, em virtude da
criticidade e complexidade das contratacoes de TI,
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como se depreende das argumentagoes em defesa
do uso de “técnica e preco” em diversas contratacoes
examinadas pela Secretaria de Fiscalizacao
de Tecnologia da Informacgao (Sefti) do TCU,
semelhantes as citadas na secao introdutdria.

Todavia, a origem da obrigatoriedade de uso do
tipo “técnica e preco” nas licitacoes de TI, segundo o
proprio texto do art. 45, § 4°, da Lei n°® 8.666/1993,
decorre da necessidade de fazer cumprir o
comando inserido no art. 3° da Lei n°® 8.248/1991,
que determinou:

a) a concessao de preferéncia nas licitagoes
publicas as empresas que produzam com
tecnologia desenvolvida no Brasil ou produzam
predominantemente no Brasil, de acordo
com processo produtivo basico definido pelo
Poder Executivo;

b) que esta preferéncia sera exercida nas
condicoes de equivaléncia dos fatores de prazo
de entrega, suporte de servicos, qualidade,
padronizacio, compatibilidade e especificacio
de desempenho e preco.

Essa preferéncia em prol da tecnologia e do
mercado nacionais nas compras governamentais foi
juridicamente estabelecida como politica de Estado
no art. 11 da Lei n® 7.232/1984 (Politica Nacional
de Informatica).

Porém, o texto original da Lei n°® 8.666/1993 nao
previa a obrigatoriedade de uso do tipo “técnica e
preco”. Essa obrigatoriedade surgiu primeiramente
de modo implicito na Medida Provisoria n® 388 , de 16
de dezembro de 1993, que alterou o art. 45, § 4°, da
Lei n® 8.666/1993, prevendo o uso de “técnica e preco”
e permitindo o uso de outro tipo de licitagao nos casos
indicados em decreto do Poder Executivo, o qual
também regulamentaria o conceito de equivaléncia.
Em consequéncia, foi publicado o Decreto n° 1.070,
de 2 de margo de 1994, o qual utilizou, pelo primeira
vez, a expressao “obrigatoriedade” em relacao ao
uso de “técnica e prego” para bens e servicos de
informatica e automagao.

A Lei n° 8.883/1994 definitivamente introduziu
a referida obrigatoriedade de uso do tipo “técnica e
preco” no § 4° do art. 45 da Lei n°® 8.666/1993, e a
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autorizacao para o uso excepcional do tipo “técnica
e preco” em contratacoes de bens e servicos de
informatica e automagio, no caput do art. 46, ji que
antes era esse tipo era de uso exclusivo nas licitacoes
de servicos predominantemente intelectuais.

Conclui-se, portanto, que a obrigatoriedade
do tipo “técnica e pre¢o” para licitagbes de TI
foi criada com o fim de permitir a comparagiao
objetiva dos fatores indicados no art. 3°, § 2°,
da Lei n°® 8.248/1991 e determinar a eventual
ocorréncia de condigbes equivalentes, situacao
em que deve ser dada preferéncia a contratacio de
empresas que produzam com tecnologia brasileira
ou predominantemente no Brasil. Portanto, nio
ha qualquer relagio com qualidade, complexidade
ou criticidade nas contratacoes de TI. Trata-se,
na verdade, de um mecanismo de protegao e
estimulo ao mercado nacional.

3 A SITUACAO JURIDICA ATUAL

O pregao foi admitido como nova modalidade
licitatéria por meio da Medida Proviséria
n° 2.026/2000, sendo esta convertida na Lei n® 10.520
em 2002. Essa lei define que a modalidade pregao é
destinada as aquisicoes de bens e servigos comuns,
que sao aqueles cujos padroes de desempenho e
qualidade possam ser objetivamente descritos no
edital, por meio de especificacoes usuais no mercado.

Como a maior parte dos bens e servigos de
TI adere a especificacoes usuais, padronizadas
pela prépria industria de TI com o objetivo de
facilitar a comercializagao desses produtos e
servicos, conforme acordao n® 2.471/2008-TCU-
Plenario, item 9.2.2, tais bens e servicos devem ser
considerados comuns e ser licitados por pregio. Mas
como fazé-lo diante da obrigatoriedade de licitacao
por “técnica e prego” estabelecida pelo § 4° do art.
45 da Lei n°® 8.666/1993?

A solugao para esse dilema veio com a publicagio
da Lei n° 11.077/2004, que incluiu o § 3° no art. 3°
da Lei n°® 8.248/1991, onde foi autorizado o uso
de pregao para licitacao de bens e servicos de TI,
desde que os licitantes cumprissem o processo
produtivo basico (PPB). Ocorre que o TCU proferiu
decisao de cariter normativo por meio do Acérdao
n° 2.138/2005-TCU-Plenirio no sentido de nao ser
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juridicamente possivel exigir o PPB como condigio
para o acesso a licitacao. Ao contrario, segundo
o TCU, nas licitacoes por pregio o PPB pode ser
usado apenas como critério de desempate entre as
propostas mais bem colocadas no critério preco.
Portanto, ficou assente que o pregao ¢é aplicavel as
licitacoes de TI sem ferir a Lei n® 8.248/1991.

Além disso, o art. 4° do Decreto n°® 5.450/2005
tornou obrigatéria a adogao de pregio para aquisicao
de bens e servicos comuns, preferencialmente na sua
forma eletronica.

Em detida anilise sobre toda essa evolucao juridica,
o TCU concluiu no Acérdio n° 2.471/2008-TCU-
Plenario, item 9.2 que:

a) € obrigatoéria a adocao de pregio nas licitacoes
de bens e servigos tecnologia da informagio,
quando considerados comuns;

b) que o pregio ¢ inaplicavel as contratagoes de
servicos predominantemente intelectuais, nos
termos do caput do art. 46 da Lei n® 8.666/1993;

¢) que a classificagio de um bem ou servico de
TI como ndao comum deve ser justificada, nao
cabendo, nesse caso, a sua licitacao por pregao.

Cabe entao perguntar: como fazer a distincao
entre servicos de TI comuns e servicos de TI
predominantemente intelectuais para fins de
escolha do tipo e modalidade de selecao de
fornecedor mais adequados?

4 0 QUE SAO BENS E SERVICOS COMUNS DE TI?

A boa aquisicao de um objeto depende
sempre de que sua especificacao seja plenamente
compreendida pelo respectivo mercado
fornecedor. Essa compreensao se di por meio
da referéncia explicita e objetiva aos padroes de
desempenho e qualidade que caracterizam o objeto
almejado. Quanto tais padroes sio encontrados
nas especificagcdes usualmente praticadas para
comercializacio em um dado mercado, o objeto em
questio deve ser considerado comum. Portanto,
um objeto é comum quando existem padroes de
desempenho e qualidade conhecidos no mercado e
que descrevem tal objeto suficientemente bem para

que nio haja divida no mercado sobre exatamente
aquilo que a Administragao intenta adquirir
(FERNANDES, 2007, p. 461-464; JUSTEN FILHO,
2005, p. 435-436; MEIRELLES, 20006, p. 104).

Nesse sentido, a maioria dos bens e servicos de
TI sao comuns, pois os padroes utilizados na sua
descricdo sao usualmente adotados pelos agentes do
respectivo mercado para comercializa-los, segundo
0 acordao n® 2.471/2008-TCU-Plenario, item 9.2.2.

Para o atendimento do § 2° do art. 3° da
Lei n° 8.248/1991, a especificacao do objeto
deve contemplar também os padroes minimos
requeridos com respeito aos seguintes fatores:
prazo de entrega, suporte de servicos, qualidade,
padronizacao, compatibilidade e especificacio de
desempenho e preco.

5 O QUE SAO SERVICOS
PREDOMINANTEMENTE INTELECTUAIS?

Segundo o ac6érdao n° 2.471/2008-TCU-Plenirio,
item 9.2.3 hi servicos que, por sua natureza
predominantemente intelectual, nao podem ser
contratados por pregao, pois nao estio padronizados
no respectivo mercado, visto que a sua execugao exige o
exercicio da arte e da racionalidade humana, existindo
variacao relevante de protocolos, métodos e técnicas
que podem ser empregados para obter resultados
satisfatorios as necessidades da Administracao.

Nesse caso, a escolha prévia da forma de
execucao dos servicos, mediante a especificacao
de somente um padrio de desempenho e
qualidade, impediria a participa¢ao no certame de
prestadores potencialmente capazes de atender tais
necessidades, mas que executam seus servicos com
o uso de outros padrdes, contrariando o principio
da isonomia entre licitantes.

Tais servigos sao tratados de maneira especial na
Lei n°® 8.666/1993, pois sao os Unicos que justificam
a adogao de licitagao de “técnica e preco” ou de
“melhor técnica” para a determinacao de proposta
mais vantajosa (caput do art. 46 ¢/c caput do art. 3°),
além da situacao extraordindria indicada no § 3°
do art. 46, considerando que esta derrogada a
obrigatoriedade de “técnica e preco” para bens e
servigos de informatica e automacio (art. 45, § 4°).
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Segundo o art. 46, § 1°, inciso I, da Lei
n° 8.666/1993, nesses dois tipos de licitacdo, as
propostas dos licitantes previamente qualificados
(habilitados) devem ser avaliadas e classificadas de
acordo com critérios pertinentes € adequados ao
objeto licitado, definidos com clareza e objetividade
no instrumento convocatorio e que considerem a
capacitacio e a experiéncia do proponente, a qualidade
técnica da proposta, compreendendo metodologia,
organizagao, tecnologias e recursos materiais a serem
utilizados nos trabalhos, e a qualificacao das equipes
técnicas a serem mobilizadas para a sua execucao.
Além desses critérios, nas contratagoes de servicos
predominantemente intelectuais de TI, devem-se
considerar também os fatores previstos no § 2° do art. 3°
daLein®8.248/1991, que sio: prazo de entrega, suporte
de servicos, qualidade, padronizacio, compatibilidade
e especificagao de desempenho e preco.

Portanto, para que um servigo de TI seja
considerado de natureza predominantemente
intelectual, a sua forma de execucao no mercado
nao pode admitir ser previamente estabelecida em
termos de protocolos, métodos ou técnicas, mas as
diferentes formas possiveis de execugio dos servicos
devem ser objetivamente avaliadas e ponderadas para
se chegar a proposta mais vantajosa, considerando
todos os fatores apontados no art. 46, § 1°, inciso
I, da Lei n°® 8.666/1993 e no art. 3°, § 2°, da Lei
n° 8.248/1991, sempre segundo critérios pertinentes
e relevantes exclusivamente a execucao do objeto.

6 GARANTIA DE QUALIDADE NAS CONTRATAGOES

Também é frequente combater o pregao com o
argumento de ele conduz a contratacoes de baixa
qualidade, considerando que a disputa se di apenas
em termos de prego. De pronto, tal argumento
nio pode prosperar, pois todas as modalidades
licitatérias foram concebidas pelo legislador como
métodos suficientes para alcancar a contratagao
mais vantajosa (Lei n°® 8.666/1993, art. 3°, caput).
Portanto, o problema percebido nao pode estar na
lei, mas na sua aplicacao, pois a garantia de qualidade
na contratacio nao decorre da modalidade licitat6ria
utilizada, mas do emprego rigoroso e equilibrado
de todos os mecanismos permitidos pela legislacao
de licitacOes e contratos, em especial a adequada
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especificagio do objeto e a eficaz gestio do contrato
(JUSTEN FILHO, 2005, p. 435-436).

A legislacio nio deixa duvida quanto a
necessidade de exigir qualidade nas contratagoes
(p. ex. Decreto-lei n°® 200/1967, art. 10, § 7°;
Constituicao Federal/1988, art. 37, caput —
principio da eficiéncia — e inciso XXI — garantia
de cumprimento das obrigacdes contratuais;
Lei n° 8.666/1993, art. 3° — contratagao mais
vantajosa — e 6°, inciso IX — especificacao adequada
no projeto bdsico). Particularmente, a Lei do
Pregao (Lei n° 10.520/2002, art. 1°, § 1°) exige
a descricao explicita e objetiva de padroes de
qualidade e desempenho, que obviamente nao
podem ser inferiores aos necessirios para atender
as necessidades da Administragio. Portanto, em
cada contratacio na modalidade pregio, o gestor
publico tem de elaborar requisitos minimos de
qualidade necessirios para que a necessidade da
contrataciao, que deu origem a contratacio em
primeiro lugar, seja atendida (Lei n°® 8.666/1993,
art. 12, inciso II; Lei n® 10.520/2002, art. 3°,
inciso I; Decreto n® 2.271/1997, art. 2°, inciso I).
Em outras palavras, contratar pelo tipo “menor
preco” nao significa contratar o bem o servico
mais barato possivel, mas sim, contratar o bem ou
servigo mais barato possivel e que a0 mesmo tempo
atenda a necessidade da contratagio. Uma proposta
nao tem como ser a mais vantajosa se nio atender
a necessidade da contratacao.

7 CONCLUSAO
Portanto, conclui-se que:

a) Esta derrogada a obrigatoriedade de uso de
“técnica e preco” nas licitagoes de TI, embora
ainda vigore o direito de preferéncia, em
razao da nova redaciao de todo o art. 3° da
Lei n° 8.248/1991;

b) A maioria dos bens e servicos de TI é
comercializada segundo padr6es de qualidade
e desempenho bem definidos, razao pela qual
devem ser considerados comuns e licitados por
pregao, segundo o ac6érdao n® 2.471/2008-TCU-
Plendrio, itens 9.2.1 € 9.2.2;
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¢) Os servigos de TI de natureza
predominantemente intelectual, que nao
podem ser executados segundo protocolos,
métodos ou técnicas pré-estabelecidos, mas
que devem admitir variacoes decorrentes
da arte e da racionalidade humana, devem
ser licitados por “técnica e preg¢o” (Acoérdao
n° 2.471/2008-TCU-Plenirio, itens 9.2.3), por
meio de avaliacao e classificagdo objetivas,
segundo critérios pertinentes e relevantes a
execucao do objeto e que sejam atinentes aos
os fatores indicados na no art. 46, § 1°, inciso
I, da Lei n® 8.666/1993 e no art. 3°, § 2°, da
Lei n® 8.248/1991;

d) Nao existe Obice a que o gestor publico escolha
elevados padroes de desempenho e qualidade,
desde que sejam pertinentes, relevantes,
conduzam a contratacio mais vantajosa e
permitam a participacio de todos os possiveis
fornecedores que estejam em condigoes de
atender adequadamente as reais necessidades
da Administragao (Lei n® 8.666/1993, art. 3°).
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Como evitar armadilhas em
contratos de fabricas de software

Claudia Hazan

Claudia Hazan é funcionéria do Servico Federal de
Processamento de Dados (SERPRO). Graduada em
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(UERJ), mestre em Engenharia de Sistemas e Computacao/
Qualidade de Software pelo Instituto Militar de Engenharia
(IME), especialista em Andlise de Pontos de Funcdo com
Certificacdo CFPS desde 2001.

1 INTRODUCAO

A Tecnologia da Informacao tem sido utilizada em
varios segmentos do mercado na automatizagiao de
processos, visando o aumento da eficiéncia e eficacia
dos processos organizacionais. Pode-se observar o
aumento da demanda de desenvolvimento de novos
sistemas e de manuteng¢ao dos sistemas existentes para
que estes se adaptem as novas necessidades dos seus
usuarios. Nesse contexto, as dreas de Tecnologia da
Informagio de muitas organizagoes governamentais
precisam contratar servicos de desenvolvimento e
manutencio de sistemas externamente para suprir
a demanda das dreas de negécios do Orgio.

Os principais tipos de contratos de prestagao
de servicos de desenvolvimento ou manutengao
de sistemas sao os seguintes: Contrato por Preco
Fechado, Contrato por homem-hora, Contrato
baseado em Métricas de Tamanho Funcional,
descritos nos paragrafos seguintes.

O Contrato por Preco Fechado consiste no
contrato de um produto, por exemplo um Sistema de
Recursos Humanos, com um preco definido para sua
construcao. Esse tipo de contrato pode ser prejudicial
para a empresa contratada que precisa definir um
preco para um sistema que estd em fase inicial de
especificacao. Algumas vezes, as empresas que
participam de uma licitagio para este tipo contrato
superestimam o do tamanho do projeto, fornecendo
um preco elevado para o produto e gerando um
onus enorme para o contratante, prejudicando a
economicidade do contrato.

O Contrato por homem-hora foi bastante
utilizado pelos Orgios Pablicos. Nesse tipo de
contrato, o pagamento € realizado pela hora de
trabalho do profissional contratado. Assim, o Orgio
Publico estima uma quantidade de horas para o
desenvolvimento ou manutengio de sistemas e as
empresas que participam da licitagio fornecem o
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preco da hora. Na verdade, trata-se de um contrato
de terceirizacao de miao de obra e nao de Fibrica
de software, trazendo muitos riscos gerenciais e
trabalhistas da empresa contratada para o Orgio
Pablico contratante. Observe que se a empresa
contratada alocar ao projeto de desenvolvimento de
um Sistema de Recursos Humanos programadores
improdutivos, que estejam aprendendo a linguagem
de programacio do sistema em questio, o 6énus do
sistema nao ficar pronto serid do contratante. Deve-se
ressaltar que a Instru¢ao Normativa — INO4, associada
ao processo de contratacio de servicos de Tecnologia
da Informacao pela Administracao Pablica Federal
direta, autarquica e fundacional, publicada pela
Secretaria de Logistica e Tecnologia da Informagao
(SLTI) do Ministério do Planejamento Orcamento
e Gestao (MPOG) em 2008, preconiza a utilizacao
de métricas em contratos de fabrica de software, e
ainda destaca que a afericao de esforco por meio da
métrica homem-hora apenas poderi ser utilizada
mediante justificativa e sempre vinculada a entrega
de produtos de acordo com prazos e qualidade
previamente definidos.

O tipo de contrato de desenvolvimento e
manutenc¢ao de sistemas baseado em métricas
de tamanho funcional tem sido utilizado por
organizagdes governamentais desde a década
de 90. Nesse tipo de contratagao, o pagamento
da empresa contratada é realizado por meio do
dimensionamento do produto entregue, utilizando
a métrica estabelecida no contrato. As métricas
de tamanho mais utilizadas nos contratos siao:
Pontos por Casos de Uso, Pontos por Casos de Uso
Ajustados, Pontos de Funcao Ajustados e Pontos de
Funcio Nao Ajustados.

A métrica Pontos por Casos de Uso (PCU) foi
proposta por Gustav Karner (1993) com o propdsito
de estimar recursos para projetos de software
orientados a objeto, modelados por meio de
especificagao de Casos de Uso. A métrica € de facil
aplicacao, nao requer muito tempo de treinamento
ou experiéncia pratica. No entanto, o PCU somente
pode ser aplicado em projetos de software cuja
especificacio tenha sido documentada em casos de
uso. Além disso, como nio existe um padrio Unico
para a escrita de uma especificagao de caso de uso,
diferentes estilos na escrita do caso de uso ou na sua
granularidade podem levar a resultados diferentes na
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medicao por PCU. Assim, a métrica se torna subjetiva,
a empresa contratada pode modelar um sistema com
muitos casos de uso para maximizar a contagem de
PCU, onerando o custo do projeto para a organizacao
contratante. O Fator de Ajuste dessa métrica também
€ bastante subjetivo, ndo existindo critérios objetivos
para a pontuacao das caracteristicas do projeto que
impactam no Fator de Ajuste. Assim, a métrica PCU
nao é recomendada como unidade de medida para o
estabelecimento de contratos de fibrica de software.

A métrica Pontos de Fung¢io (PF) é uma medida
de tamanho funcional de projetos de software,
considerando as funcionalidades implementadas,
sob o ponto de vista do usuario. Tamanho funcional
¢ definido como “tamanho do software derivado
pela quantificacdo dos requisitos funcionais do
usudrio” (Dekkers, 2003). A métrica é independente
da metodologia e tecnologia utilizadas, levando em
consideracio a visao do usuario. O Fator de Ajuste da
meétrica PF possui critérios objetivos de pontuacao.
No entanto, as caracteristicas do projeto utilizadas
na determinacio do Fator de Ajuste, constituem
requisitos nao funcionais do projeto de software,
além disso a ISO/ IEC 20926 reconheceu Pontos de
Funcido Nio Ajustados como métrica de tamanho
funcional (Dekkers, 2003). Em 2009, foi publicada a
versao 4.3 do Manual de Priticas de Contagem (CPM)
considerando os Pontos de Funcao Nao Ajustados
como a métrica padrao do IFPUG (International
Function Point Users Group) (2009). Portanto, a
autora recomenda o uso da métrica Pontos de
Funcao Nio Ajustados como unidade de medida
nos contratos de fibrica de software. E importante
destacar que o Tribunal de Contas da Uniao (TCU)
também tem recomendado, por meio da publicagao
de Acordaos, a utilizagao de Pontos de Func¢ao Nao
Ajustados em contratos.

Devido ao cendrio apresentado acima, atualmente,
a maioria dos Orgios Publicos estd utilizando a
métrica de Pontos de Fungio Nao Ajustados em
seus Editais para contratacao de Fabrica de software.
Sem duvida, é uma grande evolucao em relacio a
década de 90, onde a maioria dos contratos era de
terceirizagio de mao de obra por meio de homem-
hora, e muitas vezes os custos dos sistemas eram
muito altos em relagiao aos resultados obtidos.
No entanto, mesmo estabelecendo contratos
utilizando a métrica Pontos de Funcao Nao Ajustados,
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ainda existem muitos problemas associados aos contratos de fibrica
de software. Esse artigo tem como propdsito recomendar o uso da
métrica de Pontos de Funcao Nio Ajustados em contratos de software
e apresentar dicas para as organizacoes que desejam estabelecer
contratos com Fibricas de Software externas evitar armadilhas no
processo de contratagio.

Este trabalho encontra-se organizado da seguinte maneira: a Se¢ao 1
descreve o cendrio de contratacao de servigos de fibrica de software e
o objetivo deste artigo; a Secao 2 apresenta uma visao geral da Analise
de Pontos de Funcao; a Se¢ao 3 identifica os principais problemas e
solucoes de contratos de software baseados na métrica PF; Finalmente,
a Secdo 4 conclui o artigo.

2 UMA VISAO GERAL DA ANALISE DE PONTOS DE FUNGCAO

A métrica Pontos de Funcio foi criada por Allan Albrecht (1979)
visando minimizar as dificuldades associadas ao uso da métrica Linhas
de Cédigo (LOC) como unidade de medida de tamanho de software
e suportar a previsao do esforco de desenvolvimento do projeto de
software (Albrecht, 2003). Em 1986, uma Pesquisa do Quality Assurance
Institute mostrou que PF é a melhor métrica para o estabelecimento de
medicoes de qualidade e produtividade de projetos de software (Perry,
1986). Em 1993, PF se tornou a métrica mais utilizada e estudada na
Engenharia de Software (Jones, 1994). Atualmente, a métrica de PF
continua sendo a mais utilizada na industria de software, como métrica
padriao na definicao de indicadores, como insumo para derivagao de
estimativas de prazo, custo e esforco e no estabelecimento de contratos
de software. Esta secio tem como propdsito apresentar uma visiao geral
da contagem de Pontos de Funcao, baseando-se nas regras de contagem
do Counting Practices Manual (CPM) 4.3 (INTERNATIONAL FUNCTION
POINT USERS GROUP, 2009).

Os principais objetivos da Analise de Pontos de Fungao sao os seguintes:
* Medir a funcionalidade requisitada e recebida pelo usuario;

* Medir projetos de desenvolvimento e de manutencio evolutiva
de software independentemente da tecnologia utilizada na
implementacio.

A Contagem de Pontos de Func¢ao Nio Ajustados consiste no
mapeamento dos requisitos funcionais do projeto de software nos cinco
tipos funcionais da Anilise de Pontos de Funcio: Arquivo Logico Interno
(ALI), Arquivo de Interface Externa (AIE), Entrada Externa (EE), Consulta
Externa (CE), Saida Externa (SE), conforme ilustrado na Figura 1.

O Arquivo Légico Interno € um grupo logico de dados, mantido
dentro da fronteira da aplicagao, por meio de um ou mais processos
elementares. O Arquivo de Interface Externa é um grupo légico de
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dados, referenciado por um ou mais processos elementares da aplicacao.
Contudo, eles sio mantidos dentro da fronteira de outra aplicacao.
Uma Entrada Externa é um processo elementar que processa dados
ou informacao de controle que vem de fora da fronteira da aplicagao.
O objetivo principal de uma EE é manter um ou mais ALIs ou alterar o
comportamento da aplicacio. Uma Saida Externa € um processo elementar
que envia dados ou informacao de controle para fora da fronteira da
aplicagao. O objetivo principal de uma SE é apresentar informacoes para o
usudrio por meio de um processamento légico que deve conter: calculos
ou criar dados derivados ou manter ALIs ou alterar o comportamento
da aplicacao. Uma Consulta Externa € um processo elementar que envia
dados ou informacao de controle para fora da fronteira da aplicacgao.
O objetivo principal de uma CE ¢é apresentar informacio para o usudrio
por meio apenas de uma recuperacio de dados ou informacio de controle
de um ALI ou AIE.

ldentificacao das Funcoes  Visio Geral da Contagem de PF Contagem PF Ponfosde

Fungéo nao

Documentos Ajustados
de Requisitos Fungoes Funcéo de Dados Funcdo de Dados

Transacionais (Internos) (Externos)

Consulta Externa (CE)

Aplicacao
Entrdas Externas (EE) Arquivos Légicos Arquivos de Interface
Internos (ALI) Externa (AIE)

Saida Externa (SE)

Figura 1: Os Cinco Tipos Funcionais da Anélise de Pontos de Funcdo [Hazan, 2008]

Cada fungio identificada possui uma complexidade associada: Simples,
Média ou Complexa e uma contribui¢iao para a contagem de Pontos
de Funcio Niao Ajustados, baseada na sua complexidade (Tabela 1).
A determinacao da complexidade e da contribui¢iao funcional nio é
subjetiva, sendo baseada nas regras de contagem do CPM (INTERNATIONAL
FUNCTION POINT USERS GROUP, 2009).Tabela 1: Contribui¢ao Funcional
dos Tipos de Funcio [IFPUG, 2009]

Tipo de Funcao Simples Média Complexa
Arquivo Logico Interno (AL 7 10 15
Arquivo de Interface Externa (AIE) 5 7 10
Entrada Externa (EE) 3 4 6
Saida Externa (SE) 4 5 7
Consulta Externa (CE) 3 4 6

Autilizagao do procedimento de contagem de Pontos de Funcao, descrito
no CPM [IFPUG, 2009], implica na existéncia do projeto logico da aplicacao.
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Nas fases iniciais do processo de desenvolvimento
de software, os Pontos de Funcao nio podem ser
medidos e sim estimados. Sugere-se a utilizacio do
método Contagem Estimativa de Pontos de Funcio
(CEPF) nas estimativas de tamanho dos projetos de
software para o estabelecimento de contratos ou
elaboracio de Editais [Hazan, 2005a].

3 PROBLEMAS E SOLUCOES DE CONTRATOS
DE FABRICAS DE SOFTWARE

De fato, a métrica PF tem sido muito utilizada
como unidade monetaria (R$/PF) nos contratos de
desenvolvimento e manutencio de sistemas pelas
organizacoes governamentais brasileiras. Este tipo
de contrato permite o melhor balanceamento de
riscos entre contratante e contratada (Aguiar, 2000),
sendo recomendado pela Instru¢ao Normativa - INO4
e pelos Orgios de Controle do Governo Brasileiro.
Esta seciao tem como propodsito apresentar algumas
dicas para as organizagOes contratantes evitarem
armadilhas em contratos de fabrica de software
baseados em preco fixo por PF.

3.1 OBTENHA UM DOCUMENTO DE
REQUISITOS DE QUALIDADE

Conforme mencionado, a métrica PF mede a
funcionalidade requisitada e recebida pelo usuario.
O documento de requisitos constitui um acordo
comum entre as empresas contratantes e contratadas.
Assim, é fundamental a existéncia de um “Termo de
Aceite” associado aos documentos de requisitos,
assinado pelo gestor do sistema ou gestor do contrato
do Orgio contratante. Além disso, o contratante deve
garantir a qualidade do documento de requisitos
encaminhado para a fabrica de software contratada.
Observe que se o contratante fornece um documento
de requisitos com um requisito incompleto, a Fabrica
entregara o produto sem a funcionalidade esperada
e a organizagao contratante tera que pagar por isso.

A Engenharia de Requisitos apresenta varias
técnicas para suportar as atividades de verificacao
e validacao de Documentos de Requisitos, no
entanto estas técnicas sio muito custosas. Sugere-se
a utilizacao do método Contagem Estimativa de
Pontos de Funcio, além de apoiar nas estimativas
do projeto, o método suporta a detecgao de defeitos
em documentos de requisitos pelo estimador,

enquanto ele esta estimando o projeto, sem custo
ou esforco adicional, conforme demonstrado por
Hazan (2005a). Considerando as revisoes e auditorias
em Contagem de Pontos de Funciao dos projetos
contratados, é importante que o documento de
requisitos e o documento de contagem de PF ou
estimativas estejam consistentes.

3.2 ESTABELECA REGRAS PARA O TRATAMENTO
DAS MUDANCAS DE REQUISITOS

A Engenharia de Requisitos e a industria
reconhecem que os requisitos nio permanecem
“congelados” até a conclusao do projeto de software.
Os requisitos evoluem desde a sua concepgio até
mesmo apos o sistema entrar em producao, devido
a diversos fatores descritos por Kotonya (1998).
Assim, é fundamental que o contrato de software
estabeleca clausulas para tratamento das mudancas
de requisitos. Este trabalho sugere o estabelecimento
no contrato de um percentual para cada atividade
do processo de software, por exemplo: requisitos:
20%, projeto e arquitetura: 10%, implementacao:
50%, Testes: 15%, implantacao: 5%. Estes percentuais
sao hipotéticos, cada organizacao deve definir estes
valores com base no esforco consumido em cada
atividade de seu processo de desenvolvimento de
software. Além disso, o gestor do projeto contratado
deve acompanhar semanalmente o progresso de
cada requisito funcional identificado no documento
de requisitos do projeto de software. Assim, quando
um requisito for modificado, deve-se identificar no
Relatério de Acompanhamento do projeto quais
atividades do ciclo de vida foram realizadas para o
requisito em questao.

O préximo passo € obter a contagem de Pontos
de Funcao do requisito original para aplicar o
percentual das atividades do processo concluidas
para este requisito. Por exemplo, suponha
uma mudanca em um calculo no “Relatério de
Empregados”, identificado como uma Saida Externa
— Média — 5 PF e que este requisito se encontre no
fim da fase de requisitos. Entao, a contagem de PF
do projeto para remuneraciao da empresa contratada
deve considerar: o novo requisito modificado, SE
— Média - 5 PF, e 20% do requisito original (1 PF),
totalizando 6 PFs. Deve-se ressaltar que o gestor do
contrato deve evitar encaminhar para a contratada
os requisitos de negdcio que estejam em fase de
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defini¢ao, senio poderio emergir muitas mudangas
em requisitos elevando o custo do projeto em
questao. Recomenda-se a implantacao de processos
de gerenciamento de projetos e gerenciamento de
requisitos pelos contratantes, aderentes as melhores
praticas de modelos da Qualidade de Software,
visando uma gestao efetiva dos projetos contratados.

3.3 ESTABELECA CLAUSULAS DE
GARANTIA DA QUALIDADE

Conforme mencionado, a métrica PF considera a
funcionalidade requisitada e recebida pelo usuario.
Portanto, a remuneracio da empresa contratada deve
considerar as funcionalidades entregues, somente se
estas nao apresentam defeitos. Contudo, o seguinte
cenario pode ocorrer: a empresa contratada entrega
as funcionalidades requisitadas com defeitos; o
gestor do contrato reclama, a empresa contratada
corrige os erros da funcionalidade em questao; a
contratante recebe o sistema de volta com outros
defeitos que surgiram com a correcao do erro
relatado. Esse tipo de problema é comum em fabricas
de software com um processo de testes inexistente
ou inadequado. Observe que essa situacio pode
gerar um grande atraso no recebimento do sistema,
podendo gerar atritos entre a drea de TI da empresa
contratante e os gestores do sistema que estio
aguardando a entrega do sistema funcionando.
Assim, recomenda-se o estabelecimento de cldusulas
contratuais para garantir a entrega de um projeto
de desenvolvimento ou manuteng¢io de sistemas
com qualidade. Sugere-se incluir no contrato uma
cldusula de multa associada a qualidade do produto
entregue, considerando o indicador defeitos/PF. Por
exemplo, pode-se estabelecer que niao € aceitavel
a entrega de mais de 0,3 defeitos/PF. E importante
definir no contrato os tipos de defeitos, a saber:
bugs, defeitos na documentacao, cédigo fonte nao
estruturado, etc. Pode-se estabelecer também niveis
de severidade de defeitos.

3.4 ESTABELEGA CLAUSULAS CONTRATUAIS
DE PRAZO E TAXA DE ENTREGA

Algumas organizagOes contratantes estabelecem
clausulas contratuais associadas a produtividade. Por
exemplo, a fibrica de software contratada deve ter
uma produtividade de 15 HH/PF em JAVA. Em alguns
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casos, a empresa contratante pede para a contratada
relatar a taxa de produtividade. Esta pratica nio
é adequada. A produtividade é uma informacao
estratégica de uma empresa e ela nao pode ser
obrigada a divulgar estas informacgoes. Além disso,
deve-se ressaltar que em um contrato baseado em PE,
o controle da produtividade da empresa contratada
nao faz sentido. De fato, as empresas contratantes
empregam esta pritica para resolver o problema
de demandas recebidas com atraso de cronograma.
A solucio é estabelecer no contrato o método de
estimativa de prazo a ser utilizado. Recomenda-se
que este método utilize o tamanho em PF estimado
do sistema na derivacao da estimativa de prazo. Além
disso, deve-se incluir clausulas de multa considerando
o atraso da entrega do projeto. Para as organizacoes
que nao possuem um processo de estimativas
definido, sugere-se a utilizagio da Férmula de Capers
Jones (2007). Esta féormula é simples de automatizar
em uma planilha de cilculo, consistindo em elevar o
tamanho do projeto em PF a um expoente t, definido
de acordo com o tipo do projeto a ser estimado.
Hazan (2005b) apresenta dicas para identificar o
expoente t. E importante ressaltar que a férmula é
adequada apenas para projetos maiores que 100 PF.
Em relacio aos projetos pequenos, o contrato deve
fixar prazos de acordo com o tamanho do projeto. Por
exemplo, para projetos até 5 PF o prazo de entrega
¢é de 10 dias uteis.

Outro cendrio a ser considerado é o seguinte: a
empresa contratada ganha um pregio fornecendo um
preco muito baixo por PF e ao ganhar o contrato ela
busca forcar o aumento do preco do PF contratado,
definindo regras préprias para a contagem de PF.
Como os 6rgaos publicos estiao se capacitando em
contagem de Pontos de Fungao, o gestor do contrato
nao aceita a contagem de PF majorada. Entao, a
empresa contratada aloca apenas um recurso para
atendimento daquele contrato, ressaltando que os
demais recursos estao trabalhando em contratos mais
lucrativos. E as demandas de manutencgao criticas
do contratante ficam pendentes no atendimento.
Portanto, visando evitar este problema, é importante
definir clausulas contratuais estabelecendo uma
taxa de entrega minima de PF/més, por exemplo,
200 PF/més. Deve-se incluir uma clausula de multa
tratando essa questao. O estabelecimento de uma
taxa de entrega mensal maxima e minima também
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¢ importante para a fabrica de software contratada
dimensionar suas equipes para um melhor
atendimento ao contrato.

3.5 ESTABELECA O CPM COMO A BASE PARA AS
CONTAGENS DE PF AO INVES DE CONVERSOES

Algumas empresas contratantes estabelecem seus
contratos com base na métrica Pontos de Funcgao,
no entanto nao possuem capacitagao adequada em
contagem de Pontos de Fung¢io. Em alguns casos,
estas empresas delegam a contagem para a empresa
contratada que estabelece roteiros de contagem com
regras que podem majorar a contagem de PF. Algumas
vezes, a dimensionamento do tamanho do projeto
em PF ¢é realizado por meio de conversdes de horas
alocadas em Pontos de Fung¢io. Assim, é estabelecido
com a empresa contratada um indice de conversao,
por exemplo, 8 horas de trabalho corresponde a
1 PF, e entdo o pagamento da empresa contratada
¢ feito por meio das horas alocadas ao projeto em
questao convertidas em PF. Observe que se o recurso
de desenvolvimento estd em uma fibrica de software
externa a empresa contratante, esta nio pode gerenciar
a quantidade de horas alocada ao projeto. Se o analista
da empresa contratada esta realizando seu trabalho
nas instalagdes da contratante, isto é um tipo de
terceirizacao de mio de obra. E ainda, se a contratada
alocar um recurso com baixa produtividade, o custo
do projeto serd muito alto. A pritica de conversao de
horas para PF é simples, no entanto é inadequada.
Se o contrato é baseado em Pontos de Funcio, a
empresa deve realizar as contagens seguindo as regras
de contagem do manual CPM.

Deve-se ressaltar que uma contagem de PF errdnea
pode levar a conseqiiéncias desastrosas, tais como:
pagamento incorreto do projeto contratado por PF,
geracao de dados para indicadores de qualidade —
defeitos/PF e produtividade — horas/PF incorretos,
geracio de estimativas incorretas. E fundamental
que as organizacoes que desejam estabelecer
contratos de fabrica de software com base em Pontos
de Fungio criem seu Escritério de Métricas com
profissionais especialistas em contagem de Pontos
de Funcio. E recomendado que estes profissionais
possuam Certificacio CFPS (Certified Function
Point Specialist) e possuam experi€éncia pratica em
contagem de PF e métodos de estimativas de projetos

de software. As fabricas de software contratadas
também devem ter seu escritorio de métricas para
revisar a contagem de PF da empresa contratante.
Hazan (2008) apresenta os dez erros de contagem
de Pontos de Funcio mais observados.

3.6 ESTABELECER REGRAS PARA DIMENSIONAR
PROJETOS DE MANUTENCAO

Muitas organizacoes estabelecem em seus
contratos de fabrica de software a prestacao de
servicos de desenvolvimento e manutencao de
sistemas com base na métrica Pontos de Funcio.
No entanto, o manual de priticas de contagem (CPM)
trata apenas os projetos de desenvolvimento e de
manutencao evolutiva. Assim, torna-se importante
a definicao de métricas para os demais projetos de
manutencao. Pode-se contratar tais projetos em
homem-hora, no entanto, conforme mencionado
a IN 04 preconiza evitar a contratagao de fabrica de
software por meio da métrica homem-hora. Assim,
recomenda-se a utilizacio de métricas baseadas
nas regras de contagem de Pontos de Funcao
para dimensionar os projetos de manutencao nao
contemplados no manual CPM.

O primeiro passo ¢ a identificagio de todos os
tipos de projetos de manutencao que podem ser
contratados pela organizacio. Posteriormente,
deve-se definir métricas para dimensionar tais
projetos. Sugere-se utilizar um percentual da
contagem de Pontos de Funcio das funcionalidades
impactadas pelo projeto de manutenciao em questao,
conforme descrito a seguir:

a) Manutencao Evolutiva: A manutencio evolutiva,
também denominada de projeto de melhoria
funcional ou simplesmente projeto de melhoria
(enhancement), estd associada as mudancgas
em requisitos funcionais da aplicacao, ou
seja, a inclusao de novas funcionalidades,
alteracao ou exclusao de funcionalidades em
aplicacoes implantadas. Segundo o padrao
IEEE Std 1229 [INSTITUTE OF ELECTRICAL
AND ELECTRONICS ENGINEERS COMPUTER
SOCIETY, 1998], esta manutencao é um tipo
de manutencgao adaptativa, definida como:
modificacio de um produto de software
concluido apé6s a entrega para manté-lo
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funcionando adequadamente em um ambiente com mudancas.
A contagem de Pontos de Funcao desses projetos é realizada
segundo a férmula abaixo (INTERNATIONAL FUNCTION POINT
USERS GROUBP, 2009).

PF = PF INCLUIDO + PF ALTERADO + PF CONVERSAO + PF EXCLUIDO

PF EXCLUIDO

PF CONVERSAO

Onde:
PF INCLUIDO = Pontos de Funcédo associados as novas funcionalidades que
fardo parte da aplicacdo.
PF ALTERADO = Pontos de Funcao associados as funcionalidades existentes

na aplicacdo que serdo alteradas no projeto de manutencéo.

Pontos de Funcédo associados as funcionalidades existentes
na aplicacdo que serdo excluidas no projeto de manutencéo.

Pontos de Funcao associados as funcionalidades de
conversdo de dados dos projetos de manutencéo evolutiva
(Enhancement). Exemplos de funcdes de conversdo incluem:
migragao ou carga inicial de dados para popular as novas
tabelas criadas e relatérios associados a migracdo de dados.

b) Manutencao Corretiva: A manutenc¢ao corretiva altera o software

para correcio de defeitos. Encontra-se nesta categoria, as demandas
de correcio de erros em funcionalidades em sistemas em producao.
Quando o sistema em producao for desenvolvido pela contratada,
a manutencao corretiva serda do tipo Garantia, nao sendo cobrada
do cliente. As clausulas de Garantia devem ser estabelecidas
em contratos. Nestes casos, a afericio do tamanho em Pontos
de Funcao das funcionalidades corrigidas considera 60% a 80%
do PF ALTERADO. Este percentual é definido de acordo com a
existéncia de documentacao atualizada do sistema em questao.
Por exemplo, para um sistema com documentac¢ao desatualizada
ou sem documentacio, onde nio ¢é solicitada a atualizacio da
documentagio do projeto, utiliza-se a féormula abaixo:

PF = PF ALTERADO X 0,70

¢) Verifica¢io de Erros: Sio demandas referentes a um comportamento

anormal ou indevido apontado pelo contratante em sistemas em
producao. Neste caso, a fibrica de software contratada se mobilizara
para encontrar a causa do problema. Se for constatado erro de
sistema, a demanda serd atendida como manutencao corretiva.
Entretanto, uma vez nao constatado o problema ou o mesmo for
decorrente de regras de neg6cio implementadas ou utilizacao
incorreta das funcionalidades, deve ser realizada a aferi¢ao do
tamanho em PF das funcionalidades verificadas, considerando-se
25%, segundo a férmula abaixo.
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PF = PF NAO AJUSTADO X 0,25

d) Manutencao Cosmética — Adaptacao de

Interface: Sio consideradas manutengoes
cosméticas as demandas associadas as
alteracoes de interface, por exemplo, fonte
de letra, cores de telas, logotipos, mudanca
de botoes na tela. Nestes casos, a aferi¢ao
do tamanho em Pontos de Funcao das
funcionalidades corrigidas considera 10%
do PF_ALTERADO. Nio serd contemplada
a redocumentacao das funcionalidades da
aplicacao impactadas pela manutencao nas
demandas desta categoria.

PF = PF ALTERADO X 0,10

e) Manutencao Adaptativa: Sio consideradas

manutencoes adaptativas as mudancas em
requisitos nao funcionais da aplicacdao. As
demandas de manuteng¢ao adaptativa sao
dos seguintes tipos: Redesenvolvimento de
projetos em outra plataforma, Atualizacio de
plataforma, Adequacio de funcionalidades
as mudancas de negdcio. Freqiientemente, o
redesenvolvimento de um sistema em outra
plataforma é tratado como um novo projeto
de desenvolvimento. No caso de atualizagao
de plataforma, por exemplo, realizar uma
manuten¢io em um Portal para que este
suporte mais um browser ou uma versao mais
atual de um browser, deve-se estabelecer um
indice percentual redutor para a contagem de
Pontos de Funcao, considerando cada tipo de
atualizacio de plataforma. As mudangas em
requisitos nao funcionais podem ser diversas,
por exemplo otimizacao de algoritmos para
melhora de performance, etc. Nesses casos,
deve-se estabelecer em contrato o percentual
para cada tipo de manutengao adaptativa.

f) Apuracao Especial: Sao funcionalidades

executadas apenas uma vez para: corrigir
problemas de dados incorretos na base dados
das aplicagoes ou atualizar dados em bases de
dados de aplicagOes; ou gerar um relatorio
especifico ou arquivo para o usuario por meio
de recuperacao de informacoes nas bases da

aplicacao. Estes projetos sao dimensionados
seguindo a férmula de manutenc¢ao evolutiva
do CPM, onde as funcionalidades de
atualiza¢io de dados ou geracgio de relatérios
sao consideradas PF_INCLUIDOS. De um
modo geral, a atualizaciao de dados de sistemas
em producio sera contada como Entrada
Externa e a geracio de relatorios ou arquivos
serd contada como Consulta Externa ou Saida
Externa.

Outros tipos de projetos de manutengio podem
ser identificados nas organizacgdes e descritos
nos contratos. Algumas organizagdes contratam a
documentagio de sistemas legados, nesses casos,
pode-se considerar 20% do tamanho do projeto em
PF, caso seja requisitada apenas a documentacao
dos requisitos. Caso a demanda seja a geragao de
artefatos de documentacao de todas as fases do
processo de desenvolvimento, deve-se considerar
um percentual de 30% a 50%, dependendo dos
artefatos a serem gerados.

4 CONCLUSAO

De fato, a utilizacio da métrica Pontos de Funcao
Nao Ajustados como unidade de medida de tamanho
funcional em contratos de prestacio de servicos
de desenvolvimento € manutencao de sistemas é
uma excelente pratica. Além da existéncia de regras
de contagem de Pontos de Func¢ao bem definidas
e publicadas no manual de praticas de contagem
(CPM), pode-se ressaltar os seguintes beneficios na
utilizacao da métrica, dentre outros: independéncia
da tecnologia e metodologia utilizadas, baseada na
visao do usuario, facilidade de estimativa nas fases
iniciais do ciclo de vida do software, a utilizacao
da métrica como dado padrio para a definicao de
indicadores da qualidade de software e apoio na
avaliacao dos beneficios de aquisi¢ao de pacotes de
software (analise “make or buy”).

E importante ressaltar que em um processo
de contratacao de fibrica de software, além da
estimativa de tamanho do projeto em Pontos de
Funcao, outros aspectos devem ser considerados,
a saber: defini¢ao do processo de desenvolvimento
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a ser seguido pela contratada com detalhamento
dos artefatos a serem entregues, cronograma do
projeto, definicio dos acordos de nivel de servico,
definicdo com clareza do objeto a ser contratado,
considerando os requisitos funcionais e os requisitos
nao funcionais do projeto. Observe que 0s requisitos
nao funcionais (performance, segurancga, padrao
de interface...) nao contam Pontos de Funcao, no
entanto impactam nas estimativas de esforco, custo
e prazo do projeto.

Este artigo apresentou os principais problemas
observados em contratos de fibrica de software
baseados em Pontos de Fungao e sugestoes de
solucao para os mesmos. O principal problema
observado ¢ a falta de maturidade das empresas na
utilizacao da métrica PF levando as contagens de PF
erradas e atritos entre contratantes e contratadas.
Portanto, recomenda-se a criacao de um Escritorio
de Métricas nas empresas contratantes e contratadas
sob a coordenag¢ao de um consultor de métricas com
experiéncia tedrica e pratica, visando assegurar a
qualidade das contagens de Pontos de Fung¢iao dos
projetos contratados.

5 REFERENCIAS

AGUIAR, M. Contratando o desenvolvimento com base em
métricas. In: PROJECT MANAGEMENT INSTITUTE, 2000, Rio
de Janeiro. Reunido. Disponivel em: <http://www.bfpug.
com.br/Artigos/PMI-RIO-27-11-2000.htm>. Acesso em:
27 ago. 2010.

ALBRECHT, A. J. Measuring application development
productivity. In: JOINT SHARE/GUIDE/IBM Application
Development Symposium, 1979, California.
Proceedings... [S.l. 1 s.n., 19797], p. 83-92. Disponivel
em: <http://www.bfpug.com.br/Artigos/Albrecht/
MeasuringApplicationDevelopmentProductivity.pdf>.
Acesso em: 27 ago. 2010.

ALBRECHT, A.; GAFFNEY, J. Software function, source
lines of code, and development effort prediction: a
software science validation. /EEE Transactions on Software
Engineering, Piscataway, NJ, USA, v. 9, n. 6, p. 639-648,
1983. Disponivel em: <http://www.computer.org/portal/
web/csdl/doi/10.1109/TSE.1983.235271>. Acesso em:
27 ago. 2010.

56 ] REVISTA DOTCU 117

DEKKERS, C. Measuring the “logical” or “functional” size of
software projects and software application. /SO Bulletin, May,
2003, p. 10-13. Disponivel em: <http://www.bfpug.com.br/
Artigos/ISO-0926 Article.pdf>. Acesso em: 27 ago. 2010.

HAZAN, C.: BERRY, D.M.; LEITE, J.S.P. E possivel substituir
processos de engenharia de requisitos por contagem de
pontos de fungdo? In: INTERNATIONAL WORKSHOP ON
REQUIREMENTS ENGINEERING (WER), 8th, 2005, Porto,
Portugal. Anais... [Porto: s.n., 2005?7]. p. 197-208. Disponivel
em: <http://wer.inf.puc-rio.br/WERpapers/artigos/artigos
WERO05/claudia_hazan.pdf>. Acesso em: 27 ago. 2010.
[2005a].

HAZAN, C.; OLIVEIRA, E.A.; BLASCHEK, J.R. How to
avoid traps in contracts for software factory based on
function point metric. In: INTERNATIONAL SOFTWARE
MEASUREMENT & ANALYSIS CONFERENCE, 3rd, 2008,
Washington, USA. Track presentation abstracts. [Resumo]
disponivel em: <http://www.ifpug.org/conferences/2008/
trackPresentationAbstracts.htm>. Acesso em: 27 ago. 2010.

HAZAN C.; VON STAA, A. Andlise e melhoria de um processo
de estimativas de tamanho de projetos de software.
Monografias em Ciéncia da Computacéo, Rio de Janeiro, n.
4,2005. (MCC 04/05). ISSN 0103-9741. [Resumo] disponivel
em: <http:/bib-di.inf.puc-rio.br/techreports/2005.htm>.
Acesso em: 27 ago. 2010. [2005b].

INSTITUTE OF ELECTRICAL AND ELECTRONICS ENGINEERS
COMPUTER SOCIETY (IEEE). IEEE standard for software
maintenance. [New York], 1998. (IEEE Std 1219, 1998.).
ISBN 0-7381-0336-5.

INTERNATIONAL FUNCTION POINT USERS’ GROUP (IFPUG).
Counting practices manual. Version 4.3. [Princeton, NJ], 20009.

JONES,C. Estimating software costs: bringing realism to
estimating. 2nd ed. New York: Mc Graw Hill, 2007.

JONES, C. Function points. Computer, v. 27, n. 8, p. 66-67,
Aug. 1994.

KARNER, G. Resource estimation for objectory projects.
1993. Disponivel em: <http://www.bfpug.com.br/Artigos/
UCP/Karner%20-%20Resource%20Estimation%20for%20
Objectory%?20Projects.doc>. Acesso em: 27 ago. 2010.

KOTONYA, G.; SOMMERVILLE, I. Requirements engineering:
processes and techniques. New York : J. Wiley, 1998.

PERRY, W.E. The best measures for measuring data processing
quality and productivity. Quality Assurance Institute Technical
Report. 1986.



DOUTRINA

Seguranca da informacao no TCU:
cumprindo as proprias recomendacoes

Claudia Augusto Dias e
Felicio Ribas Torres

Claudia Augusto Dias é servidora do Tribunal de Contas da
Unido. Graduada em Engenharia Elétrica, mestre e PhD em
Ciéncia da Informagao pela Universidade de Brasilia (UnB).
Felicio Ribas Torres é servidor do Tribunal de Contas da
Unido. Graduado em Ciéncias Econdmicas, especialista em
Tecnologia da Informacdo, mestre em Administracao pela
Universidade de Brasilia (UnB) e pds-graduado em Finangas
e em Planejamento e Orcamento Publico.

1 INTRODUGAO

O negocio das organizagcoes modernas, publicas
ou privadas, é sustentado pela gestao da informacao.
A informacao, como ativo organizacional importante,
assim como os ambientes e os meios utilizados
para o seu tratamento, devem ser mantidos em
seguranca. Nesse contexto, a adocao de praticas
de segurancga da informacao deixa de ser uma opcao
e passa a ser mandatéria, como acao essencial a
sobrevivéncia das organizagoes.

Entende-se por praticas de seguranca da
informacao o conjunto de procedimentos e
ferramentas que visa assegurar os principios da
confidencialidade, disponibilidade e integridade
da informacdao nao s6 sob aspectos fisicos
(instalagbes, equipamentos e infra-estrutura) e
tecnolégicos (sistemas, bases de dados e demais
recursos de tecnologia da informag¢ao), mas também
organizacionais (pessoas e processos de trabalho)
(FONTES, 2008; SEMOLA, 2003).

O Tribunal de Contas da Uniao (TCU) é
uma organizacao que lida essencialmente com
informacoes para auxiliar o Congresso Nacional
no exercicio do controle externo da Administracao
Publica — Constituicao Federal de 1988, artigos
70 e 71 (BRASIL, 1988). Tal controle exercido
externamente a estrutura do Poder controlador,
segundo Wurman (2005, p. 11), visa “a preservagao
e o equilibrio das instituicoes politicas democraticas
do Pais”.

O trabalho desenvolvido pelo TCU, entregue
ao Congresso Nacional e a sociedade por meio
de acérdaos, despachos, instrucoes e decisoes
normativas, baseia-se em informacoes recebidas
das unidades jurisdicionadas, da imprensa e da
sociedade de modo geral, mediante fiscalizacoes,
prestagoes e tomadas de contas, dentncias,
entre outros mecanismos. Em sintese, o insumo
e o produto do trabalho do TCU sao, em ultima
instiancia, informacao.
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Ciente disso, o TCU, no exercicio de sua fungio
pedagbgica e orientadora, vem realizando agoes para
apoiar a adog¢ao de boas praiticas em seguranga da
informag¢ao nos 6rgaos da Administracao Publica
Federal e demais entes jurisdicionados. Dentre essas
acoes destacam-se:

a) a elaboracao da cartilha “Boas Priticas em
Seguranca da Informacao”, publicada em
2003 e revisada em 2007, com o objetivo
de despertar a atencao para a segurancga da
informacao nas organizacoes governamentais e
de fornecer importante fonte de consulta para
o aperfeicoamento da Administracao Publica
nessa area;

b) a institui¢io da Secretaria de Fiscalizacao de
Tecnologia da Informacao (Sefti), em 2000,
para incrementar e aperfeicoar as atividades
de auditoria desenvolvidas pelo corpo técnico
do Tribunal. Um dos focos de trabalho dessa
secretaria € a verificagio da conformidade e
do desempenho das acoes governamentais em
seguranca da informacgio; e

¢) a expedi¢io de acordaos que recomendam
e/ou determinam a adocao de boas priticas em
segurancga da informagio.

Essas acoes, por outro lado, geram para o TCU,
sob o prisma da legitimidade, a necessidade de se
tornar referéncia no que concerne a adocgao de
praticas de seguranca da informacao. Suchman
(1995, p.4) define legitimidade como:

[...] uma percepcio generalizada ou
suposicao de que as agoes de uma entidade sao
desejadas, préprias ou apropriadas dentro de
algum sistema de normas, valores, crengas e
defini¢oes socialmente construidas.

Pfeffer e Salancik (1978) destacam que a
legitimidade é um status conferido pela sociedade
a uma determinada organizagao, apods avaliar a
utilidade de suas atividades e endossa-las.

A coeréncia entre discurso e pratica € uma das
formas pelas quais a legitimidade é alcangada pelas
organizacoes (MORGAN, 1996). De acordo com a
tipologia apresentada por Suchman (1995), essa
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legitimidade é denominada legitimidade moral.
E nesse sentido que o TCU tem buscado ser exemplo
para seus jurisdicionados no envide de esforgos
para cumprir internamente as recomendacoes
presentes em suas decisoes.

2 0 DISCURSO DIRECIONANDO A PRATICA

Conhecer bem seu discurso é o primeiro passo
a ser dado por uma organizac¢ao que busca alcancgar
legitimidade moral (ORLANDI, 1999). O passo
seguinte € direcionar suas acées para 0 mesmo
sentido. Assim, o olhar sobre as recomendacoes
constantes em seus acordaos é requisito essencial
para que o TCU conduza suas iniciativas em
seguranca da informacao.

Embora o tema segurancga da informacao esteja
presente nos acordaos do TCU hi anos, a inclusio
de recomendacoes com esse foco passou a ser mais
frequente a partir de 2003, ndo por coincidéncia o
ano da elaboragio da primeira versao da cartilha
“Boas Praticas em Seguranca da Informacao”, citada
anteriormente.

Tomando, entdao, o ano de 2003 como ponto
de partida e agosto de 2009 como fim, um breve
levantamento! revela a existéncia de 50 acérdaos
que tratam o tema seguranca da informacao. Com
maior detalhamento, percebe-se que cerca de 90 por
cento desses acordaos recomendam a realizacao de
pelo menos uma das seguintes agoes: a) elaboracao
ou revisao de politica de seguranca da informacgao;
b) adocao de estrutura organizacional especifica para
tratar a seguranca da informacao; c) normatizacao
da classificacao das informagoes; d) implantacao de
controle de acesso; e €) implantacao da gestao da
continuidade do negdcio.

Vale destacar que o Tribunal tem utilizado como
referéncia, em suas recomendacoes sobre seguranga
da informacido, a NBR ISO/IEC 17799:20052. Isso
ocorre em razio do reconhecimento da exceléncia
técnica da Associacao Brasileira de Normas Técnicas
(ABNT), entidade responsavel pela elaboracao
da norma, e do fato de que a equivalente versao
internacional, ISO/IEC 17799, é amplamente
reconhecida e utilizada, para o mesmo fim, por
Entidades Fiscalizadoras Superiores e 6rgios de
governo em todo o mundo.
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Dentre os acordaos exarados pelo TCU, merecem
destaque os Acordaos n® 1.603 - Plenario, de 13
de agosto de 2008, e n® 2.471 — Plenario, de 5 de
novembro de 2008, nos quais esta Corte de Contas
inova e, demonstrando o intuito de ser referéncia
para seus jurisdicionados, recomenda a si mesma,
por meio das Secretarias Gerais da Presidéncia
e de Administracio, a ado¢io de medidas para o
gerenciamento da seguranca da informacgao.

Ac6rdao n° 1.603/2008-PL

9.1.3 orientem sobre a importincia do
gerenciamento da seguranca da informacao,
promovendo, inclusive mediante normatizagao,
acoes que visem estabelecer e/ou aperfeicoar a
gestao da continuidade do negdcio, a gestio de
mudangas, a gestao de capacidade, a classificacio
da informacao, a geréncia de incidentes, a
analise de riscos de TI, a area especifica para
gerenciamento da seguranca da informacao,
a politica de seguranca da informacao e os
procedimentos de controle de acesso;

9.6 recomendar a Secretaria-Geral da
Presidéncia — Segepres e a Secretaria-Geral
de Administragao — Segedam que adotem, no
ambito deste Tribunal, as providéncias contidas
no item 9.1; (BRASIL, 2008c, grifo nosso)

Acérdao n° 2.471/2008-PL

9.6.1 crie procedimentos para elaboragao de
Politicas de Seguranga da Informacio, Politicas
de Controle de Acesso, Politicas de Copias
de Segurancga, Analises de Riscos e Planos de
Continuidade do Negocio. Referidas politicas,
planos e anilises deverao ser implementadas
nos entes sob sua jurisdicio por meio de
orientacao normativa;

9.16 recomendar, com fulcro no art. 43,
I, da Lei n® 8.443/92, a Secretaria-Geral da
Presidéncia do Tribunal de Contas da Uniao,
que adote as providéncias contidas nos itens
“9.4.”,“9.6”, “9.8” e “9.10” acima no Ambito do
TCU; (BRASIL, 2008f, grifo nosso)

Diante disso, fica claro o discurso organizacional
do TCU e, por coeréncia, também o caminho a ser

trilhado, visto que os acérdaos citados in verbis
delineiam as acOes a serem realizadas. Nesse ponto, a
organizacao venceu a etapa do “conhecer” o discurso
e, indo além, definiu alvos a serem alcancados.
Restava, portanto, o “praticar”.

Vale destacar que antes mesmo da edicao dos
acordaos citados, diversas iniciativas de seguranca
da informacao ji estavam presentes no Tribunal.
Além das acoes orientadoras de controle externo, o
Tribunal ja havia disciplinado internamente aspectos
referentes a esse tema, tais como procedimentos
para salvaguarda de documentos de natureza
sigilosa; acesso, circulacio e permanéncia de
pessoas e veiculos nos edificios do Tribunal;
politica de seguranca da informacao; critérios
para cadastramento de informagOes nas bases
corporativas de dados; procedimentos e acoes de
gestio documental; competéncias e designagio
de unidades gestoras de solucbes de tecnologia da
informacao (TI) e critérios para acesso a internet por
meijo da rede TCU.

Além disso, dentre as acoes realizadas com foco
interno, destaca-se o diagnostico de maturidade e
aderéncia de processos de seguranca da informacao
frente a norma NBR ISO/IEC 17799:20053, concluido
em julho de 2008. Resultaram desse diagndstico
recomendacgdes para a melhoria da seguranca
da informacio no Tribunal, como a criaciao de
drea estratégica de coordenacio da seguranca da
informacao e a revisao da politica de seguranga da
informacio vigente a época.

3 ESTRATEGIA DE IMPLANTACAO DE
SEGURANCA DA INFORMAGAO NO TCU

O alcance dos objetivos almejados depende, e
muito, da estratégia adotada, isto é, da definicao
de um curso a ser seguido pela organizacao
(KOTLER, 1975; ANSOFF, 1993). Assim, de
posse da lista de agdes a serem realizadas, o TCU
precisou definir prioridades e direcionar recursos
e esforcos para realizi-las.

Mais do que isso, o TCU precisou deixar clara a
importancia que o tema seguranca da informacgio
tem internamente. Para iSso, o comprometimento
e o envolvimento da alta administracao foram
fundamentais. Ainda em 2007, a participacao da alta
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administracao comecara a ficar evidente por meio da designacao do
Ministro Augusto Sherman Cavalcanti para a coordenacio estratégica
na defini¢do de politicas e diretrizes relativas a area de tecnologia da
informacao no Tribunal. Com a estratégia definida e o forte apoio da
alta administracao, a busca por cumprir as recomendagoes direcionadas
ao proprio Tribunal teve inicio.

3.1 DEFINICAO DE ESTRUTURA ESPECIFICA

As boas priticas em seguranca da informac¢io (ASSOCIACAO
BRASILEIRA DE NORMAS TECNICAS, 2005; BRASIL, 2007a; DIAS,
2000) recomendam que exista, na estrutura da organizagao, uma area
responsavel pela seguranca de informaco6es ativamente apoiada pela alta
direcido. Essa area deve iniciar o processo de elaboracao da politica de
seguranca da informagao, coordenar sua implantagao, aprovagao e revisao,
e cuidar da divulgacao e aplicagao correta da politica, de forma que todos,
funcionarios, fornecedores e clientes, entendam suas responsabilidades
com relacao a seguranca de informagoes na organizacao.

Seguindo essa recomendacao, a politica corporativa de seguranca da
informacio do TCU (PCSI/TCU), aprovada pela Resolugio — TCU n° 217,
de 15 de outubro de 2008 (BRASIL, 2008¢), estabelece que esse papel seja
desempenhado pela Secretaria-Geral da Presidéncia (Segepres), por meio
da Assessoria de Seguranca da Informacao e Governanca de Tecnologia
da Informacio (Assig), e pelo Comité de Seguranga da Informagao (CSI).

A Assig, unidade especializada de assessoramento instituida pela
Segepres em abril de 2008 (BRASIL, 2008b), tem como atribuicoes
coordenar e acompanhar a implementacao da PCSI/TCU e normas
complementares, homologar processos de trabalho e procedimentos
operacionais necessarios, monitorar e avaliar periodicamente as praticas
de seguranca da informacao adotadas pelo Tribunal.

O CSI, por sua vez, 6rgao colegiado de natureza consultiva
instituido pela PCSI/TCU, tem por finalidade formular e conduzir
diretrizes para a politica de seguranca da informag¢ao do Tribunal,
analisar periodicamente sua efetividade, propor normas e mecanismos
institucionais para melhoria continua e assessorar, em matérias
correlatas, a Comissio de Coordenacio Geral (CCG) e a Presidéncia
do Tribunal.

Tal comité é composto por dois representantes de cada Secretaria-
Geral, além de um representante da Secretaria de Infraestrutura de TI
(Setic) e do titular da Assig, que o preside. A composicio heterogénea
e representativa de interesses e setores diversos do Tribunal atende as
boas praticas de seguranca da informacgio (ASSOCIAGAO BRASILEIRA
DE NORMAS TECNICAS, 2005; PINHEIRO, 2009), propicia ampla
discussiao e confere legitimidade as propostas submetidas por esse
comité as instancias superiores.
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3.2 REVISAO DA POLITICA CORPORATIVA
DE SEGURANCA DA INFORMAGCAO

O diagnéstico de maturidade e aderéncia de
processos de seguranca da informacgao frente 2 norma
NBRISO/IEC 17799:2005 e a recomendac¢io da NBR
ISO/IEC 27002:2005 (ASSOCIACAO BRASILEIRA DE
NORMAS TECNICAS, 2005), substituta da norma
anterior, de que a politica de seguranca da informacao
seja analisada criticamente a intervalos planejados
ou quando mudancas significativas ocorrerem,
motivaram a atualizacao da PCSI/TCU.

A formalizacao, a atualizagio e a divulgacao da
PCSI/TCU também vao ao encontro de decisdes do
Tribunal, em especial os acérdaos n°® 1.603/2008-PL
(BRASIL, 2008c) e n° 2.471/2008-PL (BRASIL, 2008f),
para que os entes fiscalizados elaborem, formalizem,
divulguem e mantenham atualizadas politicas de
seguranca da informacao norteadoras da gestao da
seguranca da informacgio nessas entidades.

O trabalho de revisao iniciou-se com analise da
Assig sobre o conteudo do relatério do diagnéstico.
Tal relatério apontou que a politica de seguranca da
informacio vigente a época apresentava limitadores,
tais como abordagem excessivamente tecnolégica,
indo de encontro ao conceito de que seguranca
da informacgio nao engloba apenas tecnologias,
mas também processos e pessoas no ambito
organizacional; nao atribuicao de responsabilidades
sobre a seguranca da informacao, o que dificulta a
implementacao das agoes decorrentes da politica;
inclusao de temas especificos que deveriam estar
contidos em normas complementares, a exemplo
do disciplinamento do uso do correio eletrénico
no Tribunal.

Ap6s a andlise do relatorio e de sugestoes
coletadas em reunides com unidades do TCU
envolvidas com o tema, a Assig elaborou minuta
da PCSI/TCU, a qual foi aprovada pela Resolugio
— TCU n° 217/2008 (BRASIL, 2008e). As diretrizes
estabelecidas nessa resolu¢ao determinam as linhas
mestras a serem seguidas por todos para que seja
assegurada a seguranca das informagoes produzidas
e custodiadas pelo Tribunal.

Em relacio ao disciplinamento anterior, destacam-se
na PCSI/TCU a atribui¢iao de competéncia a Segepres,

por meio da Assig, para coordenar e acompanhar
a implementagao da politica e de suas normas
complementares; institui¢io do CSI; definicio e
atribuicao de responsabilidades para gestores e
custodiantes de informacao, dirigentes e chefias de
unidades no Tribunal; e exclusio do tema correio
eletronico, tratado em norma especifica.

Na PCSI/TCU, como um conjunto de principios,
objetivos e diretrizes que norteiam a gestao de
seguranca de informagoes no Tribunal, constam
topicos comuns em politicas de seguranca da
informacao, recomendados pela norma da ABNT
(ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS,
2005), tais como: definicao e objetivos de seguranca
da informacao, responsabilidades gerais na
gestao de segurancga da informacao, mencao as
normas e procedimentos complementares que
apo6iam a politica, consequéncias de violacoes
das normas estabelecidas na politica, necessidade
de treinamento e educagio em segurancga da
informacao, entre outros assuntos.

Com o objetivo de tornar mais claro o conteudo
dessa politica a todos os envolvidos — servidores,
unidades do Tribunal, prestadores de servico
terceirizado, estagiirios ou quaisquer outros
colaboradores do Tribunal que tenham acesso,
de forma autorizada, a informacoes produzidas
ou custodiadas pelo Tribunal, foram elaborados
a cartilha “Seguranca da informag¢ao no TCU:
politica corporativa comentada” e o folder “Politica
Corporativa de Seguranca da Informacao do TCU”.

3.3 EDICAO DE NORMATIVOS COMPLEMENTARES

Como toda politica, a PCSI/TCU se concentra
em principios e diretrizes. E o principal de muitos
outros documentos, como por exemplo, os
comentados a seguir, com informacoes cada vez
mais detalhadas sobre procedimentos e padroes
de seguranca da informacao a serem aplicados em
determinadas circunstincias.

3.3.1 CLASSIFICACAO DE INFORMACOES

Apo6s a aprovagao da PCSI/TCU, o CSI, em sua
prerrogativa de propor normas € mecanismos
institucionais para melhoria continua em seguranga
da informacio e em atendimento ao Acérdao —
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TCU n° 1.603/2008-PL (BRASIL, 2008c), aprovou
e submeteu a CCG minuta de normativo sobre
classificagcdo das informacoes produzidas ou
custodiadas pelo Tribunal.

A regulamentacao da classificagao das
informac6es no TCU merece destaque por permear
o desenvolvimento das atividades do Tribunal e por
se constituir em instrumento estruturante para que a
gestao da informacao seja efetuada adequadamente
nos processos de trabalho corporativos. Tal
regulamentac¢ao nao so atende ao referido acérdao,
mas também promove a instituicio de mecanismo
fundamental a implantacao sustentivel do processo
eletronico na Casa e propicia a implementacio de
requisitos de seguranca que favorecam o intercambio
de informacgoes entre o TCU, seus jurisdicionados,
orgaos e entidades participes da rede de controle e
de demais acordos de cooperacao.

3.3.2 CONTROLE DE ACESSO

Impelidos pelas discussOes sobre seguranca
da informacio na revisio da PCSI/TCU, foram
aprovados pelo Tribunal, ainda antes da publicacao
da politica revisada, procedimentos e regras
para concessao de perfil de acesso a solucgoes de
tecnologia da informacao para profissionais de
empresas contratadas e estagiarios, condicionada
a assinatura de termo de responsabilidade no uso
de recursos de tecnologia da informacao. Como
complemento, a Assig editou nota técnica sobre
o processo de concessao e revogacao de perfis
do sistema de geréncia de acesso a solucoes
de tecnologia da informagao do Tribunal, com
recomendacoes para formalizar a politica de
controle de acesso a partir dos processos de
trabalho ja adotados, incluindo a definicao conjunta
de responsabilidades, procedimentos e prazos por
gestores de solugoes de TI e Setic.

3.4 GERENCIA DE INCIDENTES DE
SEGURANCA DA INFORMAGAO

Seguindo a boa pritica de instruir os usudrios
a notificarem qualquer observacao ou suspeita
de fragilidade em seguranca da informacao e de
estabelecer canal apropriado para registro dessa
notificacio (ASSOCIAGAO BRASILEIRA DE NORMAS
TECNICAS, 2005), a PCSI/TCU atribuiu a usudrios
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internos e colaboradores do TCU a responsabilidade
de reportar a Assig os incidentes de seguranca da
informacio de que tenham conhecimento. A Assig
é, portanto, o principal canal de comunicaciao para
registro de notificacoes de incidentes de seguranca
da informacao.

Os usudrios que, por desconhecimento ou duvida
quanto a caracterizacio de um fato como incidente
de seguranca da informagao, entram em contato com
a Ouvidoria ou a Central de Atendimento do Usudrio
da Setic, também tém sua notificacao registrada, sem
necessidade de um novo contato com a Assig. Essas
unidades atuam, portanto, como canais alternativos
para registro de notificacoes de incidentes.

Ap6s o registro, as informacoes coletadas com os
usudrios sao encaminhadas a unidade competente
para analise do incidente e identificagao de suas
causas, relato da solugio adotada, implementagiao
de medidas para prevenir sua recorréncia, etc.
Dependendo da gravidade do incidente, a Assig é
imediatamente comunicada para que seja possivel a
tomada de a¢io corretiva em tempo habil.

Atendendo ao Acérdio n® 1.603/2008-PL quanto
a gestao de incidentes, a Assig, a qual compete
coordenar e acompanhar a implementaciao da
PCSI/TCU e normas complementares, assim como
monitorar e avaliar periodicamente as praticas de
segurancga da informacao adotadas pelo Tribunal,
também ¢é responsavel pela anilise e pelo controle
consolidado dos incidentes de seguranca da
informacao registrados.

3.5 Uma acgao leva a outra

Na caminhada em busca de cumprir as proprias
recomendacoes, além daquelas descritas nos ac6rdaos
n° 1.603/2008-PL (BRASIL, 2008c¢) e n° 2.471/2008-PL
(BRASIL, 2008f), a realizacao de outras acoes se
mostrou necessaria para complementar os esforgos
de praticar, de fato, seguranca da informag¢ao no TCU.

Em termos estruturais, o Tribunal criou, na
Setic, o Servico de Seguranca em TI ao qual
compete promover e acompanhar, no ambito dessa
secretaria, a implementacao de acoes para seguranga
da informacao em consonincia com a PCSI/TCU;
coordenar a gestao de processos de trabalho,
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métodos e ferramentas para gestio da continuidade, incidentes de
seguranca da informacao e tratamento de riscos relacionados aos
servigos e solucoes de TI, entre outras competéncias.

Em termos normativos, além da minuta sobre classificagio das
informacoes produzidas ou custodiadas pelo Tribunal (item 3.3.1),
foram aprovadas pelo CSI e submetidas a CCG minutas sobre uso
do servigo de correio eletronico e uso da rede de computadores, de
dispositivos portiteis e de demais recursos de TI. Ainda se encontram em
discussao no ambito do CSI minutas de normativos que regulamentam
procedimentos para copia de seguranca e instalacao de softwares em
estagoes de trabalho.

Além disso, a Assig elaborou modelo de termo de sigilo e
responsabilidade para assinatura por parte de estagiarios e demais
colaboradores quando da autorizagao para acesso a informagoes nao
publicas, e tem divulgado ao publico interno orientacoes de seguranca
para a realizacao de trabalho fora das dependéncias do TCU e o uso
de fragmentadoras para descarte de documentos em meio fisico.
Vale destacar, ainda, o programa de conscientizacao (item 3.5.1) e a
elaboracao de notas técnicas sobre seguranca na emissao de certidoes e
sobre controle de acesso logico, em especial no que tange a concessio
e revogacao de perfis do sistema de geréncia de acesso a solugoes de
TI do Tribunal (item 3.3.2).

3.5.1 PROGRAMA DE CONSCIENTIZAGAO

Com o objetivo de manter o corpo técnico do TCU capacitado nas
praticas de seguranca da informacio e consciente da importiancia
desse tema para a instituicao, a Assig instituiu um programa para
conscientizagio de servidores e autoridades do TCU sobre seguranca da
informacao. Tal programa nao tem a pretensio de cobrir necessidades
técnicas especiais em seguranca da informag¢ao em funcao de atribuicio
no TCU, como ¢ o caso das unidades Assig, Sefti, Setic e Servico de
Seguranca (Segur), por exemplo. Seu foco é a difusao de conceitos
basicos, praticas gerais e habitos de trabalho fundados na preocupacio
com a seguranga da informacao.

O programa de conscientizacio, como atividade continua, é
composto de agoes periddicas, como a divulgacao, na comunidade
“Seguranca da Informacio” no portal corporativo e em coluna
quinzenal no informativo interno do Tribunal (Unido), de politicas e
normas internas, dicas, orientagoes e noticias de iniciativas no TCU
ligadas a seguranca da informagiao. O contato direto com servidores
e autoridades, em visitas as unidades para discutir problemas, sanar
duavidas e captar diferentes percepcoes sobre seguranca da informacao,
também faz parte do programa.

No programa, hd ainda a institui¢ao, com previsiao anual, do “Dia da
Segurancga da Informacio no TCU”, com palestras de convidados internos
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e externos, e atividades lidicas e educacionais.
A primeira edicao desse evento interno, em 29
de outubro de 2009, contou com a participagao
de palestrantes da Sefti e da Petrobras, além de
apresentacio teatral e premiacao aos vencedores de
quiz sobre seguranca da informacao.

4 PLANOS PARA O FUTURO

Embora diversas acoes tenham sido realizadas
no ambito do Tribunal, ainda existem desafios a
serem encarados. Dentre eles, estao previstos para o
proximo ano a implantagao da gestao da continuidade
de negécio (GCN), a revisio de normativos e a
implementacao de controle de acesso fisico compativel
com as necessidades da organizacio.

A gestao da continuidade de negd6cios tem por
objetivo “nao permitir a interrupcao das atividades
do negdcio e proteger 0s processos criticos contra
efeitos de falhas ou desastres significativos, e
assegurar a sua retomada em tempo habil, se for
0 caso” (ASSOCIACAO BRASILEIRA DE NORMAS
TECNICAS, 2005). Como a interrupgio das atividades
do negdcio de uma organizacido pode acarretar
problemas legais, financeiros ou de imagem, a
relevancia da GCN esta cada vez mais evidente, tanto
para organizacoes privadas como publicas.

Para viabilizar a implanta¢io da GCN no TCU,
a estratégia desenhada pela Assig e aprovada pelo
CSI parte de cooperagao com outras organizagoes
da Administracao Publica que ja tenham passado
por essa experiéncia. A ideia é obter o maximo de
informacoes e absorver métodos e procedimentos
para identificacao dos processos criticos do TCU
durante anilise de impacto no negécio (Business
Impact Analysis — BIA).

No que concerne ao controle de acesso fisico,
vale registrar que o TCU possui normatizagao interna
sobre o tema desde 1995. No entanto, sua Gltima
atualizag¢ao ocorreu em 2000, abordando itens
como o acesso de veiculos a garagem do Tribunal e
a identificacao pessoal de servidores, colaboradores
e visitantes.

A atualizacao peridédica desse normativo
é necessaria para que seja compativel com a

64 ] REVISTADO TCU 117

necessidade organizacional de minimizar os riscos
inerentes ao tema. Dessa forma, a semelhanca do que
foi feito acerca do controle de acesso 16gico, é mister
que o acesso as dependéncias do TCU seja avaliado
sob a éOtica da seguranca da informacao.

5 CONSIDERAGOES FINAIS

Diante do exposto, pode-se dizer que o TCU
tem trilhado o caminho correto para o alcance de
legitimidade moral perante seus jurisdicionados. As
acoes e atividades relatadas de forma sintética neste
artigo vao ao encontro do discurso presente nas
orientacoes e nos acordaos expedidos pelo Tribunal.

Especificamente quanto aos acdrdaos
n° 1.603/2008-PL (BRASIL, 2008c) e n° 2.471/2008-PL
(BRASIL, 2008f), todas as recomendagoes ali contidas
ou ja foram realizadas ou se encontram em andamento
no TCU. Vale esclarecer que as acoes de geréncia
de mudancgas e geréncia de capacidade citadas nos
acérdaos, embora estejam relacionadas com o tema
segurancga da informagao, possuem foco na gestao de
servicos de TI. Por essa razao, tais assuntos nao foram
abordados de forma direta neste artigo, mesmo que
a implementagao dessas recomendacoes esteja em
andamento no TCU, amparada no conjunto de boas
praticas ITIL%.

Nao obstante os passos dados para cumprir as
proprias recomendacoes e, assim, ser referéncia para
os jurisdicionados, muitos desafios ainda precisam
ser enfrentados pelo Tribunal. Mesmo em relacao as
acoes ja realizadas, o trabalho permanece, visto que
€ necessario revisitar os assuntos periodicamente,
para manter acoes e normativos atualizados frente
as necessidades da organizacao.

Em se tratando de segurancga da informacao,
conjugar verbos no pretérito nio parece ser 0 mais
adequado. E uma atividade continua, e a estratégia
para o sucesso pressupoe alargar as fronteiras sem
descuidar do espaco ji conquistado. E preciso
elaborar normativos e politicas, definir e implantar
estrutura e controles adequados. Mas, ao realizar
cada uma dessas acoes, nio se pode declarar o
trabalho como de todo realizado. E preciso avaliar
riscos continuamente e, a partir dos resultados
encontrados, atualizar cada uma das agoes citadas.
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E por essa razio que o gertndio foi utilizado no titulo deste artigo.
No esforgo para ser exemplo aos jurisdicionados e para alinhar discurso
e pratica, o TCU estd “cumprindo” as préprias recomendacgoes. E deve
se esforcar cada vez mais para isso, sob pena de perder legitimidade
para recomendar a adocao de praticas de seguranca da informacgao.
Assim, o TCU deve ser perseverante e diligente, de modo a consolidar as
acoes ja realizadas, concluir aquelas em andamento e construir cultura
de seguranca da informag¢ao em toda a organizacao.

REFERENCIAS

ASSOCIA(;AO BRASILEIRA DE NORMAS TECNICAS. NBR ISO/IEC 27002 Tecnologia
da informacgao: técnicas de seguranca : cédigo de pratica para a gestdo da
seguranca da informacao. Rio de Janeiro, 2005.

ANSOFF, H. Igor. Implantando a administracdo estratégica. Sao Paulo: Atlas, 1993.

BRASIL. Constituicdo (1988). Constituicdo da Republica Federativa do Brasil.
Brasilia: Senado Federal, 1988.

___ . Tribunal de Contas da Unido. Resolugdo n° 91, de 25 de junho de 1997.
Aprova procedimentos a serem observados para salvaguarda dos documentos,
assuntos e processos de natureza sigilosa, a serem submetidos a apreciacdo e
ao julgamento do Tribunal de Contas da Unido e da outras providéncias Diario
Oficial da Unigo, Brasilia, DF, 30 jun. 1997.

. Resolucdo n® 126, de 3 de novembro de 1999. Dispde sobre a
Politica de Seguranca de Informacdes do Tribunal de Contas da Uniao (PSI/TCU).
Boletim do Tribunal de Contas da Unido, Brasilia, DF, ano 32, n° 66, p. 2386-
2389, 8 nov. 1999.

. Portaria n° 39, de 18 de fevereiro de 2000. Dispde sobre acesso,
circulacdo e permanéncia de pessoas e veiculos nos edificios do Tribunal. Boletim
do Tribunal de Contas da Unido, Brasilia, DF, ano 33, n. 10, p. 4, 9 mar. 2000.

. .Portarian®211, de 28 de junho de 2001. Define critérios para
cadastramento de informagdes nas bases corporativas de dados do TCU. Boletim
do Tribunal de Contas da Unido, Brasilia, DF, ano 34, n. 48, p. 1-2, 9jul. 2001.

. Portaria n® 108, de 6 de maio de 2005. Dispbe sobre procedimentos
e agdes de Gestao Documental no TCU. Boletim do Tribunal de Contas da Unido,
Brasilia, DF, ano 38, n. 10, 21 mar. 2005.

. Portarian® 105, de 29 de maio de 2006. Dispde sobre competéncias
e designacao das unidades gestoras de soluges de tecnologia da informacédo do
Tribunal de Contas da Unido. Disponivel em: < http://www.tcu.gov.br/Consultas/
Juris/Docs/judoc/PORTN/20090206/PRT2006-105.doc>. Acesso em: ago. 2009.

. . Portaria n°® 169, de 31 de julho de 2006. Estabelece critérios para
acesso a internet por meio da rede de computadores do TCU. Boletim do Tribunal
de Contas da Unido, Brasilia, DF, ano 39, n. 29, p. 2-4, 7 ago. 2006.

. Boas préticas em sequranca da informacéo. 2. ed. Brasilia: TCU, 2007.

. .Portarian® 138, de 2 de maio de 2007. Designa o Auditor Augusto
Sherman Cavalcanti para a coordenacao estratégica relativa a drea de tecnologia
da informacdo no dmbito do Tribunal de Contas da Unido. Boletim do Tribunal
de Contas da Uniéo, Brasilia, DF, ano 40, n. 16, p. 3-4, 7 maio 2007.

jan/abr 2010 [ 65



DOUTRINA

. . Sequranca da informacéo no TCU: politica corporativa comentada. Brasilia:
TCU, Assig, 2008.

. Portaria—Segepres n° 2, de 2 de abril de 2008. Dispde sobre as competéncias,
estrutura, lotacdo e alocacao de fungdes de confianca da Secretaria-Geral da Presidéncia.
Disponivel em: < http://portal2.tcu.gov.br/portal/page/portal/TCU/unidades/segepres/atos
segepres/segepres/2008/Portaria_Segepres-n%C2%BA%202-08.doc>. Acesso em: ago. 20009.

__________ . Acérdao n® 1.603 — Plenario, de 13 de agosto de 2008. Ministro Relator
Guilherme Palmeira. Disponivel em: < http://contas.tcu.gov.br/portaltextual/MostraDocume
nto?gqn=3&doc=1&dpp=20&p=0>. Acesso em: ago. 2009.

. Portarian®202, de 8 de setembro de 2008. Dispde sobre a concessao de perfil
de acesso a solugdes de tecnologia da informacao para profissionais de empresas contratadas
e estagiarios, no dmbito do Tribunal de Contas da Unido. Boletim do Tribunal de Contas da
Uniéo, Brasilia, DF, ano 41, n. 35, p. 4-7, 15 de setembro de 2008.

. Resolucdo — TCU n° 217, de 15 de outubro de 2008. Dispde sobre a Politica
Corporativa de Seguranga da Informacdo do Tribunal de Contas da Uni&o (PCSI/TCU). Boletim
do Tribunal de Contas da Unido, Brasilia, DF, ano 41, n. 41, p. 1-5, 28 out. 2008.

. Acérddo n® 2.471 — Plenério, de 5 de novembro de 2008. Ministro Relator
Benjamin Zymler. Disponivel em: < http://contas.tcu.gov.br/portaltextual/MostraDocumento
?2gn=1&doc=1&dpp=20&p=0>. Acesso em: ago. 2009.

__________ . Portaria n® 277, de 18 de novembro de 2008. Dispde sobre o Comité de
Seguranca da Informacdo no ambito do Tribunal de Contas da Uniao. Boletim do Tribunal de
Contas da Unido, Brasilia, DF, ano 41, n. 45, p. 23-24, 24 nov. 2008.

. Politica corporativa de sequranca da informacdo do TCU. Brasilia: TCU, Assig,
[2009]. Folder.

DIAS, Claudia. Seguranca e auditoria da tecnologia da informacdo. Rio de Janeiro: Axcel
Books do Brasil, 2000.

FONTES, Edison. Praticando a sequranca da informacéo. Rio de Janeiro: Brasport, 2008.
KOTLER, Philip. Administracdo de marketing. Sao Paulo: Atlas, 1975.

MORGAN, Gareth. Imagens da organizag¢do. Sao Paulo: Atlas, 1996.

ORLANDI, Eni. Anélise de discurso: principios e procedimentos. 2. ed. Campinas: Pontes, 1999.

PFEFFER, Jeffrey & SALANCIK, Gerald R. The external control of organizations: a resource
dependence perspective. New York: Harpes & Row, 1978.

PINHEIRO, Patricia. Direito digital. 3. ed. rev., atual. e ampl. Sdo Paulo: Saraiva, 2009.

SEMOLA, Marcos. Gestao da sequranca da informacéo: uma visao executiva. Rio de Janeiro:
Campus, 2003.

SUCHMAN, Mark C. Managing legitimacy: strategic and institutional approaches. Academy
Management Review, v.20, n.3, p. 571-560, jul. 1995.

WURMAN, Samy. Controle externo. 2. ed. Brasilia, 2005.

NOTAS

1 Pesquisa realizada em 30/9/2009 no Portal TCU, por meio das ferramentas Jurisprudéncia
Sistematizada e Pesquisa de Acérdaos.

2 Atualizada para a NBR ISO/IEC 27002:2007
3 Atualizada para a NBR ISO/IEC 27002:2005

4 Information Technology Infrastructure Library

66 ] REVISTADO TCU 117



DOUTRINA

O controle externo por
meio de bases de dados

Antonio Martins Junior
Marcio Rodrigo Braz

Antonio Martins Junior é servidor do Tribunal de Contas da
Unido e tecndlogo pela Universidade Federal do Ceara (UFQ).
Marcio Rodrigo Braz é servidor do Tribunal de Contas da
Unido, bacharel e mestre em Informaética pela Universidade
Federal do Parana (UFPR).

1 RESUMO

A medida que a informatizacio da administracio
publica avancga, multiplicam-se os sistemas e bases
de dados nos 6rgios e entidades participantes da
estrutura estatal. Para acompanhar esse avanco,
orgaos de fiscalizacio tém adotado a auditoria de
dados como instrumento para efetuar controle por
meijo de bases de dados.

As técnicas e ferramentas de auditoria de dados
dao suporte a manipulagio e cruzamento de
grandes quantidades de informacoes, permitindo
a visualizacao de padroes e tendéncias nos dados.
Em consequéncia, podem revelar inconsisténcias e
indicios de irregularidades.

O Tribunal de Contas da Unido (TCU) vem
realizando relevantes trabalhos para a sociedade
por meio da aplicacido dessa técnica. Sao exemplos
de indicios de irregularidades detectados nessas
fiscalizagOes: beneficios previdenciarios recebidos
por pessoas falecidas; servidores exercendo jornada
de 20 horas semanais, mas percebendo remuneragao
correspondente a 40 horas por semana; uso de placas
de motos e de veiculos de passeio em documentos
de origem florestal emitidos junto ao Ibama para
comprovar a legalidade do transporte de produtos
florestais, normalmente realizado por caminhoes e
outros veiculos pesados.

Esses e outros resultados da aplicaciao da técnica
para fins de controle terminam por gerar ainda
mais expectativas quanto a novas possibilidades e
ganhos com sua aplicagdo. Os desafios, porém, sao
muitos em um ambiente complexo e heterogéneo
como o das bases de dados da Administracao
Publica Federal. Discuti-los e compreendé-los €,
portanto, fundamental.
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2 CONCEITOS E DEFINICOES

A area de tecnologia da informacgao e, por
consequéncia, a auditoria em tecnologia da
informacio, sao dreas repletas de termos e definicoes
técnicas. A seguir, sio apresentadas algumas das
defini¢Oes e conceitos mais importantes para uma
melhor compreensao deste artigo.

Bancos de dados sao estruturas que permitem
representar a realidade sob um determinado
aspecto. Para isso, eles sio suportados por sistemas
gerenciadores que registram e mantém as informagoes
nos computadores segundo determinados modelos.
Com o uso cada vez mais intenso e amplo da
tecnologia da informacao (TI) na administragao
publica, avaliar a confiabilidade dos dados constantes
nos bancos dos sistemas organizacionais tornou-se
uma necessidade. O controle externo por meio de
bases de dados se insere nesse contexto e a auditoria
de dados é uma especializagao desse tipo de controle.

Na area de Tecnologia da Informacio, o termo
auditoria de dados costuma ser associado aos
recursos providos pelos sistemas gerenciadores
de banco de dados para permitir o registro e o
rastreamento de operacoes realizadas sobre tabelas
de um banco de dados. No entanto, no ambito do
controle, a expressio assume uma conotagao mais
ampla. Para o TCU, auditoria de dados é uma
das abordagens da auditoria de TI que avalia as
informacoes contidas em meios de armazenamento
eletronico a fim de se certificar se sao integras,
confidveis e em conformidade com as normas
que regem o negdcio. Essa defini¢cao é a que sera
considerada para o restante deste artigo.

Assim, a auditoria de dados, antes de ser formada
por aspectos puramente tecnolégicos, constitui-se
em uma forma de avaliagio e fiscalizaciao de sistemas
de informacio. Os sistemas, nesse caso, estio
representados pelos dados por eles armazenados, os
quais podem vir a refletir eventuais falhas de controle
existentes nos sistemas ou nos processos de negdcio
por eles suportados.
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Em uma auditoria de dados, é possivel a realizagcao
de anilises em um Unico arquivo ou entre arquivos
diferentes, inclusive de bases de dados distintas.
A realizagao de anilises entre arquivos diferentes
corresponde ao conceito de cruzamento de dados.
Cruzar dados nada mais é que relacionar informacoes
pertencentes a arquivos distintos, de uma ou de
mais bases de dados. Devido ao grande nimero de
bases existentes na administragio publica, muitas
vezes torna-se interessante confrontar informagoes
complementares para revelar inconsisténcias nos
cadastros. Um exemplo bastante comum é a verificagao
da validade dos nimeros de CPF de uma base ao se
confrontar tais nimeros com os armazenados na base
oficial da Receita Federal do Brasil.

O cruzamento de dados somente é possivel com a
utilizacao de um ou mais campos que sejam comuns
aos arquivos envolvidos na operagio. Define-se este
elo entre os arquivos como chave de cruzamento.
Uma chave de cruzamento pode ser uma chave
simples, como ¢é o caso do CPF, ou composta, como
no exemplo da composi¢cao formada pelo nome +
nome da mie + data de nascimento.

Durante as analises e os cruzamentos de dados,
utiliza-se largamente a algebra relacional, que,
segundo Date (1986, p. 193), pode ser conceituada
como um conjunto de operagoes e relacbes em que
cada operacdo usa uma ou mais relagbes como seus
operandos, e produz outra relacio como resultado.
No contexto da auditoria de dados, a relacao nada
mais é que um arquivo. As operacoes tradicionais sao
aquelas utilizadas com conjuntos, tais como a uniao,
intersecao, diferenca e produto cartesiano. Hi
também operacoes relacionais especiais: selecao,
projecao e juncao. A selecio é a operacio que produz
um subconjunto horizontal (linhas ou registros) de um
arquivo em que um ou mais de seus campos (colunas)
satisfazem a uma determinada condi¢io. A projecao tem
como resultado um subconjunto vertical (colunas ou
campos) obtido pela selecao de determinadas colunas
(campos) de um arquivo. A junc¢ao produz um novo
arquivo obtido a partir de dois outros arquivos por
meio de uma chave de cruzamento.
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3 AUDITORIA DE DADOS - PANORAMA DE UTILIZACAO

No TCU, a auditoria de dados tem sido utilizada
como um tipo de auditoria de tecnologia da
informacao e como técnica auxiliar em procedimentos
de auditorias operacionais e de conformidade.
Originalmente, a técnica era aplicada quase que
exclusivamente por profissionais de auditoria da
drea de tecnologia da informacao. No entanto,
acoes educacionais levadas a efeito no ambito do
TCU buscaram capacitar auditores de outras areas
na aplicacao da técnica. O ultimo curso foi realizado
pela Secretaria de Fiscalizacao de Tecnologia da
Informacao (Sefti) em parceria com o Instituto
Serzedello Corréa (ISC) em fevereiro de 2008.

A seguir estido listados alguns dos trabalhos mais
recentes do TCU utilizando auditoria de dados:

* auditoria de conformidade no Sistema
Informatizado de Controle de Obitos (Sisobi)
do Instituto Nacional do Seguro Social (INSS),
ainda nao apreciado pelo colegiado do TCU.

* auditoria de conformidade no Cadastro Unico
para programas sociais do governo federal no
Ministério do Desenvolvimento Social e Combate
a Fome - (Ac. n® 906/2009 - TCU - Plenario);

* auditoria de avaliacao do controle do transito
de produtos florestais realizado por meio
de sistema do Instituto Brasileiro do Meio
Ambiente e dos Recursos Naturais Renovaveis
(Ibama) - (Ac. n°® 309/2009 - TCU - Plenario);

* representacao que verificou incompatibilidade
entre a jornada de trabalho de servidores e
respectiva remuneracao (Ac. n° 89/2008 - TCU
- Plenirio);

* avaliagao do controle interno do Poder Executivo
Federal (Ac. n°® 412/2007 - TCU - Plenario);

* auditoria de natureza operacional em
hospitais universitarios do Rio de Janeiro
(Ac. n® 473/2007 - TCU - Plenirio);

* auditoria no pagamento de pensoes com base
em dados cadastrais extraidos do Sistema de
Administragao de Pessoal (SIAPE) do Ministério
do Planejamento, Orcamento e Gestao
(Ac6rdao n° 2.534/2007 - TCU - Plenario);

* auditoria de tecnologia da informacgio para
avaliagio do médulo de consignacoes do STAPE
(Ac. n° 1.505/2007 - TCU - Plenirio);

Além do TCU, outros 6rgaos utilizam ferramentas
de analise e auditoria de dados para fins de controle.
A Controladoria Geral da Uniao, no Ambito do
controle interno, costuma apresentar relatérios
contendo trabalhos realizados por meio da analise
de bases de dados da administracio publica. No
exterior a situacio também se repete. Orgios de
fiscalizagdo como o National Audit Office (NAO) do
Reino Unido, por exemplo, continuamente utilizam
dados de 6rgaos externos em seus trabalhos (REINO
UNIDO, 2008).

4 CONTROLE EXTERNO POR MEIO DE BASES DE DADOS

O controle externo por meio de bases de dados
encontra a sua fundamentacao no inc. IV do
art. 71 da Constituicao Federal que estabelece a
competéncia do Tribunal de Contas da Uniao (TCU)
para realizag¢io de auditorias de natureza contabil,
financeira, orcamentaria, operacional e patrimonial.

Por sua vez, o Regimento Interno do TCU define,
em seu art. 239, que auditoria é o instrumento de
fiscalizacgao utilizado pelo Tribunal para:

I. examinar a legalidade e a legitimidade dos
atos de gestao dos responsaveis sujeitos a
sua jurisdicao, quanto ao aspecto contabil,
financeiro, orcamentirio e patrimonial;

II. avaliar o desempenho dos 6rgaos e entidades
jurisdicionados, assim como dos sistemas,
programas, projetos e atividades
governamentais, quanto aos aspectos de
economicidade, eficiéncia e eficacia dos atos
praticados;

IV. subsidiar a apreciacao dos atos sujeitos a
registro.

III.
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No TCU, a primeira definicio corresponde ao que se
denomina de auditoria de conformidade, enquanto que a
segunda é conhecida como auditoria operacional. A auditoria
de dados envolve aspectos dessas duas abordagens, na
medida em que avalia a adequagao das informagoes contidas
nos bancos de dados as normas que regem O pProcesso
de negocio (conformidade), bem como o desempenho
relacionado com as estruturas que armazenam os dados
e com os sistemas que fazem uso dessas informacoes
(operacional).

O controle externo por meio de bases de dados nio se
resume apenas a auditoria de dados, apesar de esta ser a
sua vertente mais conhecida. Problemas relacionados com
anormalizacao! de arquivos e redundancia de informagoes
nas diversas bases de dados da Administragcio Publica
Federal tém sido observados em virias auditorias do TCU e
constituem oportunidades de atuacio por parte desse 6rgio.
O arquivo da ficha financeira de servidores, aposentados
e pensionistas do Sistema Integrado de Administracao
de Recursos Humanos (Siape) e o arquivo de titulares de
beneficios do Sistema Unificado de Beneficios (SUB) sdo
exemplos de arquivos nao normalizados, cujos desenhos
implicam em problemas como a limitagio do namero de
rubricas por contracheque e a possibilidade de acumulacao
de beneficios, respectivamente. Ressalte-se que estes
arquivos pertencem a sistemas antigos, afetados, na época
de seus desenvolvimentos, por problemas atualmente nao
relevantes, como a lentidao na recuperagao de informagoes
armazenadas em discos, o que pode ter influenciado na
decisiao de suas modelagens.

A redundancia de informaco6es, por sua vez, esti presente
de variadas formas nas bases de dados publicas. Uma das
redundincias mais conhecidas e também uma das mais
relevantes estd relacionada a identificagao dos cidadaos,
tema posteriormente abordado neste artigo. Nas proximas
secoes, serao ainda discutidas algumas outras possibilidades
de aplicacio da técnica, assim como algumas das dificuldades
frequentemente enfrentadas.

OPORTUNIDADES PARA APLICACAO DA
TECNICA DE AUDITORIA DE DADOS

Conforme nos apresenta Verver (2008, p. 3), existem
varias areas em que a auditoria de dados pode ser aplicada.
Com base nesta lista, apresenta-se abaixo uma varia¢ao
contendo possibilidades mais especificamente associadas
ao controle externo:
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Anilise exploratoéria: analise preliminar dos
registros armazenados na base de dados.
Essa atividade pode apoiar o processo de
planejamento da auditoria, uma vez que podera
indicar que areas ou transacgoes, em funcao
de risco e materialidade, deverio ser objeto
da execucao de procedimentos adicionais de
auditoria.

Teste e avaliacao de controles: verificacao
de conformidade dos registros as regras de
negocio. A auditoria de dados permite que
para um dado processo 100% das transagcoes
sejam verificadas, reduzindo o risco de anilises
incompletas em razao de amostras estatisticas
mal planejadas.

Deteccao de fraudes: analise de transacoes para
identificar indicios de fraude. As possibilidades
dessa andlise dependem da 4rea de negdcio
sob fiscalizacdo e da experiéncia do auditor.
Algumas das verificacoes mais comuns
sdo: andlise das transagdes mais vultosas;
sumarizacio da execuciao de registros por
usudrio; analise de incompatibilidade entre o
cargo ou fungao do usuario e as transagoes por
eles desempenhadas, e outras.

Anilise de trilhas de auditoria e logs de
acesso: tabelas de logs e de trilhas de auditoria
frequentemente contém milhoes de registros,
dificultando seu uso e andlise. Uma boa
ferramenta de auditoria de dados, pode,
contudo, permitir que os logs sejam uma
importante fonte de informacoes para o auditor.

Auditoria continua: a aplica¢gao de mecanismos
automatizados de testes de auditoria de dados
em intervalos periédicos é um mecanismo
poderoso. Deixar os dados sob verificacao
continua pode antecipar a visualizagao de
irregularidades ou inconsisténcias tio logo
elas ocorram (VERVER, 2008, p. 4). No entanto,
devido a necessidade de acesso continuo a
atualizacoes dos dados, esse procedimento
parece mais afeto ao mundo dos controles
internos. A verificacio automatizada das
transagoes seria mais uma forma de controle
estabelecido sobre o sistema de informacoes.

Ainda assim, alguns sistemas da administracio
publica possuem interfaces que permitem
ao controle externo recuperar de maneira
periddica e atualizada suas informacoes, o
que poderia viabilizar a aplicagao da auditoria
continua.

DESAFIOS E DIFICULDADES NA APLICACAO DA
TECNICA DE AUDITORIA DE DADOS

Embora as oportunidades sejam virias, existem
ainda muitos desafios e dificuldades na aplicagio
da auditoria de dados, que vao além do mero
conhecimento das ferramentas de manipulagio e
analise de dados.

Em geral, sistemas de informagao suportam
processos de negécio complexos. E comum, na
Administracio Publica Federal, sistemas com
centenas e até milhares de transacoes. Por outro lado,
os objetivos das auditorias costumam se limitar a
uma determinada parcela do processo a ser auditado.
E de fundamental importincia para o sucesso da
auditoria de dados a delimitagio precisa do escopo
do trabalho a ser realizado de acordo com o objetivo
proposto, devido a limitagoes de tempo e recursos.

Auditorias de sistemas e de dados sao duas das
abordagens da auditoria de TI que permitem chegar
a resultados semelhantes. Isto porque as falhas nos
controles dos aplicativos, objeto das investigacoes
das auditorias de sistemas, podem levar a inferéncias
sobre a qualidade dos dados. Desse modo, a auséncia
de uma critica de validade de datas, por exemplo,
leva a conclusao da possivel existéncia de datas
invalidas armazenadas. Da mesma forma, é possivel
concluir que determinado controle nio existe em
um aplicativo pela mera andlise dos dados a ele
relacionados.

Na fase inicial desses tipos de auditoria, é
necessario conhecer o mapeamento do processo
de negdcio cujas falhas propiciaram a oportunidade
da realizacao da auditoria. A decisio de se adotar
a abordagem de dados (e nao a abordagem de
sistemas, por exemplo) deve ser posterior a essa
fase e depende das impressoes colhidas por meio das
técnicas tradicionais de auditoria como entrevistas e
analise de documentacao.
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Definida a abordagem de dados na auditoria,
serd necessario compreender a organizacio da base
de dados por meio de consultas a documentagio,
aos dicionirios e modelos de dados?. As reunioes
e entrevistas com analistas, programadores e
administradores das bases de dados também sao
fundamentais para reforcar o entendimento, pois,
além de muitas bases serem complexas, contendo
centenas de arquivos e milhares de campos, os
contatos técnicos permitem compreender aspectos
dos dados que a documentacao, por si s6, nem
sempre € capaz de transmitir. Acrescente-se a essa
dificuldade os casos de bases nio documentadas,
em que o significado dos arquivos e campos estd
armazenado apenas nas mentes dos responsaveis
pela sua manutencao. Dai a necessidade de
limitacao precisa do escopo para manter o foco
nas informacoes necessirias para a andlise da
funcionalidade a ser auditada.

As dificuldades nao se limitam, ainda, a
compreender a base de dados: a propria tecnologia
pode ser um problema. Devido as frequentes
mudancas pelas quais passa a area da tecnologia da
informacao, a variedade de softwares gerenciadores
de bancos de dados ¢é grande. Algumas familias de
tecnologias possuem caracteristicas peculiares, o que
pode demandar esforco adicional do auditor para
compreender estruturas as quais nao esta habituado.
Além disso, nem sempre as informacdes estao
estruturadas em arquivos conforme as melhores
técnicas de modelagem. E comum se deparar com
arquivos multi-registros® e nio normalizados.

Uma vez compreendida a organizagio da base,
passa-se a planejar os procedimentos de analise dos
dados, os quais devem ser realizados fora do ambiente
de producgio®. Os processos de analise costumam
consumir muito poder de processamento das
maquinas e podem prejudicar o funcionamento dos
sistemas caso sejam realizados no mesmo ambiente.
Por isso, andlises de dados em ambientes de producao
s6 devem ser realizadas em circunstincias especiais.

Dessa forma, costuma-se requisitar extragoes e
cOpias dos dados para que a andlise possa ser realizada
no ambito dos 6rgaos de controle. O processo
de requisicao e extracao deve ser estabelecido de
forma a minimizar o esforco requerido por parte
do auditado para a extracio dos dados e a0 mesmo
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tempo requer a aplicacao de medidas adequadas
para preservagao da seguranca dos dados. Deve-se
combinar previamente com a area técnica e com o
gestor 0 tempo necessirio para a extragao e envio
dos dados. Por essa razao, pode ser conveniente
a interrupcao da auditoria nessa fase até que os
arquivos sejam recebidos.

Muitas vezes, o tamanho das bases de dados
pode superar a capacidade de armazenamento e
processamento dos equipamentos dos 6rgaos de
controle, requerendo planejamento para garantir
que os equipamentos disponiveis sejam capazes
de analisar o volume de dados demandado.
Além disso, devem estar disponiveis ferramentas
apropriadas que permitam a manipulacao de
dados para simular as regras de negdcio, verificar a
conformidade dos dados com as normas aplicaveis e
detectar a ocorréncia de fraudes. Essas ferramentas
automatizadas de suporte ao trabalho de auditoria
de dados sao conhecidas por meio da sigla CAAT
(Computer Assisted Audit Techniques) ou Técnicas
de Auditoria Auxiliadas por Computador (TAAC),
em portugués. Excel, Access, Idea, ACL e Picalo
(software livre) sio exemplos de CAAT.

Além dos requisitos técnicos, existem os
requisitos formais relativos aos procedimentos
aplicados. Todo procedimento executado deve
ser rastreavel e repetivel, de forma a viabilizar o
controle e revisio dos procedimentos de auditoria.
O guia de uso de ferramentas informatizadas para
auditoria da Information Systems Audit and Control
Association (2008, p. 5) afirma que a documentacio
de procedimentos que se utilizam dessas ferramentas
deve incluir: preparacao para uso da ferramenta,
detalhes dos testes executados, detalhes das entradas
de dados (dados utilizados, leiautes de arquivos),
periodo de abrangéncia dos testes, detalhes de
saidas geradas (logs, relatérios) e até mesmo a lista
de parimetros relevantes ou codigo-fonte.

Por ultimo, é necessario advertir que os dados
constituem representacoes da realidade e nao a
realidade em si. Irregularidades nos dados nao
necessariamente refletem irregularidades na
vida real e devem ser encarados como indicios.
Convém considerar a possibilidade de comprovacao
documental dos indicios coletados. Como as auditorias
de dados normalmente geram mais achados que as
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auditorias comuns, pode ser necessaria a realizacio de
uma nova auditoria que cheque esses indicios. Caso
nao seja possivel, deve-se considerar a possibilidade
de utilizacio de uma amostra estatistica ou nao
estatistica com base em critérios de materialidade e
relevancia para a realizacao de trabalhos de campo.

A IDENTIFICACAO UNICA DOS INDIVIDUOS

Nas fiscalizagOes realizadas sobre bases de dados
da administracao publica, uma questao recorrente
¢ a dificuldade de individualizacao das pessoas
registradas nessas bases. Muitas das auditorias
realizadas pelo TCU sobre bases de dados do governo
tiveram que manipular dados de identificagio de
pessoas: sistema de controle dos beneficios da
Previdéncia Social, sistema de registro de 6bitos,
cadastro Unico para programas sociais do governo
federal, entre outras.

As falhas de controle nos processos de entrada das
informacoes nos sistemas acabam por permitir que
regras sejam burladas, possibilitando a ocorréncias
de fraudes. Boa parte das fragilidades associa-se
de alguma forma a dificuldade de se identificar
unicamente uma pessoa por meio das informacoes
registradas.

A inexisténcia de um nuimero que identifique
unicamente cada cidadiao brasileiro nio é,
propriamente, uma constatacao inédita, tendo em
vista que é um problema que vem sendo apontado
ha mais de uma década. Observem-se os seguintes
trechos da Lei n® 9.454, de 7 de abril de 1997:

Art. 1° E instituido o nimero unico de
Registro de Identidade Civil, pelo qual cada
cidadao brasileiro, nato ou naturalizado,
sera identificado em todas as suas relagoes
com a sociedade e com 0s organismos
governamentais e privados [...]

Art. 6° No prazo maximo de cinco anos da
promulgacio desta Lei, perderao a validade
todos os documentos de identificacao que
estiverem em desacordo com ela.

As bases de dados governamentais no Brasil detém
o registro de uma pessoa natural com a utilizagio de
mais de uma dezena de identificadores, os quais
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constituem subconjuntos ou visoes do universo
dos cidadaos. A Receita Federal do Brasil possui o
Cadastro da Pessoa Fisica (CPF), o qual constitui a
visdo dos brasileiros sob o ponto de vista tributario.
Na visao trabalhista, o cidadao ¢é identificado pelo
Numero de Identificagcio do Trabalhador (NIT).
O Ministério do Trabalho e Emprego mantém virios
cadastros de trabalhadores, a exemplo da RAIS,
CAGED, Seguro-Desemprego e FGTS.

Outros nimeros sio utilizados por outros
6rgaos, todos representando parcialidades do
universo dos cidadios: titulo eleitoral; passaporte;
carteira de motorista; identidades civis, militares,
federais, estaduais e de 6rgios de classe; alistamento
militar; e outros. Todos esses cadastros possuem
identificadores préoprios compostos de sequéncias
de caracteres, numéricos ou alfanuméricos, que, em
regra, ou nao se integram, ou nao se relacionam entre
si em padroes pré-definidos, ou nio se vinculam
a dados biométricos. Para piorar, a auséncia dessa
vincula¢ao e de uma base centralizada de cidadaos
torna possivel a obtencio de varios nimeros de uma
mesma base de dados para um unico cidadio.

Essa situacdo advém primordialmente das falhas
existentes no sistema de identificacio civil brasileiro.
A precitada Lei logrou estabelecer a base para a criacio
de um documento Unico de identificacio. Contudo,
apesar de existirem projetos e comissoes instituidas
com vistas a sua regulamentagao, o Registro de
Identidade Civil (RIC) ainda nao é realidade.

E nao é somente o Estado o prejudicado com
a existéncia de tantos identificadores. No projeto
de implementacao do RIC, o autor da referida Lei,
senador Pedro Simon (PMDB/RS), esclarece alguns
outros beneficios (BRASIL, 2007, p. 10):

As vantagens disso para o cidadao serao,
entre outras: a) liberd-lo da chatice de
memorizar nimeros € mais nimeros ou
consultar documentos virios em ocasioes
diversas; b) dispensa-lo de levar consigo um
sem numero de carteirinhas para se identificar
em situacoes varias (a que serve a um proposito,
normalmente, ndo serve a outro); c) evitar que
tenha que responder por atos ilicitos (ou até
mesmo licitos, por principio) praticados por
homonimos [...]
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Além de permitir a ocorréncia de diversos tipos
de fraudes, a auséncia deste documento Unico de
identificacao dificulta a realizacdo de cruzamentos,
que precisarao ser realizados por meio de
outras informagodes cadastrais das pessoas. Essas
informacoes, contudo, podem nio ser precisas e
estdo sujeitas a todos os tipos de inconsisténcias,
como erros de digitacao, grafia incorreta, erros
intencionais, entre outros. Ademais, sempre sera
necessario sopesar a possibilidade de existirem
homo&nimos e de que forma isso afeta os cruzamentos.

Mais recentemente, durante a conclusao deste
artigo, foi sancionada a Lei n°® 12.058, de 13 de
outubro de 2009. Embora tenha sido divulgada pela
midia como a lei que “unifica o nimero da carteira de
identidade, do passaporte e do CPF” e que “autoriza
o registro civil inico”, o texto, na verdade, apenas
alterou a Lei n° 9.454, de 7 de abril de 1997 (LULA
..., 2009). Uma das mudancas foi revogar o artigo
6° da Lei originaria, “ressuscitando a validade” dos
documentos de identificacio, que, de acordo com o
texto original, teriam perdido a validade em 5 anos
da promulgacao da lei. Assim, adaptou-se mais uma
vez o mundo das leis a realidade dos fatos, um sinal
claro das dificuldades de implantacao do RIC.

Ainda segundo a nova norma, a operacionalizacao
e atualizacao do cadastro nos estados e no
Distrito Federal, que anteriormente ficariam sob
responsabilidade de 6rgaos regionais do Sistema
Nacional de Registro de Identificacao Civil, agora
poderio ser realizadas pelos préprios Estados e pelo
Distrito Federal, mediante realizacio de convénios
com a Uniao, atuando de forma compartilhada com
o 6rgao central.

A atualizacao do texto normativo sinaliza a
disposicao em dar continuidade a implantacao do
RIC, no entanto, algumas questoes permanecem em
aberto. Se, por um lado, ¢ indiscutivel a necessidade
de implantagio de um nuimero que identifique
unicamente cada cidadao, por outro, a forma
como ele serd operacionalizado merece reflexio.
A unificacio dos diversos niumeros atualmente
existentes em um unico identificador pode gerar uma
concentrac¢ao de poder no 6rgao central responsavel
pela guarda dessa base de dados, com possivel ofensa
a privacidade dos cidadaos. Além disso, outras acoes
visam instituir identificadores Gnicos, a exemplo da

que cria o nimero Unico de certidoes de nascimento,
apontando para a necessidade de coordenagio das
diversas iniciativas governamentais.

5 CONCLUSAO

Nao ha davidas de que a auditoria de dados é um
instrumento util a fiscalizacao e que sua utilizagao
deve ser considerada nao somente para auditorias
de tecnologia da informacao, mas também como
instrumento de apoio ao planejamento e execucio
de outras espécies de auditorias. Entretanto, o
controle externo por meio de bases de dados
nio se resume apenas a auditoria de dados.
A avaliagao das estruturas de armazenamento abre
novas possibilidades para a atuagao do controle em
beneficio da sociedade.

Em fiscalizagcOes de sistemas de informacao, a
decisio de se adotar a abordagem de dados deve
ser tomada apds a compreensao do mapeamento
da funcionalidade do sistema a ser auditado.
A delimitacdo precisa do escopo do trabalho é de
fundamental importincia para o sucesso da auditoria
de dados.

A aplicagao da técnica de auditoria de dados
demanda esforco considerivel para que seja possivel
assimilar e compreender o modelo das bases de
dados. A grande variedade de tecnologias empregadas
e a precariedade das informagoes armazenadas
sio exemplos de desafios a serem enfrentados
em uma auditoria desse tipo. Essas dificuldades e
desafios recomendam a elaboracao e aplicacao de
uma metodologia que organize os procedimentos
e permita a verificacao de sua qualidade. A equipe
de auditoria de TI do TCU vem se dedicando no
aperfeicoamento e aplicagio dessa metodologia.

Apesar de a auditoria de dados apresentar-se como
uma ferramenta importante de controle, para que as
fraudes e inconformidades sejam significativamente
reduzidas, é necessdria a reorganizacao das
bases de dados e do sistema de identificacido
civil brasileiro. Ainda assim, a auditoria de dados
tem papel fundamental ao permitir que sejam
identificadas e demonstradas as falhas existentes,
de forma a se promover as mudancas necessarias ao
aprimoramento dos processos e bases de dados que
sustentam as ag¢oes do Estado brasileiro.
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NOTAS

1 Normalizagdo pode ser definida como um conjunto de
técnicas que permitem decidir a forma I6gica adequada para
a estruturagdo dos dados a serem representados em um banco
de dados relacional.

2 Dicionéarios e modelos de dados sao formas de documentacéo
que descrevem uma base de dados, seus arquivos, campos,
relacionamentos e contetido.

3 Modelo de arquivo com mais de um tipo de registro definido,
em que cada um representa informagdes de uma entidade
distinta ou de aspectos diversos de uma mesma entidade.

4 Ambiente de producdo é costumeiramente definido como
o local em que um sistema é normalmente executado e esta
disponivel aos usuarios da aplicacdo. Contrapde-se, por
exemplo, ao ambiente de desenvolvimento, onde uma verséo
do sistema encontra-se em continuo processo de alteracéo.
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INTRODUGCAO

Um aspecto importante do contexto atual da
administracdo federal é o uso extensivo de sistemas
informatizados estruturadores, como o Sistema
Integrado de Administracao Financeira do Governo
Federal (SIAFI), o Sistema de Administragiao de
Servigos Gerais (SIASG) e o Sistema Integrado de
Administracao de Recursos Humanos (SIAPE), entre
outros. Esses sistemas registram e controlam o
funcionamento cotidiano da maquina administrativa
de forma centralizada. Suas bases de dados, que ja
contém dados histéricos de mais de uma década
em alguns casos, constituem fontes inestimaveis de
informacao. O acesso tipico a esses dados ¢é feito
por meio dos préoprios sistemas que os mantém.
Nesses sistemas sao propostas consultas pontuais
e relatérios, mas anilises mais elaboradas e
abrangentes nao sio oferecidas.

Diversas iniciativas pontuais vém sendo feitas
no sentido de explorar essas grandes bases de
dados do governo, mas primordialmente buscando
dar mais transparéncia as contas do governo,
como, por exemplo, o Portal Transparéncia da
Controladoria-Geral da Uniao, CGU!, que redne
informagbes sobre o uso do dinheiro publico
pelo Governo Federal, o Siga Brasil do Senado
Federal? com informagoes sobre as leis e o Contas
Abertas®, que busca disponibilizar para a sociedade
as execucoes orcamentdria, financeira e contabil
da Uniao, dos Estados, do Distrito Federal e dos
Municipios. Algumas iniciativas voltadas ao uso
corporativo tém buscado facilitar o acesso e o uso
dos dados de sistemas estruturadores para fins de
controle, como, por exemplo, o datawarebhouse”
(DW) Sintese do TCU com dados dos sistemas SIAFI
e SIASG, e os DW-SIAPE e Compras do Ministério do
Planejamento, Orcamento e Gestao (MP).

Entretanto, a existéncia e a disponibilidade de
grandes volumes de dados de interesse para o
controle nao garantem que se consiga extrair desses
dados os indicios e provas relativas aos atos ilicitos
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cometidos contra o erdario. Uma vez os dados de
interesse estando acessiveis, o problema central que
se impoe aos analistas e auditores é como lidar com
a complexidade, diversidade e o gigantesco volume
das informacoes ali contidas. Somente alguns poucos
especialistas, profundos conhecedores das regras de
negdcio de um segmento da miquina administrativa
e simultaneamente profundos conhecedores da
estrutura da base de dados que registrou os atos
analisados, sio capazes de propor e realizar consultas
analiticas que evidenciem uma hipétese especifica
sendo analisada.

Para viabilizar o uso sistematico dessas bases de
dados pelos 6rgaos de controle é imprescindivel que
se comece pela definicaio de uma metodologia que
possa estruturar o processo de anilise de grandes
volumes de dados levando em consideragao as
necessidades especificas da area de controle.

Em Tecnologia da Informagio (TI), esse esforco
de sistematizacao da anilise de grandes bases de
dados pertence a drea conhecida como “Extracao de
Conhecimento” (também conhecida como processo
KDD, do inglés Knowledge-Discovery in Databases).
O KDD lida com a extracio de informacgoes de
bases de dados, descobrindo relacionamentos de
interesse que nao sao observados diretamente pelo
especialista no assunto, bem como auxiliando na
validacio de conhecimento extraido. Um passo
importante do KDD ¢ a chamado “Mineracao de
Dados” (Data Mining), que € o processo de explorar
grandes quantidades de dados a procura de padroes
consistentes, como regras de associacao ou sequéncias
temporais, buscando detectar relacionamentos
entre varidveis. Uma sistemadtica bem definida de
extragdo de conhecimento requer um processo de
trabalho claro e bem documentado, que possa ser
repetido e refinado diversas vezes. Em muitos casos,
os resultados obtidos numa primeira iteracio de um
processo de extracao de conhecimento nao valem o
esforco despendido. Entretanto, iteracoes sucessivas
levam ao conhecimento aprofundado dos negd6cios
e bases analisadas e podem se transformar numa
ferramenta poderosa de analise.

Os 6rgaos de controle tém uma missao continuada
de fiscalizar a administracao publica. Uma auditoria
ou fiscalizacao em um 6rgio especifico nio é um
esforgo isolado, mas um evento de uma série de
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atos de controle lidando com o mesmo negdcio e
as mesmas bases de dados. O uso de metodologias
que permitam uma evolucio no tempo nessas
séries de atos de controle, reutilizando e refinando
o conhecimento adquirido em atos anteriores,
podem levar a acoes muito mais eficazes. Essas
mesmas metodologias permitiriam também o
acompanhamento direto das decisOes e orientacoes
desses 6rgaos de controle, dirigidas a essas unidades
jurisdicionadas, através da simples re-andlise das
mesmas fontes de dados depois de decorrido
um intervalo de tempo. Utilizando os mesmos
critérios de extracao de dados, as mesmas analises
e as mesmas ferramentas utilizadas na iteragio de
mineracao que embasou decisoes e orientacoes a
serem acompanhadas, seria possivel acompanhar as
mudangas ocorridas e refletidas nos dados.

OPORTUNIDADES

O TCU detém um vasto conhecimento de
negdcio, na sua maioria tacito e desestruturado,
advindo primordialmente da experiéncia pritica de
seus analistas e auditores. Esse conhecimento de
negocio € mal distribuido e pouco compartilhado
dentro da instituicao. A ado¢ao de uma metodologia
adequada de extracao de conhecimento em nivel
institucional induz um processo de formalizacao e
compartilhamento do conhecimento de negocio,
uma vez que esse conhecimento é a matéria-prima da
elaboracao das anilises feitas via mineragao de dados.
Da mesma forma, a mineragao permite a validacao
na pratica desse conhecimento ao confronta-lo
com fatos refletidos nas bases de dados, levando ao
aprimoramento do conhecimento institucional.

Existe caréncia por conhecimento 1til ao controle
em todos os niveis: operacional, titico e estratégico.
Uma metodologia de extracio de conhecimento
permite a extracao e disponibilizacio de informagoes
em diferentes niveis de agrega¢io, indo do grao mais
baixo relativo a fatos e achados uateis a execugio das
auditorias, passando por totalizacoes e estatisticas
uteis ao nivel tatico, até a andlise de risco e releviancia
importante ao nivel estratégico.

Essa visio em niveis de agregacao vem ao encontro
da visao que o TCU vem buscando implantar no
planejamento de suas agoes de controle. Desde
2005, através dos “Temas de Maior Significincia”
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(TMS), o TCU tem buscado priorizar acoes de
controle em temas de grande interesse da sociedade
e em problemas em que o TCU sabe que precisa
ampliar a fiscalizacdo. Planos de fiscalizagio tém
sido preparados por temas e funcdes de governo,
buscando com isso definir uma agenda anual e ter
uma visao sistémica das dreas a serem auditadas. Sem
uma metodologia adequada, que permita estruturar
o conhecimento institucional e os dados disponiveis
sobre os temas e funcgoes de governo analisadas,
a escolha e a abordagem dos TMS acabam sendo
feitas de forma empirica e aproximada, baseadas em
opiniodes e conhecimento subjetivo.

Da mesma forma, iniciativas de atuagao integrada
e de compartilhamento de informacgbes entre
as unidades do TCU, como a Rede Interna de
Informacoes para Suporte ao Controle Externo
(RI), instituida pela portaria TCU N° 205, de 1° de
junho 2009, requerem um suporte metodolégico
para serem implantadas. Uma das atribuigoes
centrais da RI, que ¢ a de “analisar as informagoes
disponibilizadas, considerando risco, materialidade,
relevincia e oportunidade, e submeter ao titular da
unidade propostas de acoes de controle”, precisa
ser realizada de forma sistémica e integrada na
instituicdo, e para isso é necessiria uma base
metodolégica adequada e Gnica.

RISCOS

A existéncia de dados tteis para o controle,
distribuidos em diversas instincias da administracao
publica, e a prerrogativa legal de acesso a esses
dados atribuido ao TCU, sio de grande importincia.
Entretanto, existem diversos obstaculos que muitas
vezes impedem esse acesso. Falta de termos de
cooperacao, dificuldades técnicas de acesso,
qualidade incerta dos dados e falta de integracio
entre diferentes bases de dados sio s6 alguns
desses obsticulos.

O conhecimento extraido através da mineracao
de dados nio deverd nunca substituir o trabalho
de campo das auditorias e o processo de anilise
e julgamento tradicional. Esse conhecimento
obtido serve somente como insumo para apoiar e
agilizar os processos de trabalho institucionais € a
eles devem estar integrados. Modelos, sistematicas
e dados, por melhor que sejam definidos e

implementados, nunca estario livres de erros e
inconsisténcias. Diversas sao as fontes possiveis
para essas deficiéncias: regras de negdcio mal
interpretadas ou omitidas, dados inconsistentes,
andlises mal construidas. S6 com a integracao
do processo analitico a auditoria tradicional é
possivel a confrontagio de resultados analiticos
com a realidade, permitindo o refinamento dos
modelos. Modelos maduros atingem alto grau
de confiabilidade, mas a prépria realidade é
dinimica, e por isso o processo de refinamento
dos modelos e confirmaciao por meio de auditorias
sempre serd necessario.

A minerag¢ao nao busca encontrar todos os
casos e situagoes suspeitas. A busca pelo completo
muitas vezes inviabiliza o projeto. A cada esforco de
minerac¢ao deve haver um compromisso entre o ideal
e o possivel. Casos levantados devem ser consistentes
e baseados no maior namero possivel de evidéncias,
mesmo que um ndmero ainda maior de casos nao
seja detectado ou tenha que ser deixado de lado
devido a incompletude ou inconsisténcia dos dados
disponiveis. Dessa forma, as indmeras dificuldades
ligadas a ma qualidade dos dados, baixa integracao,
dificuldade de acesso, nio devem ser consideradas
como empecilho para a minera¢ao, mas sim como
dificultadores que devem ser tratados e evitados na
medida do possivel e de forma progressiva.

MINERAGAO DE DADOS ADAPTADA
AO CONTEXTO DO TCU

A metodologia mais aceita em mineracao de
dados é conhecida por CRISP-DM |, sigla do inglés
Cross-Industry Standard Process for Data Mining*.
O uso da metodologia CRISP nos permite atacar o
problema de extracio do conhecimento de forma
progressiva e organizada, partindo de uma analise
de alto nivel, que busca a compreensao do negocio,
e indo em direcao a defini¢ao e implantacao de
modelos que permitam efetivamente atingir os
objetivos da mineracao.

Essa metodologia é constituida de seis etapas:
Compreensao do negécio, Compreensio dos
dados, Preparacao dos dados, Modelagem, Avaliacao
e Aplicacao. Cada etapa é subdividida em tarefas
definindo assim um processo de trabalho iterativo,
ou seja, realizado em ciclos. Dessa forma, um
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projeto de mineracao vai repetir o ciclo de etapas quantas vezes forem
necessarias até que os objetivos da mineragao tenham sido atingidos.

Nesse artigo é proposta uma adaptacao dessa metodologia ao contexto
institucional e de neg6cio do TCU. Nessa adaptacao é proposto um macro
processo de trabalho que permitird ao TCU extrair conhecimentos uteis ao
controle diretamente de grandes bases de dados governamentais e integrar
esse conhecimento ao trabalho de suas equipes técnicas. A metodologia aqui
proposta supoe a existéncia de uma base institucional para o funcionamento
do macro processo de trabalho. Os pilares dessa base sao:

* Existéncia de um ambiente para compartilhamento de conhecimento
de negobcio, onde especialistas possam registrar seu conhecimento
adquirido:

* A gestio do conhecimento institucional é um dos temas mais
discutidos na atualidade pelas corporacoes. Diversas praticas
e ferramentas permitem esse compartilhamento. Entre as mais
populares estao as enciclopédias wiki, que permitem a construcao
colaborativa e descentralizada de bases de conhecimento
(ver BRAUN para uma introducao ao assunto’). A Enciclopédia
Wiki do Controle Externo®, recentemente implantada no TCU,
serd o espaco principal para compartilhamento do conhecimento
de negocio sobre o qual todo o processo de anilise serd baseado

* Existéncia de um corpo de andlise, com s6lida base técnica, ampla
visao da administracao publica e experiéncia de negdcio no controle:
* No TCU, esse corpo de analise ja existe, distribuido pelas
unidades técnicas. Unidades como a Adplan, Sefti e Secob
trabalham rotineiramente a andlise de dados. Os representantes
da RI nas unidades também vem sendo preparados nesse
sentido. E essencial que esse corpo de anilise trabalhe de
forma uniforme e integrada para que possa compartilhar
conhecimento de negdcio e métodos.

* (O apoio tecnologico a esse corpo de andlise € essencial. Nesse
sentido, a participagio da SETEC ¢é primordial para o bom
funcionamento da metodologia.

* Ambiente para internalizagio de grandes bases de dados provenientes
de sistemas estruturadores da administragio publica:

* A internalizag¢io de grandes bases de dados ja vem sendo feita
pelo TCU ha algum tempo, a exemplo do DW Sintese que
internaliza dados dos sistemas SIAFI e SIASG. Entretanto, para
fins de mineracao de dados, essa internalizacio precisa ser mais
abrangente e mais agil.

* Institucionalizacio do trabalho de minerag¢io, definindo em que
instincias e em que processos de trabalho o conhecimento sera
obtido, utilizado e validado.

* A utilizacdo na atividade finalistica do TCU do conhecimento
adquirido é a razdo em si de todo o esforco aqui proposto.
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O macro processo de trabalho proposto pode ser ilustrado pelo esquema
da Figura 1.

Relatérios de Analise

Métrica de Risco
Base de dados
governamentais

Base de Tipologias Relatérios de Risco

Figura 1 — Macro processo de mineracao de dados

A etapa de Proposta de Tipologias, que corresponde a Compreensao
do Negocio da metodologia CRISP, sup6e a participagao do corpo técnico
da casa que, com sua experiéncia no controle, elabora a descri¢ao de
situacoes ou esquemas associados a atos ilicitos e indica estratégias para
sua detecg¢ao. Como ilustracao, uma tipologia conhecida nos indica que:
“Servidor publico pode direcionar contratos do 6rgio ou entidade em que
trabalha para empresa de sua propriedade.” Uma estratégia para a detecgao
de atos associados a essa tipologia seria buscar contratos celebrados pela
Administracao Publica Federal com pessoas juridicas que tém como sécio
um servidor publico do 6rgio contratante.

A etapa de Internalizacio das Bases de Dados, que corresponde a
Preparaciao dos Dados na metodologia CRISP, busca disponibilizar os dados
necessarios 2 andlise das tipologias propostas. E importante enfatizar que
a minerag¢ao ocorre sobre todo um conjunto de dados correspondente a
integralidade do dominio analisado. Assim, no caso do exemplo de tipologia
citado acima, a mineracao ocorrera sobre todo o dominio de contratos da
administracao publica federal, todos os servidores publicos e todas as pessoas
juridicas e seus socios simultaneamente. Dessa forma, é preciso ter acesso
a integralidade das bases de dados correspondentes para poder realizar
essa analise, o que ndo pode ser feito acessando remotamente sistemas de
informacio ou mesmo tendo acesso a bases analiticas tipo datawarebouse
(a menos que um mesmo DW contenha todas as bases necessarias).
No nosso exemplo, precisariamos ter disponiveis as bases do SIASG, que
registram os contratos da administragao publica federal, da RAIS, que
registra informacoes sobre contratos de trabalho, inclusive os de servidores
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publicos, e do CNPJ, que registra informacdes sobre
pessoas juridicas e seus socios. Até a alguns anos,
a internalizacao de grandes bases de dados seria
considerada um grande desafio tecnolégico, dadas
as dimensoes envolvidas. Somente computadores
de grande porte, conhecidos como servidores,
eram capazes de armazenar e manipular essas
bases. Entretanto, com a evolucao da tecnologia,
mesmo computadores pessoais ja atingiram o poder
computacional requerido. Como exemplo, a base
analitica (OLAP) do DW Compras, contendo detalhes
de quase trés milhoes de compras, ocupa 100GB
(cem gigabytes), sendo que computadores pessoais
sao vendidos atualmente com 500GB (quinhentos
gigabytes) de espaco em disco.

A etapa seguinte, Anilise de Primeiro Nivel,
corresponde a etapa de Compreensio dos Dados
do CRISP. O objetivo dessa etapa é extrair dados
que evidenciem as tipologias. Essa extragio, feita
utilizando cruzamento de bases de dados, nos
permite obter os Relatérios de Analise contendo
detalhes de casos que coincidem com os critérios
estabelecidos pela tipologia. No caso da ilustracao,
seria feita uma selecao na RAIS dos servidores
publicos e seus respectivos 6rgios empregadores,
em seguida um cruzamento dessa selecao com
os sOcios de empresas na base CNPJ a fim de
selecionar as empresas que tém como s6cio um
servidor publico e finalmente um cruzamento com
os dados do SIASG, a fim de gerar um relatério de
andlise com os casos de compras realizadas pelo
6rgao com o qual o servidor-s6cio possui vinculo
empregaticio junto 2 empresa de sua propriedade.
Esse cruzamento nos permite ir além e obter
detalhes desses casos, por exemplo, as notas de
empenho emitidas. Esses relatorios de analise sao
bastante uteis, pois indicam situagoes concretas
onde ha risco de estar ocorrendo atos ilicitos, e
servem de base para iniciar uma averiguacao.
Obviamente esses casos levantados nao constituem
irregularidades em si, e os dados utilizados nao
podem ser tratados como provas.

Com a multiplicagiao das tipologias levantadas,
e o numero expressivo de casos que cada uma
traz, rapidamente um gestor se vé diante de uma
quantidade de informacoes que tem dificuldade em
triar e priorizar para dela se servir como insumo ao
planejamento das agoes de controle.
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Em funcio disso, o macro processo de trabalho
propoe a etapa de Andlise de Risco e Relevincia,
que corresponde a etapa de Modelagem da
metodologia CRISP. O objetivo dessa etapa é
agregar as informacgoes levantadas pela Anilise
de Primeiro Nivel, permitindo uma andlise ampla
do dominio considerado. Diversos podem ser os

objetivos dessa anadlise:

* Ordenar um dominio considerado segundo
critérios de relevancia ou risco;

* Encontrar padroes de comportamento;

* Identificar agrupamentos com caracteristicas
comuns;

* Identificar instincias com comportamento
atipico.

Talvez o primeiro desses objetivos seja o de
maior impacto no contexto do TCU, pois permite
ordenar instincias a serem controladas (unidades
jurisdicionadas, funcoes de governo, programas,
contratos, etc.) segundo critérios que indiquem
relevancia ou risco de encontrar irregularidades.

Novamente o conhecimento de negbcio é
usado como base para construir modelos de
andlise. Na andlise de primeiro nivel, os “modelos”
consistiam no simples cruzamento entre bases
de dados acompanhado de filtros. Na andilise de
risco e relevancia, os modelos analiticos sao mais
elaborados e baseados em métodos matematicos.
Para cada objetivo é necessaria a escolha de um
método adequado. Para cada método, um conjunto
de parimetros precisa ser especificado na definicao
de um modelo de anidlise. O trabalho de modelagem
consiste em transformar dados e conhecimento de
negodcio desestruturado em parimetros objetivos
a partir dos quais um modelo é construido.
Na metodologia aqui proposta, a andlise de primeiro
nivel permite calcular um conjunto de métricas de
risco e relevancia a partir das tipologias, que serio
em seguida utilizadas nos modelos de analise de
risco e relevancia.

Seguindo nossa ilustragao, consideremos que
nosso objetivo final seja planejar auditorias e que
para isso buscamos ordenar a lista de todas as
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unidades jurisdicionadas (UJs) segundo critérios
de relevincia e risco, para com isso apoiar esse
planejamento. Para materializar o que seria risco e
relevincia associados a uma UJ, devemos escolher um
conjunto de métricas que permitam medir aspectos
relevantes ligados as UJs. Na nossa ilustracao, o fato
de estarem ocorrendo transacdes comerciais entre
uma UJ e empresas pertencentes a servidores do seu
quadro é um indicativo de risco de irregularidade
na forma de direcionamento nas compras. Métricas
derivadas dessa tipologia seriam, por exemplo,
o namero de compras e o total gasto por uma U]J
junto a empresas ligadas a servidores do seu quadro.
Quanto maior o valor calculado dessas métricas,
maior o risco. Inimeras outras métricas podem ser
concebidas indicando risco, como o niimero e total
de compras feitas sem licitacao pela UJ justificadas
com fulcro no artigo 24 da lei 8666, incisos I ou II,
mas que excedem os limites legais; ou nimero e total
de compras com empresas inaptas ou inidoneas.

Além dessas métricas de risco, uma série de
outros aspectos ligados, por exemplo, ao impacto
social, temporalidade ou auditabilidade de uma
UJ, precisam ser considerados na priorizacao de
acoes de auditoria.

A esse conjunto de aspectos nao associados
ao risco demos a designacao de “relevincia”. Um
exemplo de métrica de relevancia seria, por exemplo,
escolher um TMS, identificar quais programas ou
fungoes de governo estao mais diretamente ligados
a ele e totalizar, por UJ, o montante € o nimero
de aquisicoes relacionadas a esses programas ou
funcodes. Quanto maior os valores desses indicadores,
maior a relevancia. Note-se que o requisito para
definicao de uma métrica é poder calcular seu
valor para todas as instancias do dominio analisado
(no nosso caso as UJs) a partir de dados existentes,
e poder interpretar o seu resultado com relacao ao
que se quer medir no modelo (risco ou relevincia).

Um método adequado precisa ser escolhido, que
integre as diversas métricas obtidas. Nas pesquisas até
aqui realizadas, o método mais adequado ao tipo de
analise aqui proposto é conhecido por Classificador
Bayesiano’. Os detalhes do método proposto e
do trabalho teérico de adequacgao ja realizado sao
especificos demais para os objetivos desse artigo.
Destacamos somente o fato de esse método permitir

a combinacao de métricas em diferentes escalas de
valor sem a necessidade de procedimentos ad hoc
de ajuste, tais como ponderacoes. Além do mais,
esse método nao requer uma base de exemplos para
funcionar, baseando seus resultados somente nos
valores das métricas e nas regras de negdcios.

Embora essa etapa parecga bastante técnica
e envolta em formalismos matemadticos de
dificil compreensao, é preciso esclarecer que,
metodologicamente, a modelagem propriamente
dita se restringe a selecao e especificagao das métricas,
cujo esforco é focado em aspectos de negdcio e de
manipulagio de dados, e que o processamento do
modelo se faz por meio de ferramenta automatizada,
de forma transparente para o analista. Além do
mais, os modelos de analise de risco e significincia
a serem concebidos sio poucos e seu uso e
atualizacio se farao periodicamente quando da
chegada de novos dados ou métricas, exigindo
pouco retrabalho a cada novo processamento.
E preciso enfatizar que, apesar da ilustracio
utilizada, o método proposto permite a ordenacao
de qualquer tipo de dominio, desde que sejam
definidas métricas adequadas a ele. Seria possivel
ordenar um conjunto de contratos, de empresas, de
servidores, de programas de governo, etc.

A etapa das Auditorias corresponde a Aplicagio
do CRISP. Considerando que 0 macro processo
aqui proposto seja integrado a sistematica de
planejamento de auditorias do TCU, os relatérios
gerados pela Andlise de Risco e Relevancia, seriam
levados em consideraciao na selecao das UJs a serem
fiscalizadas. Cada fiscalizacao seria apoiada por
relatérios gerados na andlise de primeiro nivel,
indicando quais fatos devem ser auditados.

A etapa de Avaliacao analisa os resultados obtidos
nas fiscalizacoes, validando ou nao os resultados das
analises. Os acertos refor¢cam as tipologias, regras
de negdcio e modelos, enquanto os erros permitem
refina-los. Erros precisam ser detalhados para que
se encontre sua fonte permitindo as corre¢oes
necessarias. Acertos precisam ser registrados
para reforcar as tipologias e facilitar andlises
subseqiientes. A wiki do Controle Externo sera
novamente o espaco mais adequado para o registro
e incorporacao dessas validacoes no conhecimento
de negocio utilizado nas analises. O conhecimento
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refinado de tipologias e regras de negocio permitira
a definicao de modelos mais precisos.

RESULTADOS

A sistematica de anilise aqui apresentada comeca
a ser utilizada pelo TCU no contexto da RI. Mais
de setenta tipologias ja foram propostas e quinze
delas ja foram analisadas. Um conjunto inicial de
relatoérios de analise foi obtido e repassado para os
membros da RI que estio dando encaminhamento
através de auditorias.

A wiki do Controle Externo é uma realidade e
pode vir a ser um espaco de grande importincia para
o compartilhamento do conhecimento institucional.
Incentivamos fortemente todo o corpo técnico da
casa a utilizar e contribuir.

Modelos de risco para analisar UJs, conluio entre
orgaos e fornecedores e cartéis estio em construcao
e comecam a trazer seus primeiros resultados.

CONCLUSAO

Para os 6rgaos de controle em geral, € parao TCU em
particular, é incontornavel que se use adequadamente
dados em formato eletronico gerados pelos sistemas
estruturadores da administracao publica federal.
Os inimeros desafios associados ao uso eficiente desse
volume avassalador de dados requerem a adocio de
metodologia adequada e vidvel de anilise. E preciso
que essa metodologia, de abrangéncia institucional,
seja capaz de lidar com os aspectos de negocio
inerentes a essa analise integrando-os as solugoes
tecnolégicas necessarias para que uma sistematica
completa seja posta em pratica.

Esse artigo apresentou uma metodologia com
esse fim adaptada a realidade do TCU, buscando
demonstrar sua viabilidade. Obviamente uma série
de aspectos nao foram aqui tratados, ou o foram de
forma superficial, requerendo uma discussao mais
aprofundada.

Para que esse novo paradigma se torne realidade,
€ preciso que o TCU se familiarize com diversos
conceitos aquiapresentados, como a formalizacao
e o compartilhamento de seu conhecimento
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de negécio. E preciso também que a instituicio
encontre formas de integrar seu corpo técnico,
disperso em unidades cada vez mais especializadas
ou distantes geograficamente, em torno de uma
sistematica comum de trabalho. E essencial também
que a atividade finalistica do controle externo saiba
incorporar de forma mais natural perfis e papéis
ligados a TI. E inegavel na sistemdtica proposta
o peso da TI, seja nas tarefas de internalizacdo e
preparacio das bases de dados, seja nas etapas de
analise. Embora essas etapas nao exijam equipes
especificamente de TI, nio se pode negar que o
conhecimento de TI precisa existir dentro dessas
equipes, e nio s6 como apoio externo. Equipes
multidisciplinares de anilise, compostas por perfis
de negocio e TI, poderao obter melhores resultados
em mais curto espaco de tempo.
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DOUTRINA

Nota Técnica n° 01/2008 - SEFTI/TCU

Brasilia, 18 de setembro de 2008.

Assunto: Contetdo minimo do projeto basico ou
termo de referéncia para contrataciao de servicos de
tecnologia da informacio — TI.

1 DO OBJETIVO

1.1 Apresentar a legislacao vigente, firmando
entendimento da Sefti sobre o conteido minimo de
um projeto basico ou termo de referéncia para as
acoes de controle cujo objeto seja a contratacio de
servicos de TI.

2 DA MOTIVAGAO

2.1 A existéncia de grande quantidade de
instrumentos normativos regulando as contratagoes
de servicos de TI pelos entes publicos, associada a
grande quantidade de interpretacdes contidas nas
Decisoes do TCU, STF, TST entre outros, ¢ uma das
causas de falta de padronizac¢ao e baixa qualidade de
projetos basicos e termos de referéncia, ensejando
maior risco de ocorréncia de irregularidades,
conforme vem sendo apontando nos processos
relativos a tais contratacoes apreciados pelo TCU.

2.2 Da mesma forma, a nao sistematizacao do
conteddo minimo de um projeto basico ou termo
de referéncia para contratagao de servigos de TI
dificulta a analise de processos nas secretarias desta
Corte de Contas.

3. DA ANALISE

3.1 A legislacao brasileira é complexa, e assim
o sera até que se realize a consolidacio prevista
no art. 13 da Lei Complementar n® 95/98, com
redacio dada pela Lei Complementar n® 107/2001.
Noticia veiculada no site da Camara dos Deputados1
informa que se tratam de mais de 177 mil normativos
em vigor.

3.2 Trabalho realizado no contexto do TC
012.525/2007-7, divulgado no site da Sefti2 por
determinacao contida no Acérdio n°® 1.934/2007 —
TCU -Plendrio, evidencia a quantidade de normativos
afetos a contratacao de servigos de TI pelos entes
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publicos, associada a grande quantidade de interpretacoes contidas
nas Decisoes do TCU, STF, TST entre outros.

3.3 O Plenirio do TCU, por meio do item 9.7, do Ac6érdao
n° 1.558/03 — TCU - Plendrio, determinou a Segecex que apresentasse
estudo contendo parametros para balizar as contratacOes de
servicos de TI.

3.4 Nesse contexto a Sefti ja identificou, nos processos que
foram instruidos por seus analistas ao longo dos anos de 2007 e
2008, que a maioria dos problemas tratados nas representacoes e
dentncias cujo objeto é contratacao de servicos de TI decorre da
ma elaboracao do projeto basico ou termo de referéncia.

3.5 A Instrucao Normativa n°® 04/08, da Secretaria de Logistica e
Tecnologia da Informacao (SLTI) do Ministério do Planejamento,
Orcamento e Gestdo, que disciplinara, a partir de 02.01.2009, a
contratacao de servicos de TI pela Administracao Publica Federal
— APF, contemplou, em seu art. 17, as informacgoes minimas que o
projeto basico ou termo de referéncia deve conter. Tal dispositivo
foi incluido no normativo devido a sugestao oferecida pela Sefti, por
ocasiao da consulta publica a qual a minuta da norma foi exposta.

3.6 Entretanto, ainda que o dispositivo enumere o que seriam os
capitulos do projeto basico ou termo de referéncia, nada menciona
sobre seu conteudo, lacuna que esta Nota Técnica objetiva preencher.

3.7 Registre-se que, em decorréncia de assistir ao TCU o poder
regulamentar, nos termos do art. 3°, da Lei n°® 8.443/92, esta Corte
pode, posteriormente, firmar entendimento no sentido de disciplinar
esse conteddo minimo.

4 DA FUNDAMENTA(;i\O

4.1 Lein ©8.443/92, art. 3°.

4.2 Ac6rdao n® 1.558/03 — TCU - Plenario, item 9.7.

4.3 Instrucio Normativa n® 04/08 — SLTI, art. 17.

5 DO ENTENDIMENTO DA SEFTI

5.1 O contetido dos projetos basicos ou termos de referéncia,

elaborados para a contratagao de servicos de tecnologia da informacao,

pelos entes da Administracao Publica Federal, devem conter, no
minimo, os topicos a seguir.
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| DECLARACAO DO OBJETO, QUE:

a) deve ser exclusivamente considerado prestacio
de servicos (Decreto n® 2.271/97, art. 3°);

b) nao pode ser caracterizado exclusivamente
como fornecimento de mao-de-obra (Decreto
n® 2.271/97, art. 4°, inciso II).

Il FUNDAMENTAGAO DA NECESSIDADE DA
CONTRATACAO, CONTENDO NO MINIMO:

a) justificativa da necessidade do servico (Decreto
n° 2.271/97, art. 2°, inciso I);

b) relacio entre a demanda prevista e a quantidade
de servico a ser contratada (Decreto n° 2.271/97,
art. 2°, inciso II);

¢) demonstrativo de resultados a serem
alcancados em termos de economicidade e de
melhor aproveitamento dos recursos humanos,
materiais ou financeiros disponiveis (Decreto
n® 2.271/97, art. 2°, inciso III);

d) indicacao precisa de com quais elementos (e.g.,
objetivos, iniciativas, agoes) das estratégias
institucionais e de Tecnologia da Informacao a
contratacao pretendida estd alinhada (Decreto-
Lei n® 200/67, art. 6°, inciso I ¢/c itens 9.1.1
do Acérdiao n° 1.558/03, 9.3.11 do Acérdao
n°® 2.094/04 e 9.1.9 do Ac6érdao n® 2.023/05,
todos do Plenirio do TCU).

Il REQUISITOS DA CONTRATACAO, LIMITANDO-SE
AQUELES INDISPENSAVEIS A EXECUCAO DO OBJETO
PRETENDIDO (LEI N° 8.666/93, ART. 6°, INCISO

IX, LETRA “D" C/C ART. 3°, § 1, INCISO I).

IV MODELO PARA PRESTAGAO DOS
SERVICOS, CONTENDO NO MiNIMO:

a) estudos preliminares com a apresentagao
das solucoes existentes no mercado para
atendimento a demanda, e a justificativa
pela escolha daquela que sera contratada
(Lei n® 8.666/93, art. 6°, inciso IX);

b) identificacio da solugio de TI como um
todo, composta pelo conjunto de todos
os servicos, produtos e outros elementos
necessarios e que se integram para o alcance
dos resultados pretendidos com a contratacao
(Lei n° 8.666/93, art. 8°);

¢) justificativa para o parcelamento ou nao do
objeto, levando em consideracao a viabilidade
técnica e econdmica para tal, a necessidade
de aproveitar melhor as potencialidades
do mercado e a possivel ampliacao da
competitividade do certame, sem perda de
economia de escala (Simula TCU n° 247;
Lei n® 8.666/93, art. 8° c/c art. 23, §§ 1° e 2°);

d) no caso do parcelamento do objeto,
justificativa da escolha dentre as formas
admitidas, quais sejam, a utilizagdo de
licitagcoes distintas, a adjudicagiao por itens,
a permissao de subcontratacio de parte
especifica do objeto (Lei n® 8.666/93, art. 72)
ou a permissio para formagio de consorcios

(Lei n® 8.666/93, art. 33).

e) definicao da forma de execucio dos servicos,
sendo preferencial a execucgao indireta
com medicao por resultados, ou justificado
nos autos a impossibilidade de sua adocao
(Decreto n® 2.271, art. 3°, § 1°).

V MECANISMOS DE GESTAO DO CONTRATO,
CONTENDO NO MIiNIMO:

a) defini¢ao de quais setores do ente participarao
na execucao da fiscalizacio do contrato,
e a responsabilidade de cada um deles
(Lei n® 8.666/93, art. 67);

b) protocolo de interagio entre contratante e
contratada, com relagao aos eventos possiveis
de ocorrer no contrato (Lei n® 8.666/93,
art. 6°, inciso IX, letra “e”

¢) procedimentos para mensuracao, faturamento

e pagamento dos servicos prestados
(Lei n° 8.666/93, art. 6°, inciso IX, letra “e”);
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d) definicdo do método para quantificar o volume de servigos
demandados, para fins de comparagao e controle (Lei n° 8.666/93,
art. 6°, inciso IX, letra “e” ¢/c Decreto n® 2.271/97, art. 3°, § 1° c/c
Acérdao n® 786/06 — TCU - Plenario, itens 9.4.3.1 € 9.4.3.2);

e) definicio do método de avaliacao da adequacao as especificacoes
e da qualidade dos servicos, com vistas a aceitagio e pagamento,
cujos critérios devem abranger métricas, indicadores e valores
aceitaveis (Lei n® 8.666/93, art. 6°, inciso IX, letra “e” c/c Acérdio
n® 786/06 — TCU - Plenario, itens 9.4.3.1 € 9.4.3.3);

f) modelo do instrumento que sera utilizado no controle dos servicos
solicitados e recebidos (Lei n® 8.666/93, art. 6°, IX, “e” ¢/c Decreto
n° 2.271/97, art. 3°, § 1° ¢/c Ac6rdio n® 786/06 — TCU — Plendrio,
item 9.4.3.4);

g) lista de verificagio que permita identificar se todas as obrigacoes
do contratado foram cumpridas antes do ateste do servigo
(Lei n® 8.666/93, art. 6°, IX, letra “e” ¢/c Cobit 4.1, item ME 2.4 —
Controle de auto-avaliacao);

h) regras para aplicagao das penalidades, observando os principios da
proporcionalidade, da razoabilidade e da prudéncia (Lei 8.666/93,
art. 55, VII, VIII e IX);

i) garantias contratuais necessarias (Lei n°® 8.666/93, art. 55, VI).

VI ESTIMATIVA DO PRECO, QUE DEVE SER:

a) realizada com base em informacoes de diversas fontes, estando
justificado nos autos, o método utilizado, bem como as fontes dos
dados que a subsidiaram (Lei n® 8.666/93, art. 6°, IX, “f” ¢/c itens
32 a36 do voto do Ac6rdio n® 2.170/07 — TCU - Plendrio);

b) detalhada em seus custos unitirios (Lei n°® 8.666/93, art. 7°, § 2°,
inciso II)

¢) detalhada em planilhas que expressem a composi¢ao de todos os
seus custos unitarios (Lei n°® 8.666/93, art. 7°, § 2°);

VIl FORMA DE SELECAO DO FORNECEDOR, CONTENDO NO MiNIMO:

a) caracterizacio do servico como comum ou nao (Lei n® 10.520/02,
art. 1°, paragrafo Gnico);

b) justificativa para o tipo e a modalidade de licitagio a serem
utilizados;

¢) defini¢ao pela aplicagio ou niao do direito de preferéncia, previsto no
art. 44, da Lei Complementar n® 123/06 e no art. 3°, da Lei n® 8.248/91;
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d) no caso de contratagoes diretas, as justificativas
previstas no art. 26 da Lei n° 8.666/93.

VIl CRITERIOS QUE SERAO
UTILIZADOS NA SELECAO DO FORNECEDOR,
CONTENDO NO MiNIMO:

a) critérios de habilitacio, com respectivas
justificativas para cada um deles (Lei n° 8.666/93,
art. 30 ¢/c art. 3°, § 1° c/c art. 44, § 1°);

b) critérios técnicos obrigatérios, com respectivas
justificativas para cada um deles (Lei n® 8.666/93,
art. 3°, § 1° e inciso I ¢/c art. 44, § 1°);

¢) no caso de licitagbes tipo técnica e preco
ou melhor técnica, os critérios técnicos
pontuaveis, com respectivas justificativas para
cada um deles (Lei n® 8.666/93, art. 3°, § 1° e
inciso I ¢/c art. 44, § 1°);

d) no caso de licitacbes tipo técnica e preco
ou melhor técnica, planilha contendo,
para cada atributo técnico da planilha de
pontuacao, sua contribui¢ao percentual
com relacao ao total da avaliacdao técnica
(Acordao n° 1.910/07 — TCU - Plenirio,
itens 9.2.3 € 9.2.4../../Usuarios/____Servicos
de TI/ Treinamento TMS2007/ 4 _
AvaliandoContratosDeServicosDeTI/
Exemplo de redacao de achados.doc);

e) critério de aceitabilidade de precgos unitarios e
globais (Lei n°® 8.666/93, art. 40, X);

f) critério de julgamento que sera utilizado (Lei
n° 8.666/93, art. 45);

IX ADEQUAGCAO ORGAMENTARIA (LEI N° 8.666/93,
ART. 7°, § 2°, INCISO Il1).

APENDICE
[1]
Decreto-lei n.© 200/67
Art. 6° As atividades da Administracao

Federal obedecerao aos seguintes principios
fundamentais:

I - Planejamento.

(2]
Lein © 8.248/91

Art. 3° Os 6rgaos e entidades da Administragao
Publica Federal, direta ou indireta, as fundacoes
instituidas e mantidas pelo Poder Publico e as demais
organizagoes sob o controle direto ou indireto da
Uniao darao preferéncia, nas aquisicoes de bens e
servicos de informatica e automagao, observada a
seguinte ordem, a:

[3]
Lein © 8.666/93

Art. 3° Alicitacao destina-se a garantir a observancia
do principio constitucional da isonomia e a selecionar
a proposta mais vantajosa para a Administracao e sera
processada e julgada em estrita conformidade com os
principios basicos da legalidade, da impessoalidade,
da moralidade, da igualdade, da publicidade,
da probidade administrativa, da vinculacao ao
instrumento convocatério, do julgamento objetivo
e dos que lhes sao correlatos.

§ 1° E vedado aos agentes publicos:

I — admitir, prever, incluir ou tolerar, nos
atos de convocacgao, cldusulas ou condigcoes que
comprometam, restrinjam ou frustrem o seu cariter
competitivo e estabelecam preferéncias ou distingoes
em razao da naturalidade, da sede ou domicilio
dos licitantes ou de qualquer outra circunstiancia
impertinente ou irrelevante para o especifico objeto
do contrato;

[..]

Art. 6° Para os fins desta Lei, considera-se:

[..]

IX — Projeto Basico — conjunto de elementos
necessarios e suficientes, com nivel de precisio
adequado, para caracterizar a obra ou servico, ou
complexo de obras ou servicos objeto da licitacao,
elaborado com base nas indicacoes dos estudos
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técnicos preliminares, que assegurem a viabilidade técnica e o
adequado tratamento do impacto ambiental do empreendimento, e
que possibilite a avaliacao do custo da obra e a definicio dos métodos
e do prazo de execuc¢io, devendo conter os seguintes elementos:

[...]

d) informacoes que possibilitem o estudo e a deducao de métodos
construtivos, instalacoes provisorias e condicoes organizacionais para
a obra, sem frustrar o cardter competitivo para a sua execucao;

e) subsidios para montagem do plano de licitagao e gestio da obra,
compreendendo a sua programacao, a estratégia de suprimentos, as
normas de fiscalizacao e outros dados necessirios em cada caso;

f) orcamento detalhado do custo global da obra, fundamentado
em quantitativos de servicos e fornecimentos propriamente avaliados;

[...]

Art. 7° As licitacoes para a execugio de obras e para a prestacao
de servigos obedecerio ao disposto neste artigo e, em particular, a
seguinte sequiéncia:

[...]

§ 2° As obras e os servicos somente poderao ser licitados quando:

[...]

III — houver previsio de recursos or¢camentarios que assegurem
o pagamento das obriga¢des decorrentes de obras ou servicos a
serem executadas no exercicio financeiro em curso, de acordo com o
respectivo cronograma;

[...]

Art. 8° A execugido das obras e dos servicos deve programar-se,
sempre, em sua totalidade, previstos seus custos atual e final e
considerados os prazos de sua execucao.

[...]

Art. 23. As modalidades de licitacao a que se referem os incisos I a ITI
do artigo anterior serio determinadas em func¢io dos seguintes limites,
tendo em vista o valor estimado da contratacao:

§ 1° As obras, servicos e compras efetuadas pela administragao
serao divididas em tantas parcelas quantas se comprovarem técnica
e economicamente vidveis, procedendo-se a licitagao com vistas ao



DOUTRINA

melhor aproveitamento dos recursos disponiveis
no mercado e a ampliacio da competitividade, sem
perda da economia de escala.

§ 2° Na execucao de obras e servigos e nas compras
de bens, parceladas nos termos do paragrafo
anterior, a cada etapa ou conjunto de etapas da obra,
servico ou compra, hi de corresponder licitacao
distinta, preservada a modalidade pertinente paraa
execucao do objeto em licitacao.

[...]

Art. 26 As dispensas previstas nos §§ 2° e 4°
do art. 17 e no inciso III e seguintes do art. 24, as
situacoes de inexigibilidade referidas no art. 25,
necessariamente justificadas, e o retardamento
previsto no final do paragrafo Gnico do art. 8° desta
Lei deverao ser comunicados, dentro de 3 (trés) dias,
a autoridade superior, para ratificacio e publicagio
na imprensa oficial, no prazo de 5 (cinco) dias, como
condicao para a eficicia dos atos.

[...]

Art. 30 A documentacgao relativa a qualificacao
técnica limitar-se-4 a:

[...]

Art. 33 Quando permitida na licitagido a
participacao de empresas em consorcio, observar-
se-a0 as seguintes normas:

[...]

Art. 40 O edital contera no preAmbulo o namero
de ordem em série anual, o nome da reparticao
interessada e de seu setor, a modalidade, o regime
de execucio e o tipo da licitacao, a mengao de que
sera regida por esta Lei, o local, dia e hora para
recebimento da documentacido e proposta, bem
como para inicio da abertura dos envelopes, e
indicard, obrigatoriamente, o seguinte:

[...]

X — o critério de aceitabilidade dos precos
unitdrio e global, conforme o caso, permitida a
fixacao de precos miximos e vedados a fixacao de

precos minimos, critérios estatisticos ou faixas de
variacio em relacio a precos de referéncia, ressalvado
o disposto nos paragrafos 1° e 2° do art. 48;

[...]

Art. 44 No julgamento das propostas, a Comissao
levara em consideragao os critérios objetivos definidos
no edital ou convite, os quais nao devem contrariar
as normas e principios estabelecidos por esta Lei.

§ 1° E vedada a utilizacao de qualquer elemento,
critério ou fator sigiloso, secreto, subjetivo ou
reservado que possa ainda que indiretamente elidir
o principio da igualdade entre os licitantes.

[...]

Art. 45 O julgamento das propostas sera objetivo,
devendo a Comissao de licitacaio ou o responsavel
pelo convite realizi-lo em conformidade com os tipos
de licitacdo, os critérios previamente estabelecidos
no ato convocatorio e de acordo com os fatores
exclusivamente nele referidos, de maneira a
possibilitar sua afericio pelos licitantes e pelos 6rgaos
de controle.

[...]

§ 1° E vedada a utilizacio de qualquer elemento,
critério ou fator sigiloso, secreto, subjetivo ou
reservado que possa ainda que indiretamente elidir
o principio da igualdade entre os licitantes.

[...]

Art. 55 Sao clausulas necessarias em todo contrato
as que estabelecam:

[...]

VI — as garantias oferecidas para assegurar sua
plena execucao, quando exigidas;

VII - os direitos e as responsabilidades das partes,
as penalidades cabiveis e os valores das multas;

VIII — 0s casos de rescisao;
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IX - o reconhecimento dos direitos da Administragio, em caso de rescisao
administrativa prevista no art. 77 desta Lei;

[..]

Art. 67 A execucao do contrato devera ser acompanhada e fiscalizada por
um representante da Administracao especialmente designado, permitida a
contratacao de terceiros para assisti-lo e subsidid-lo de informacoes pertinentes
a essa atribuicao.

[..]

Art. 72 O contratado, na execugao do contrato, sem prejuizo das
responsabilidades contratuais e legais, podera subcontratar partes da obra,
servico ou fornecimento, até o limite admitido, em cada caso, pela Administracao.

[..]
(4]
Lein © 10.520/2002

Art. 1° Para aquisi¢io de bens e servicos comuns, podera ser adotada a
licitacio na modalidade de pregao, que sera regida por esta Lei.

Paragrafo unico. Consideram-se bens e servicos comuns, para os fins e
efeitos deste artigo, aqueles cujos padroes de desempenho e qualidade possam
ser objetivamente definidos pelo edital, por meio de especificacoes usuais no
mercado.

[...]
(5]
Lei Complementar 123/2006

Art. 44 Nas licitagdes serd assegurada, como critério de desempate,
preferéncia de contratacao para as microempresas e empresas de pequeno
porte.

(6]
Decreton © 2.271/97

Art. 2° A contratagao deverd ser precedida e instruida com plano de trabalho
aprovado pela autoridade maxima do 6rgao ou entidade, ou a quem esta
delegar competéncia, e que conterd, no minimo:
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I —justificativa da necessidade dos servicos;

IT - relagcao entre a demanda prevista e a
quantidade de servigo a ser contratada;

ITI — demonstrativo de resultados a serem
alcancados em termos de economicidade e de melhor
aproveitamento dos recursos humanos, materiais ou
financeiros disponiveis.

Art. 3° O objeto da contratacio sera definido de
forma expressa no edital de licitagio e no contrato
exclusivamente como prestacao de servigos.

§ 1° Sempre que a prestacao do servico objeto
da contratagao puder ser avaliada por determinada
unidade quantitativa de servico prestado, esta devera
estar prevista no edital e no respectivo contrato, e
sera utilizada como um dos parametros de afericio
de resultados.

[...]

Art. 4° E vedada a inclusio de disposicoes nos
instrumentos contratuais que permitam:

[...]

IT — caracterizacao exclusiva do objeto como
fornecimento de mao-de-obra;

[...]
[7]
Sumula 247 - TCU

E obrigatéria a admissao da adjudicac¢io por item
e nao por preco global, nos editais das licitac6es
para a contratacao de obras, servigos, compras e
alienacoes, cujo objeto seja divisivel, desde que
nio haja prejuizo para o conjunto ou complexo
ou perda de economia de escala, tendo em vista
o0 objetivo de propiciar a ampla participacao
de licitantes que, embora nio dispondo de
capacidade para a execugao, fornecimento ou
aquisicao da totalidade do objeto, possam fazé-

lo com relaciao a itens ou unidades autébnomas,
devendo as exigéncias de habilitagcio adequar-se
a essa divisibilidade.

(8]
Acérdao 1.558/2003 Plenario

9.3.11 ao proceder a licitacao de bens e servicos
de informatica, elabore previamente minucioso
planejamento, realizado em harmonia com o
planejamento estratégico da unidade e com o
seu plano diretor de informatica, em que fique
precisamente definido, dentro dos limites exigidos
na Lei n°® 8.666/93, os produtos a serem adquiridos,
sua quantidade e o prazo para entrega das parcelas,
se houver entrega parcelada; o resultado do
planejamento mencionado no item anterior deve
ser incorporado a projeto bdsico, nos termos do art.
6°,IX, e 7° da Lei n°® 8.666/93, que devera integrar o
edital de licitacdo e o contrato;

[9]
Ac6rdao 2.094/2004 Plenario

9.1.1 todas as aquisicoes devem ser realizadas
em harmonia com o planejamento estratégico da
instituicao e com seu plano diretor de informatica,
quando houver, devendo o projeto basico guardar
compatibilidade com essas duas pecas, situacio
que deve estar demonstrada nos autos referentes as
aquisicoes;

(10]
Acordao 2.023/2005 Plenario

9.1.9 defina, em conjunto com as demais
Secretarias do Ministério, um Plano Estratégico
para a drea de Tecnologia da Informacao — TI,
que propicie a alocagao dos recursos conforme as
necessidades e prioridades do negdcio, conforme
prevé ao item PO 1.1 do Cobit, e que observe a
determinacao contida no item 9.1.1 do Ac6rdao
TCU n° 2.094/2004 — Plenario — TCU (item 2.2 do
relatério de auditoria);
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[11]
Acordao 786/2003 Plenario

9.4.3.1 a fixacao dos procedimentos e dos critérios de mensuragiao
dos servigos prestados, abrangendo métricas, indicadores, valores
aceitaveis, etc ;

9.4.3.2 a quantificacao ou a estimativa prévia do volume de servigos
demandados, para fins de comparacio e controle;

9.4.3.3 a defini¢ao de metodologia de avaliacao da adequacao as
especificagoes e da qualidade dos servicos com vistas a aceitaciao e
pagamento;

9.4.3.4 a utilizacao de um instrumento de controle, geralmente
consolidado no documento denominado ordem de servigo ou
solicitagao de servico ;

[12]
Acé6rdao 2.170/2007 Plenario

32 Esclareco que preco aceitivel é aquele que nao representa
claro viés em relagcao ao contexto do mercado, ou seja, abaixo do
limite inferior ou acima do maior valor constante da faixa identificada
para o produto (ou servico). Tal consideragio leva a conclusao de
que as estimativas de precos prévias as licitacoes, os valores a serem
aceitos pelos gestores antes da adjudicagao dos objetos dos certames
licitatérios, bem como na contratacao e posteriores alteragoes, por
meio de aditivos, € mesmo os parimetros utilizados pelos 6rgaos
de controle para caracterizar sobrepre¢o ou superfaturamento em
contratagoes da drea de TI devem estar baseados em uma cesta de
precos aceitaveis. A velocidade das mudancas tecnoldgicas do setor
exige esse cuidado especial.

33 Esse conjunto de precos ao qual me referi como cesta de pregos
aceitaveis pode ser oriundo, por exemplo, de pesquisas junto a
fornecedores, valores adjudicados em licitacoes de 6rgaos publicos
- inclusos aqueles constantes no Comprasnet —, valores registrados
em atas de SRP, entre outras fontes disponiveis tanto para os gestores
como para os 6rgaos de controle —a exemplo de compras/contratagoes
realizadas por corporacoes privadas em condicoes idénticas ou
semelhantes aquelas da Administragio Publica —, desde que, com
relacio a qualquer das fontes utilizadas, sejam expurgados os valores
que, manifestamente, nao representem a realidade do mercado.

34 Assim, nio somente os prec¢os praticados no ambito da
Administracao Puablica, conforme redacao dos subitens 9.3.1 € 9.3.3
do acérdio recorrido, devem ser tomados como referéncia pelos
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gestores do MCT ao aferir os valores ofertados pelas empresas NT
Systems e Redisul, mas sim todos aqueles considerados validos —
que nao representem viés — para a faixa de precos aceitivel. Cabe,
portanto, retirar tal expressio dos mencionados subitens do Ac6rdiao
n° 2.400/2006 — Plenario, para que a pesquisa de precos a ser efetivada
pelos gestores do Ministério, em conjunto com as contratadas, se
amolde aos parametros considerados vilidos pelo Tribunal (conforme
indicados no item precedente deste voto).

35 No que tange ao texto constante do item 10 do Voto Revisor
apresentado pelo Ministro-Substituto Augusto Sherman Cavalcanti, de
que teria ocorrido uma leitura inadequada de que os precos praticados
na Administracao Publica seriam o Unico parimetro, nota-se, a partir
do raciocinio que desenvolvi nos itens precedentes, que os precos de
contratacio em 6rgaos publicos nio podem, por um lado, ser ignorados,
nem, por outro, serem utilizados como parametro Unico para se aferir
sobrepreco ou superfaturamento. O que defendo, repito, é a construcio
de uma cesta de precos aceitaveis que auxiliem os gestores € 0s Orgaos
de controle a identificar quais precos podem ser considerados como
sendo de mercado.

36 Além disso, qualquer comparac¢ao deve ser feita em épocas
proximas e, especialmente com relagio a servicos, levando-se em
conta as condicoes de contratagio especificas de cada caso analisado
(fatores a serem considerados: quantidade contratada, necessidade de
parcelamento na entrega do produto, local de entrega do produto ou
da prestacao do servico, impostos incidentes nesse local, exigéncias
de qualificacao da equipe técnica, condicoes e local para prestacao de
assisténcia técnica pelo contratado, entre tantos outros).

[13]
Acéordao 1.910/2007 Plenario

9.2.3 em atencao ao principio da eficiéncia e ao previsto no
inciso I do § 1° do art. 3° da Lei n°® 8.666/1993, nas contratacdes de
fornecimento de servicos de tecnologia da informacao, abstenha-se
de utilizar indiscriminadamente critérios de pontuacao que valorem
apenas as experiéncias passadas dos licitantes, como aqueles aferidos
pela apresentacao de atestados de execucao de servigos, e considere
a existéncia de trés grupos de critérios de pontuagio: os baseados na
experiéncia passada da licitante (por exemplo, atestados de execucio de
servigos), os baseados na sua situagao atual (por exemplo, certificacoes)
e os parimetros de execug¢ao contratual que o licitante pode oferecer na
sua proposta técnica (por exemplo, indice mensal maximo de defeitos
no software), balanceando o peso de cada grupo de acordo com o tipo
do objeto a ser contratado;

9.2.4 em atencao aos principios da transparéncia e da eficiéncia,
faca constar nos editais de licitacao do tipo “técnica e preco”, para cada
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atributo técnico da planilha de pontuagio técnica, além do nimero
de pontos atribuidos pelo atendimento ao atributo, o total de pontos
obtido pela multiplicagio dos pontos atribuidos pelo peso do fator de
pontuacio, bem como o percentual deste total de pontos em relacao
ao total de pontos da avaliagao técnica;

[14]
Cobit 4.1, item ME 2.4 Controle de auto-avaliacao

ME 2.4 — Avaliar a completude e a efetividade dos controles internos
da administragio em processos de TI, politicas publicas e contratos,
por meio de um programa continuo de auto-avaliagio (tradugao livre).

NOTAS

1 CAMARA retoma trabalho de consolidacao das leis. Agéncia Camara de Noticias.
Brasilia, 13 mar. 2007. Disponivel em: <http://www2.camara.gov.br/homeagencia/
materias.html?pk=99345>. Acesso em: 21 maio 2008.

2 BRASIL. Tribunal de Contas da Unido. Secretaria de Fiscalizagdo de Tecnologia da
Informacgdo. Fiscalizacdo de tecnologia da informacéo. Disponivel em: <http://www.
tcu.gov.br/fiscalizacaoti>. Acesso em: 21 maio 2008.
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Nota Téecnica n° 02/2008-SEFTI/TCU

Brasilia, 11 de setembro de 2008

Assunto: Uso do Pregao para aquisi¢ao de bens e servicos
de Tecnologia de Informacao.

1 DO OBJETIVO

Apresentar, a partir do arcabouco legal e jurisprudencial,
interpretacao sistemadtica atualizada e consolidada sobre
a modalidade e o tipo de licitacao a serem adotados nas
aquisigoes de bens e servicos de tecnologia da informacao
pela Administracio Publica Federal, concluindo pela
compatibilidade do uso de Pregio para este proposito.

2 DA MOTIVAGAO

A evolucao das normas relativas a licitagdes publicas
na area de tecnologia da informacio (TI), as evidentes
vantagens do uso do Pregao pela Administracio e o gradativo
amadurecimento do mercado brasileiro de TI rumo a padroes
de desempenho e qualidade bem estabelecidos sugerem
que o conceito de bens e servicos comuns, constante da Lei
n° 10.520/2002, deve também englobar os bens e servigos
comuns de tecnologia da informagao.

A presente Nota Técnica pretende contribuir para resolver
os seguintes problemas:

a) Ainda ha varias ocorréncias de uso de interpretacoes
legais ja ultrapassadas para sustentar a utilizacio do
tipo “técnica e preco” em licitacoes de bens e servigos
de TI que podem ser considerados comuns, com
possivel prejuizo da eficiéncia e da economicidade
para a Administracio;

b) Ainda ha algumas ocorréncias de uso de tais
interpretagoes legais ultrapassadas em instrugoes de
processos no TCU, o que pode gerar davidas junto a
gestores publicos e consultorias juridicas;

¢) Ainda hi pressao de fornecedores de bens e servigos
de TI no sentido de exigir o uso do tipo “técnica e
preco” em licitagoes de informatica, sob a alegagio
de obrigatoriedade legal, complexidade, criticidade
etc., mas esse tipo de licitacio pode reduzir a
competitividade e resultar em precos mais altos, em
relacdo ao obtido com o uso do tipo “menor pre¢o”
na modalidade Pregao.
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3 DOS ENTENDIMENTOS PROPOSTOS

A licitacdo de bens e servicos de tecnologia da informacgao
considerados comuns, ou seja, aqueles que possuam padroes de
desempenho e de qualidade objetivamente definidos pelo edital, com
base em especificagdes usuais no mercado, deve ser obrigatoriamente
realizada pela modalidade Pregao, preferencialmente na forma
eletronica. Quando, eventualmente, nao for viavel utilizar essa forma,
devera ser anexada a justificativa correspondente (Lei n® 10.520/2002,
art. 1°; Lei n® 8.248/1991, art. 3°, § 3°; Decreto n° 3.555/2000, anexo
IT; Decreto n® 5.450/2005, art. 4°, e Acérdao n® 1.547/2004 — Primeira
Camara; Acordao n° 2.471/2008-TCU-Plenirio, item 9.2.1)

Devido a padronizacio existente no mercado, os bens e servicos
de tecnologia da informacao geralmente atendem a protocolos,
métodos e técnicas pré-estabelecidos e conhecidos e a padroes de
desempenho e qualidade que podem ser objetivamente definidos
por meio de especificacoes usuais no mercado. Logo, via de regra,
esses bens e servicos devem ser considerados comuns para fins de
utilizacio da modalidade Pregio. (Lei n® 10.520/2002, art. 1°; Ac6rdao
n° 2.471/2008-TCU-Plenario, item 9.2.2)

Servigos de TI cuja natureza seja predominantemente intelectual nao
podem ser licitados por meio de pregao. Tal natureza é tipica daqueles
servicos em que a arte e a racionalidade humanas sio essenciais para
sua execucao satisfatoria. Nao se trata, pois, de tarefas que possam ser
executadas mecanicamente ou segundo protocolos, métodos e técnicas
pré-estabelecidos e conhecidos. (Lei n® 8.666/1993, art. 46, caput;
Acérdiao n® 2.172/2008-TCU-Plendrio, declaracao de voto; Ac6érdao
n® 2.471/2008-TCU-Plenario, item 9.2.3)

Em geral, nem a complexidade dos bens ou servicos de tecnologia
da informacio nem o fato de eles serem criticos para a consecucio das
atividades dos entes da Administracao descaracterizam a padronizagao
com que tais objetos sio usualmente comercializados no mercado.
Logo, nem essa complexidade nem a relevancia desses bens e servicos
justificam o afastamento da obrigatoriedade de se licitar pela modalidade
Pregio. (Lei n® 10.520/2002, art. 1°; Acordao n° 1.114/20006 — Plendrio;
Ac6rdao n® 2.471/2008-TCU-Plenario, item 9.2.4)

Nas aquisi¢oes mediante Pregiao, o gestor deve avaliar a complexidade
demandada na preparagao das propostas pelos eventuais interessados
e buscar definir o prazo mais adequado entre a data de publicacao
do aviso do Pregao e a de apresentagio das propostas, a qual nunca
podera ser inferior a 8 dias tuteis, de modo a garantir a isonomia
entre os interessados que tenham acessado especificacoes do objeto
antecipadamente, por terem colaborado na fase de planejamento
pelo fornecimento das informagdes mercadolégicas e técnicas
necessarias, € os demais interessados. Desse modo, procurar-se-a
ampliar a possibilidade de competicao. (Lei n® 8.666/1993, art. 3°;
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Lei n°® 10.520/2002, art. 4°, V; Ac6rdao n° 2.658/2007-TCU-Plenario;
Aco6rdio n® 2.471/2008-TCU-Plenirio, item 9.2.5)

A decisao de nao considerar comuns determinados bens ou servicos
de tecnologia da informacao deve ser justificada nos autos do processo
licitatorio. Nesse caso, a licitagao nao podera ser do tipo “menor prec¢o”,
visto que as licitagoes do tipo “menor preco” devem ser realizadas na
modalidade Pregao. (Lei n® 8.666/1993, art. 15, IIT; Lei n® 10.520/2002,
art. 1°; Decreto n°® 5.450/2005, art. 4°; Ac6rdao n° 1.547/2004-TCU-
Primeira CAmara; Acordao n° 2.471/2008-TCU-Plenario, item 9.2.6)

4 DA FUNDAMENTACAO LEGAL

Lei n® 10.520/2002 Acorddo n® 2.471/2008-TCU-Plenario

Lei n®9.610/1998 Acordao n® 2.172/2008-TCU-Plendrio

Lei n® 9.609/1998 Acérdao n® 2.658/2007-TCU-Plendrio

Lei n® 8.666/1993 Acordéo n® 1.782/2007-TCU-Plenario

Lei n® 8.248/1991 Aco6rdao n® 1.114/2006-TCU-Plendrio

Lei n©7.232/1984 Acordao n® 2.138/2005-TCU-Plenario

Decreto n° 5.504/2005 Aco6rdao n° 2.094/2004-TCU-Plenario

Decreto n°® 5.450/2005 Aco6rdao n® 1.547/2004-TCU-12 Camara

Decreto n® 3.555/2000 Acordao n® 1.182/2004-TCU-Plenario

Aco6rdao n® 740/2004 -TCU- Plenério com

Decreto n® 1.070/1994 redacdo alterada pelo Acorddo n° 1.299/2006-TCU-

Plenario Acérdao n® 313/2004-TCU-Plenério

5 DA ANALISE

5.1 DA ORIGEM E EVOLUGAO DO DIREITO DE PREFERENCIA
NAS LICITACOES DE BENS E SERVICOS DE Tl E SUA CONEXAQ
COM A ESCOLHA DO TIPO DE LICITACAO APLICAVEL

A instituicao do Pregio como nova modalidade licitatéria pela
Lei n® 10.520/2002, objetivando tornar as contratacoes mais ageis
e econOmicas, trouxe um cenario novo para as contratagoes de TI.
Atualmente, os bens e servicos de TI sao cada vez mais licitados por
Pregio, com evidentes vantagens de preco e ampliacio do nimero de
competidores que participam nos certames publicos.

Porém, ainda ¢é freqiiente deparar com processos de contratacao
de bens e servigos de TI que encaminham licitagoes do tipo “técnica
e preco” com base na sua obrigatoriedade legal decorrente do art. 45,
§ 4° da Lei n°® 8.666/1993 com a redagao dada pela Lei n° 8.883/1994:

§ 4° Para contratacao de bens e servicos de informatica, a
administragao observara o disposto no art. 30 da Lei no 8.248, de
23 de outubro de 1991, levando em conta os fatores especificados
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em seu paragrafo 20 e adotando obrigatoriamente o tipo de licitacio
“técnica e prego”, permitido o emprego de outro tipo de licitacio
nos casos indicados em decreto do Poder Executivo. (grifo nosso)

O aparente conflito dos dois dispositivos legais, Lei n® 8.666/1993 e
n° 10.520/2002, requer exegese sistematica que permita indicar, com
seguranca, os casos em que ¢é aplicavel o tipo “técnica e preco” (ou
“melhor técnica”), pela modalidade adequada, e os casos em que é
aplicavel o uso do tipo “menor preco” pela modalidade Pregao.

Embora o tipo “menor pre¢o” seja a regra geral das licitagoes
publicas, como se depreende do caput do art. 46 da Lei n® 8.666/1993,
0 mesmo nio acontecia para as licitacoes da area de TI, como registrado
no art. 45, § 4° da mesma lei.

A razao dessa diferenciacao encontra-se indicada no préprio texto
do artigo: a observacao da regra de preferéncia instituida pela Lei de
Informatica (Lei n® 8.248/1991, art. 3°). Ou seja, a obrigatoriedade do
uso do tipo “técnica e prego” para as licitacoes de bens e servicos de
TI decorria da necessidade de estimular o mercado interno de TI por
meio do poder de compra do Estado.

Para entender a evolucao do direito de preferéncia até hoje e o
seu impacto na escolha do tipo de licitacao de bens e servicos de TI é
necessario remeter a formulagio da Politica Nacional de Informatica.

Na esfera federal, as aquisicoes de bens e servicos de TI seguiam
as disposicoes gerais de licitacdes e contratos até 1984, ano em que
foi instituida a Politica Nacional de Informatica (PNI), por meio da Lei
n° 7.232/1984, cujo objetivo era “a capacitacao nacional nas atividades
de informadtica, em proveito do desenvolvimento social, cultural,
politico, tecnolégico e econdmico da sociedade brasileira”, conforme
o caput do seu art. 2°. Entre outros meios, essa capacita¢ao se daria por
meio da concessio de preferéncia nos certames licitatorios publicos
em favor das empresas nacionais (art. 11 da Lei), segundo parametros
propostos pelo Conselho Nacional de Informatica e Automacao (Conin)
a Presidéncia da Republica:

Art. 11. Os 6rgaos e entidades da Administragiao Publica Federal,
Direta e Indireta, as fundagoes instituidas ou mantidas pelo Poder
Publico e as demais organizacoes sob o controle direto ou indireto
da Uniao darao preferéncia nas aquisi¢oes de bens e servicos de
informaitica aos produzidos por empresas nacionais. (Revogado pela
Lei n° 8.248, de 1991)

Posteriormente, a politica de preferéncia para bens e servicos de
informatica produzidos por empresas nacionais foi confirmada pela Lei
n° 8.248/1991, art.3°, restrita as situagoes em que ocorressem condicoes
equivalentes de prazo de entrega, suporte de servicos, qualidade,
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padronizacao, compatibilidade e desempenho, além
do preco, entre as propostas dos licitantes:

Art.
Administracao Publica Federal, direta ou

3° Os 6rgios e entidades da

indireta, as fundacobes instituidas e mantidas
pelo Poder Publico e as demais organizagoes sob
o controle direto ou indireto da Unido, darao
preferéncia, nas aquisicoes de bens e servigos de
informatica e automacao, nos termos do § 2° do
art. 171 da Constitui¢ao Federal, aos produzidos
por empresas brasileiras de capital nacional,
observada a seguinte ordem:

I — bens e servigos com tecnologia
desenvolvida no Pais;

II - bens e servigos produzidos no Pais, com
significativo valor agregado local.

§ 1° Na hipotese da empresa brasileira
de capital nacional nio vir a ser objeto desta
preferéncia, dar-se-4 aos bens e servigos
fabricados no Pais preferéncia em relacao aos
importados, observado o disposto no § 2° deste
artigo.

§ 2° Para o exercicio desta preferéncia, levar-
se-4 em conta condi¢oes equivalentes de prazo
de entrega, suporte de servicos, qualidade,
padronizacao, compatibilidade e especificacao
de desempenho e prego.

ALein®8.666/1993 em seu art. 45, § 4° considerou
relevante explicitar que a possibilidade de uso do
direito de preferéncia exigia a comparag¢ao de fatores
técnicos e, portanto, a realizagao de licitagio do tipo
“técnica e preco”:

§ 4° Para contratacao de bens e servicos de
informaitica, a Administracaio Pablica observara
o disposto no art. 3° da Lei n°® 8.248, de 23 de
outubro de 1991, levando em conta, com a
adocao da licitagao de técnica e prego, os fatores
especificados em seu § 2°. (grifo nosso)

Em seguida, o Decreto n° 1.070/1994 em seu
art. 1°, §3° regulamentou o procedimento de
aplicacao do tipo “técnica e preco” as contratacoes

de bens e servicos de TI. Esse Decreto também
desobrigou a adog¢ao do tipo “técnica e preco”
nas aquisi¢oes de pequeno valor, pela modalidade
Convite, o que criou uma inconsisténcia com o
comando de “obrigatoriedade” dado no art. 45, § 4°
da Lei n° 8.666/1993:

§ 3° Nas licitagbes realizadas sob a modalidade
de convite, prevista no art. 22, inciso III, da
Lei n° 8.666/1993, o licitador nido é obrigado
a utilizar o tipo de licitagao “técnica e preco”.

Poucos meses depois, essa inconsisténcia foi
sanada, mediante alteragao do art. 45, § 4° da Lei
n° 8.666/1993 para incluir a permissao de outro
tipo de licitagdo nos casos previstos em decreto
do Poder Executivo:

§ 40 Para contratacdo de bens e servicos
de informatica, a administragao observara o
disposto no art. 30 da Lei no 8.248, de 23 de
outubro de 1991, levando em conta os fatores
especificados em seu paragrafo 2o e adotando
obrigatoriamente o tipo de licitagao “técnica
e preco”, permitido o emprego de outro tipo
de licitagcao nos casos indicados em decreto do
Poder Executivo. (grifo nosso)

O procedimento previsto no Decreto
n° 1.070/1994 consiste na valoracao técnica das
propostas habilitadas usando de quatro a seis fatores
técnicos, por meio de pontuagio e ponderacio,
produzindo-se, em seguida, uma avaliacao técnica
resultante da ponderagio entre o indice técnico e o
indice de preco. Entao, as propostas sio comparadas,
pre-qualificando-se aquelas cujas avaliacoes técnicas
nao se distanciam mais de 6% da proposta mais bem
avaliada. Por fim, sao consideradas equivalentes as
propostas pre-qualificadas cujos precos nio excedam
a 12% do menor preco entre elas. As propostas
equivalentes aplicavam-se ordenadamente os
critérios de preferéncia elencados nos incisos I a VII
do art. 5° do Decreto n® 1.070/1994.

A Lei n® 10.176/2001 prorrogou a politica de
incentivos da Lei de Informatica (Lei n® 8.248/1991),
mas revogou o seu artigo 1°, que aludia ao conceito de
empresa brasileira de capital nacional, e que ja estava
tacitamente revogado desde a Emenda Constitucional
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n° 6/1995. Todavia, o direito de preferéncia, objeto do art. 3°, foi
mantido, eliminando-se o vinculo com a origem do capital. Dos dois
critérios de enquadramento de preferéncia previstos, o primeiro foi
mantido intocado (“bens e servicos com tecnologia desenvolvida no
Pais”), enquanto o segundo sofreu atualizagao do texto, passando de
“bens e servicos produzidos no Pais, com significativo valor agregado
local” para “bens e servigos produzidos de acordo com processo
produtivo bdsico, na forma a ser definida pelo Poder Executivo”.

Os incisos I a IV do art. 5° do Decreto n° 1.070/1994, que aludem
ao revogado art. 1° da Lei n°® 8.248/1991, ficaram, por consequéncia,
derrogados. Subsiste, porém, a possibilidade de exercicio do direito de
preferéncia mediante a comprovacao do uso de “tecnologia desenvolvida
no pais” ou de producao com “significativo valor agregado local”,
que deve ser entendido como cumprimento de “processo produtivo
basico”, uma vez que o Decreto n° 1.070/1994 nio foi atualizado com
a nova redacdo da Lei n° 8.248/1991.

E importante lembrar que a obrigatoriedade do uso do tipo
“técnica e preco” insere-se no art. 45, § 4° da Lei n® 8.666/1993 em
expressa decorréncia do art. 3° da Lei n° 8.248/1991, ou seja, para fins
de aplicacio do direito de preferéncia. Assim, essa obrigatoriedade
nao € absoluta, porque nao pode ser lida dissociadamente do direito
de preferéncia previsto na Lei n° 8.248/1991. E precisamente como
regulamento de ambas as leis que o Decreto n® 1.070/1994 em seu
art. 1°, § 3° criou a primeira excecido a tal obrigatoriedade:

Art 1° [...] § 3° Nas licitagoes realizadas sob a modalidade
de convite, prevista no art. 22, inciso III, da Lei n° 8.666/93, o
licitador nao é obrigado a utilizar o tipo de licitagio “técnica e
preco”. (grifo nosso)

Curiosamente, o Decreto n°® 1.070/1994 nao especificou
procedimentos para exercicio do direito de preferéncia nas licitacoes
pela modalidade Convite quando adotado o tipo “menor pre¢o”, criando
aimpressao de vacuo legal, resolvido da seguinte forma: considerando
que, nas licitacoes de “menor preco”, todas as propostas técnicas
classificadas sao tecnicamente equivalentes (todas sio adequadas para
atender a necessidade da Administracio), a equivaléncia das propostas
se dard pelo empate no menor preco oferecido, cabendo o uso dos
critérios de desempate previstos no art. 3° da Lei n® 8.248/1991 e art. 5°
do Decreto n° 1.070/1994.

Posteriormente, a licitacao pela modalidade Pregao foi positivada no
ordenamento juridico por meio da Medida Provisoria n° 2.026/2000 e
regulamentada pelo Decreto n° 3.555/2000. Nesses instrumentos legais,
o uso do Pregao destinava-se a bens e servicos comuns, considerados
assim “aqueles cujos padroes de desempenho e qualidade possam ser
objetivamente definidos pelo edital, por meio de especificacdes usuais
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de mercado”, conforme dispde o paragrafo Gnico do art. 1° da Lei
n° 10.520/2002, em que se converteu a referida medida provisoria:

Art. 1° Para aquisi¢ao de bens e servi¢cos comuns, podera ser adotada
a licitacao na modalidade de Pregao, que sera regida por esta Lei.

Paragrafo inico. Consideram-se bens e servicos comuns, para os
fins e efeitos deste artigo, aqueles cujos padroes de desempenho e
qualidade possam ser objetivamente definidos pelo edital, por meio
de especificagoes usuais no mercado.

Um rol desses tipos de bens e servigos foi apresentado no Anexo 11
do Decreto n° 3.555/2000, com sucessivas alteracoes pelos Decretos
n° 3.693/2000 e n° 3.784/2001:

ANEXO II
CLASSIFICACAO DE BENS E SERVICOS COMUNS...
2. Servicos de Apoio a Atividade de Informitica

2.2. Manutencao

[-]

27. Servigos de Telecomunicacoes de Dados
28. Servicos de Telecomunicacoes de Imagem
29. Servicos de Telecomunicagoes de Voz

Inicialmente, houve divergéncia de entendimento no TCU sobre
o carater desse rol, se seria exaustivo ou exemplificativo. Entretanto,
prevaleceu o entendimento de que é apenas exemplificativo,
conforme a jurisprudéncia e a doutrina apresentada no Acérdio
n° 313/2004 do Plenirio:

12. Aduzo que, como ressaltaram a unidade técnica e o Parquet
especializado, o rol de bens discriminado no Anexo II do Decreto
n° 3.555/2000 nio é exaustivo. Nesse sentido, Marcal Justen Filho
asseverou que:

“Nao se afigura cabivel interpretar em termos rigidos o elenco
contido no Anexo II. A auséncia de rigidez se manifesta sob dois
aspectos: em primeiro lugar, o elenco nao é exaustivo. Qualquer
objeto qualificivel como comum, ainda que nio conste do rol
do Anexo II, pode ser contratado por meio de Pregao. Sob esse
iangulo, a relacao contida no Anexo II envolve um elenco minimo,
exemplificativamente indicado no Regulamento. Essa solucao deriva
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da impossibilidade juridica de o conceito de
bem ou servico comum, contido no diploma
legislativo, ser delimitado ou restringido através
de regulamento.” (in Pregio—Comentarios a
Legislacao do Pregao Comum e Eletronico. Sio
Paulo: Dialética, 2001. p. 32)

13. Nesse mesmo sentido, consoante
lembrado pelo eminente Procurador-Geral,
Sidney Bittencourt afirmou que: “E cedico que
a regulamentacio, ora posta, nao diz respeito
somente ao elenco de bens e servigos comuns,
listados no anexo II do Regulamento aprovado
pelo Decreto, mas sim a todo o diploma.”
(Comentarios ao Decreto n° 3.555/2000 e ao
Regulamento do Pregio. Temas & Idéias, Rio
de Janeiro, p. 22). Os atualizadores da obra de
Hely Lopes Meirelles, adotando essa mesma
linha, asseveraram que: “O Decreto n° 3.555,
de 8.8.2000 (alterado pelo Decreto 3.693, de
20.12.2000), regulamenta a matéria, contendo,
no Anexo II, a relagao dos bens e servigos
comuns. A lista é apenas exemplificativa
e serve para orientar o administrador na
caracterizacao do bem ou servigo comum.
O essencial é que o objeto licitado possa ser
definido por meio de especificagoes usuais no
mercado” (Licitagao e Contrato Administrativo.
132 ed. 2002. p. 97). Ressalto que Jorge Ulisses
Jacoby Fernandes (in Sistema de Registro de
Precos e Pregao. Belo Horizonte: Forum, 2003)
e Adilson Abreu Dallari (in Administracao
Puablica: Direito Administrativo, Financeiro e
Gestao Publica—Pritica, Inovagoes e Polémicas.
Sao Paulo: RT, 2002), entre outros, também
defendem essa idéia.

14. Note-se que este Tribunal ji proferiu
entendimento no sentido de que a lista de
servigos constante do Anexo II do Decreto
n° 3.555/2000 nao é exaustiva (Acérdao
n° 615/2003 — Primeira Cimara), verbis:

“Por outro lado, o mencionado Decreto
(3.555/2000) nio caracteriza o servigo
de locagcao de mio-de-obra como servigo
comum, o que impossibilitaria a utilizagao da
modalidade Pregao. No entanto, a nosso ver,
a lista de servicos constante do Anexo II do
Decreto 3.555/2000 nido é exaustiva, haja vista
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aimpossibilidade de relacionar todos os bens e
servicos comuns utilizados pela Administracio.”
( voto do ministro relator)

O Decreto n° 3.555/2000, ao definir o rol de
bens e servigos comuns, que, Como ja se mostrou,
tem cariter meramente exemplificativo, isto
se for considerado que ainda esta em vigor,
pretendeu restringir a aquisi¢ao via Pregao
a microcomputador de mesa ou portatil
(notebook), monitor de video e impressora. E
evidente que muitos outros bens, tecnicamente
considerados como de informatica, como
aparelho de fac-simile (fax), sio comuns e
podem, sem duvida, ser adquiridos pelo Pregio.
(JACOBY FERNANDES, Jorge Ulisses. Sistema
de registro de precos e pregao. Belo Horizonte:
Forum, 2003. p. 439).

O Decreto n° 3.555/2000, com as alteragoes
promovidas pelos Decretos n°® 3.693/2000 e
n® 3.784/2001, trata com mais objetividade da
matéria e estabelece quais sao os bens e servigos
comuns a serem licitados por Pregio. Segundo
Justen Filho, o elenco estabelecido pelo decreto
nio é exaustivo, constituindo-se em relacio
exemplicitativa. (DALLARI, Adilson Abreu.
Administracao publica: direito administrativo,
financeiro e gestao publica—pratica, inovacoes
e polémicas. Sao Paulo: Revista dos Tribunais,
2002, p. 142) (relatério do ministro relator)

Portanto, cabe ao gestor, em cada caso concreto,
avaliar se o objeto a ser contratado se enquadra
na definicao de “comum”, constante na Lei
n° 10.520/2002, e justificar a sua decisio.

Outra divergéncia decorreu de duavidas sobre a
extensibilidade do conceito de Pregao para bens e
servicos comuns da drea de TI, em contraposicio a
obrigatoriedade do uso do tipo “técnica e preco”
constante da Lei n® 8.666/1993, art. 45, § 4°.

Essa davida foi sanada com a edigao da
Lei n® 11.077/2004, que incluiu no art. 3° da Lei
n° 8.248/1991 a possibilidade de aquisi¢ao de
bens e servicos comuns da drea de TI por meio
de Pregao, restrito aqueles produzidos por meio



DOUTRINA

de processo produtivo basico atestado pelo Ministério da Ciéncia e
Tecnologia. Com isso, a obrigatoriedade inscrita na Lei n® 8.666/1993
tornou-se insubsistente, pois a Lei n® 8.248/1991da qual decorria tal
obrigatoriedade passou, ela mesma, a indicar a aceitagao de licitagao
por Pregao para bens e servicos comuns de TI:

§ 3° A aquisicao de bens e servicos de informdtica e automacao,
considerados como bens e servicos comuns nos termos do paragrafo
Unico do art. 1o da Lei no 10.520, de 17 de julho de 2002, podera ser
realizada na modalidade Pregao, restrita as empresas que cumpram
o Processo Produtivo Basico nos termos desta Lei e da Lei no 8.387,
de 30 de dezembro de 1991. (grifo nosso)

O dispositivo que restringia o uso de Pregdo as empresas
cumpridoras de Processo Produtivo Basico (PPB) mostrou-se inefetivo
por duas razoes:

Para a aquisicio de servicos nao existe, até a presente data, qualquer
avaliacao de cumprimento de PPB pelo Ministério da Ciéncia e
Tecnologia, pois o PPB foi concebido originalmente para certificar o
quantitativo minimo de etapas de fabricacio de bens de tecnologia em
territorio nacional, para fins de isencao ou reduc¢ao do Imposto sobre
Produtos Industrializados, portanto nao aplicavel a servigos;

Para a aquisi¢ao de bens, o TCU decidiu que nao € possivel restringir
o acesso de qualquer licitante habilitado ao certame, mesmo que no
intuito de garantir o exercicio do direito de preferéncia. Ao contrario,
o instituto do direito de preferéncia s6 pode ser utilizado para fins
de desempate das melhores propostas, quando isto ocorrer (Acérdio
n° 2.138/2005-Plenirio).

Dessa forma, pela legislacao vigente, nio ha qualquer 6bice ao uso
de Pregao para a aquisi¢ao de quaisquer bens e servicos comuns de TI.

Além disso, o Decreto n° 5.450/2005 em seu art. 4° eliminou a
possibilidade da ado¢iao da modalidade “técnica e pre¢o” para a
aquisicao de bens e servicos comuns em geral, tornando obrigatoria a
utilizacao do Pregio nesses casos:

Art. 4° Nas licitacOes para aquisi¢cao de bens e servicos comuns
sera obrigatéria a modalidade Pregio, sendo preferencial a utilizagao
da sua forma eletronica. § 1° O Pregao deve ser utilizado na forma
eletronica, salvo nos casos de comprovada inviabilidade, a ser
justificada pela autoridade competente.

Com relacio a jurisprudéncia do TCU, no Ac6rdio n° 313/2004 o
Plenario manifestou entendimento de que a Lei n® 10.520,/2002 revogou
as disposi¢oes contrarias a ela contidas no Decreto n° 1.070/1994,
especialmente a exigéncia do tipo “técnica e preco” para toda e qualquer
licitagao para contratacao de bens e servigos de TI:
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18. A alegacao de que as compras de equipamentos de
informatica, por exigéncia do Decreto n° 1.070/1994, devem
ser obrigatoriamente precedidas de licitagio do tipo “técnica e
preco” também nio merece prosperar. Afinal, a Lei n® 10.520/2002,
diploma mais recente e hierarquicamente superior aquele Decreto,
revogou as disposi¢oes a ela contririas nele contidas. Assim, foi
revogado o artigo desse Decreto que exigia o tipo “técnica e preco”
para toda e qualquer licitacdo para contrataciao de “bens e servigos
de informitica”. (grifo nosso)

Portanto, embora o direito de preferéncia para bens e servigos
de informatica se encontre em pleno vigor, exercitavel nas situacoes
de empate (Acérdiao n® 2.138/2005-TCU-Plenirio), encontra-se
derrogada a obrigatoriedade de uso de “técnica e preg¢o” para a
contratacao de bens e servicos de TI, expressa no § 4° do art. 45 da
Lei n°® 8.666/1993, porque:

a) O Decreto n° 1.070/1994 desobrigou a adog¢iao de “técnica e
preco” nas contratacoes por Convite;

b) O Decreto n° 3.555/2000 permitiu o uso do Pregao para bens e
servicos de informatica comuns;

¢) A Lei n°® 10.520/2002 permitiu o uso do Pregiao para bens e
servicos comuns em geral, inclusive de informatica;

d) ALein® 11.077/2004 alterou a Lei n® 8.248/1991 para permitir o
uso do Pregao para bens e servigcos comuns de informatica.

5.2 DA APARENTE DISCRICIONARIEDADE DE USO DO PREGAO

Tecidas as consideracoes anteriores, cabe analisar se o certame
estaria vinculado a modalidade Pregao, quando o bem ou servigo de
TI é caracterizado como comum. Isso em razao da redagio do caput
do art. 1° da Lei n°® 10.520/2002, que dispoe que “para aquisicao de
bens e servicos comuns, podera ser adotada a licitagio na modalidade
de Pregio, que sera regida por esta Lei” (grifo nosso). Da utilizagdo do
verbo “poder” e nao de outro mais impositivo, como o verbo “dever”,
seria possivel concluir que, em principio, o uso do Pregio é uma
faculdade, uma possibilidade a mais ao gestor nos meios de aquisicao.

Entretanto, essa discricionariedade facultada ao gestor nao o autoriza
a optar pelas modalidades previstas na Lei n°® 8.666/1993 em detrimento
do Pregao quando da aquisi¢ao de bens e servicos que se reputam
comuns, principalmente se consideradas as vantagens propiciadas
pelo Pregao, principalmente a celeridade e a reducao de precos. Nao
seria razodvel transigir com o interesse publico dessa forma, sem a
adequada motivacao. Portanto, o nao uso da modalidade Pregao deve
ser sempre exaustivamente justificado, conforme destacado no voto
abaixo transcrito do Acérdao n° 1.547/2004-TCU — 1* Camara:
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O Pregao foi instituido, como modalidade licitatéria, pela Medida
Provisoéria 2.026, de 4.5.2000, convertida na Lei 10.520/2002,
regulamentada pelo Decreto 3.555/2000, impondo importantes
alteragoes na sistematica da legislacio patria. Configura modalidade
alternativa ao convite, tomada de precos e concorréncia para
contratacao de bens e servicos comuns. Nao € obrigatéria, mas deve
ser prioritaria e € aplicivel a qualquer valor estimado de contratacio.
Independentemente da auséncia de obrigatoriedade, o gestor devera
justificar sempre que deixar de utilizar a modalidade Pregao, se,
tecnicamente, havia condi¢coes para tanto. As razoes sao 6bvias.
A caracteristica de celeridade procedimental, decorrente da inversao
das fases de habilitacio e da abertura das propostas de precos, é
apenas a parte mais perceptivel do processo. Ha outras questoes
relevantes que recomendam, peremptoriamente, a sua adogio.
Em especial, destaco o disposto no paragrafo tnico do art. 4° do
Regulamento da Licitagio na Modalidade de Pregao, aprovado pelo
Decreto 3.555/2000, in verbis: “As normas disciplinadoras da licitacao
serao sempre interpretadas em favor da ampliagiao da disputa
entre os interessados, desde que nio comprometam o interesse
da Administragao, a finalidade e a seguranca da contratagao.”
A ampliacio da disputa entre os interessados tem como consequiéncia
imediata a reducao dos precos. Aliada a celeridade, a competitividade
¢ caracteristica significativa do Pregao. A possibilidade de simplificar
o procedimento licitatorio, sem perda da esséncia da competitividade
e da isonomia, deve marcar toda licitacao. O argumento de que
o convite era a opgao legal é relativo. A discricionariedade do
administrador esta jungida pelo principio da indisponibilidade
do interesse publico. O legislador, ao disponibilizar ferramenta
de comprovada eficacia e atribuir prioridade para a sua
aplicacao, imbuiu a Administracao do dever de a utilizar.
Sua pretericao deve ser fundamentada, porque, via de
regra, o Pregao tem se mostrado a opcao mais econdmica na
aquisicao/contratacao de bens ou servicos. (grifo nosso)

A aparente davida sobre a discricionariedade na escolha do Pregao
foi elucidada pelo caput do art. 4° do Decreto n° 5.450/2005, que
dispoe que “Nas licitacbes para aquisicao de bens e servicos comuns
sera obrigatéria a modalidade Pregio [...]” (grifo nosso). Assim, paraa
Administracio Pablica Federal direta, os fundos especiais, as autarquias,
as fundagoes publicas, as empresas publicas, as sociedades de economia
mista e as demais entidades controladas direta ou indiretamente pela
Uniao, quando se caracterizar que o bem ou servico a ser adquirido
classifica-se como comum, automaticamente se remete ao Pregio.
Sao também incluidas nessa obrigatoriedade as aquisicoes com
recursos repassados a entidades, publicas ou privadas, que recebam
transferéncias voluntirias da Uniao mediante convénios ou congéneres,
conforme o § 1° do art. 1° do Decreto n° 5.504/2005.

Pelo exposto, verifica-se que além das restricoes a “técnica e preco”
relatadas, ainda ha uma atual predile¢ao legal ao Pregio, que nio é

jan/abr 2010 [ 107



DOUTRINA

fortuita, por conta do papel que estd promovendo
nas aquisicoes governamentais. Com maior
celeridade que as outras modalidades, o Pregao
permite ao gestor atuar mais tempestivamente
na solvéncia dos problemas. Na forma eletrdnica,
aumenta a transparéncia dos atos e torna
irrelevante a localizacao geografica dos licitantes,
incrementando a competitividade. Tudo isso resulta
na reduc¢io dos precos. Nao por acaso, em 2007
o Pregio respondeu por quase 80% em valor das
aquisicoes governamentais da Unido, principalmente
na forma eletrOnica, contribuindo na redug¢io de
16% nos precos de aquisi¢cao em relacao aos orcados
(GOVERNO..., 2008).

Ac6rdao n°s do TCU corroboram o uso do Pregao
para bens e servicos de TI, quando comuns, de forma
que ¢é pacifico esse entendimento na jurisprudéncia
do Tribunal. Dentre esses Acordiao n®s, podem-se
citar os seguintes:

9.1.4. a licitagio na modalidade Pregio
é admitida para a aquisicao de softwares
desde que estes possam ser nitidamente
classificados como “bem comum”, nos
termos da definicao contida no paragrafo
anico do art. 1° da Lei 10.520/2002; (Acérdao
n° 2.094/2004-Plenirio)

9.2. atribuir ao item 9.3.19 do Acérdao
n° 740/2004-TCU-Plendrio a seguinte redagao:
“utilizar a modalidade Pregao estritamente
para aquisicao e/ou contratagio de bens e
servigos comuns, ou seja, aqueles cujos padroes
de desempenho e qualidade possam ser
objetivamente definidos pelo edital, por meio
de especificacoes usuais no mercado, conforme
regra insita no art. 1°, paragrafo Gnico, da Lei
n° 10.520/2002, incluindo nessas caracteristicas
os bens e servicos de informatica.” (Ac6rdio
n° 740/2004-Plenirio com redacao alterada pelo
Ac6rdao n® 1.299/2006-Plenirio)

9.4.2. realize procedimento licitatério na
modalidade Pregiao sempre que os produtos
e servicos de informitica possuam padroes de
desempenho e de qualidade objetivamente
definidos pelo edital, com base em especificacoes
usuais no mercado, conforme prevé o art. 1°,
paragrafo anico, da Lei 10.520/2002, haja vista
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a experiéncia que a Administragio Publica vem
granjeando na reducio de custos e do tempo de
aquisicdo de bens, adquiridos por intermédio
daquela espécie de certame publico; (Acordiao
n° 1.182/2004 — Plenirio)

9.2. esclarecer ao Consulente que é
juridicamente possivel a aquisicio de bens e
servicos comuns de informatica e automagao
nas contratacoes realizadas por intermédio da
modalidade Pregao, mesmo nas hipoteses em
que nao seja tecnicamente vidvel a aplicacao
da regra da preferéncia a que alude o art. 3°
da Lei n° 8.248/1991, com redagio alterada
pelas Leis n° 10.176/2001 e 11.077/2004, vale
dizer, nas situacoes em que nao haja licitantes
que possam fornecer produto ou servigo
com tecnologia desenvolvida no Pais ou nio
cumpram o Processo Produtivo Bésico, assim
definido pela Lei n°® 8.387/1991; (Ac6rdao
n® 2.138/2005-Plenario)

Ante o exposto, conclui-se o primeiro
entendimento desta Nota Técnica:

A licitacao de bens e servigos de tecnologia
da informacado considerados comuns, ou seja,
aqueles que possuam padroes de desempenho
e de qualidade objetivamente definidos pelo
edital, com base em especificagdes usuais no
mercado, deve ser obrigatoriamente realizada
pela modalidade Pregao, preferencialmente
na forma eletronica. Quando, eventualmente,
nao for viavel utilizar essa forma, devera ser
anexada a justificativa correspondente (Lei
n® 10.520/2002, art. 1°; Lei n® 8.248/1991,
art. 3°, § 3°; Decreto n® 3.555/2000, anexo
II; Decreto n°® 5.450/2005, art. 4°, e Acoérdio
n® 1.547/2004 — Primeira CAmara; Ac6rdao
n° 2.471/2008-TCU-Plendrio, item 9.2.1)

5.3 DA PADRONIZACAO DOS BENS E SERVICOS DE Tl

Uma vez superada a discussio quanto ao uso
do Pregao, cabe analisar os critérios que devem ser
usados para classificagio dos bens e servicos de TI
disponiveis no mercado entre comuns € incomuns.

Para isso, faz-se necessario analisar isoladamente
os bens de TI e os servigos de TI. Na analise referente



DOUTRINA

aos servigos de TI, cabe ainda diferenciar os servicos
que resultam em programas de computador.

5.3.1 DA CLASSIFICACAO DE SERVICOS COMUNS E INCOMUNS

Um segmento muito significativo do mercado de
TI € o de servicos de desenvolvimento ou manutengao
de sistemas, cujo foco é a criacao e manutencao de
programas de computador projetados para atender
a necessidades especificas do contratante.

E bastante comum considerar obrigatério o
uso do tipo “técnica e preg¢o” para contratacao
desses servigos, supondo-se amparado pela Lei
n° 8.666/1993, arts. 45, § 4°, 46 e pela jurisprudéncia
do TCU.

Porém, as inovacoes legislativas verificadas
desde a edi¢ao da Medida Proviséria n® 2.026/2000
(convertida na Lei n°® 10.520/2002) até a edicdao do
Decreto n° 5.450/2005, sistematicamente descritas
e interpretadas no Ac6érdao n° 2.138/2005-TCU-
Plenario, resultam que podem ser considerados
comuns os servicos de desenvolvimento de sistemas
se estes adotarem padroes de desempenho e
qualidade que sejam usuais no mercado. Assim, é
importante averiguar como esses servigos vém sendo
contratados atualmente.

No atual estidgio de desenvolvimento desse
mercado, pode-se verificar grande diversidade de
empresas de software, e abundancia de cursos
superiores de TI e de técnicos formados. Além
disso, as ferramentas de desenvolvimento e as
linguagens de programacao evoluiram em busca
de produtividade e disponibilidade de recursos aos
desenvolvedores, permitindo o desenvolvimento de
sistemas em magnitude e complexidade crescentes.
Essa evoluciao natural ensejou a elaboragio, por
centros académicos, fundacoes e empresas, de
modelos que padronizassem conceitos € processos,
com o objetivo de viabilizar o cumprimento de
prazo, custo e qualidade, mesmo com o cendrio de
crescente complexidade dos projetos. Tais técnicas
padronizadas constituem o dominio da disciplina
denominada Engenharia de Software.

Alguns desses modelos se destacaram e se
tornaram referéncia tanto no mercado quanto nos
meios académicos. Podem-se citar como modelos

para desenvolvimento de software a ABNT NBR
ISO/IEC 12.207' e o RUP2. Modelos como o CMMI3,
MPS.BR* e ABNT NBR ISO/IEC 15.504°% auxiliam
as entidades, desenvolvedoras ou contratantes,
a compreenderem o grau de maturidade de seus
processos de desenvolvimento de software ou a
contratacao deste, e o caminho para evolucao desses
processos. Outros modelos internacionais, como
o Cobit® e ITIL’, tratam de padroes de governanca
de TI e influem diretamente na implementaciao ou
aquisicao de softwares.

O modelo UML? é usado para definir os
requisitos de software, permitindo descrever a
légica de negdcio por meio de uma linguagem de
notaciao grafica. Com a UML cria-se um modelo
abstrato que retrata as caracteristicas do negdcio,
que é a base para a definicdo dos processos e
regras de negocio, e que servira de insumo para a
fase de codificacao.

No Ambito de métrica para medi¢io de
desenvolvimento, existe a Andlise por Pontos de
Funcao, que permite mensurar as funcionalidades
disponibilizadas ao usuario, e que pode ser utilizada
como indice para o faturamento do servico de
desenvolvimento e manutencao de software.

Todos esses modelos sio usualmente utilizados
como padroes no mercado de servicos de software, de
modo a alcangar maior produtividade e confiabilidade
dos servigos prestados (GUERRA ; ALVES, 2004,
cap. 1). Em vista dessas vantagens, esses modelos
também sao utilizados para respaldar as obrigacoes
das partes nos contratos de desenvolvimento de
software, tanto na esfera publica quanto privada,
implicando a necessidade de dominio dessas praticas
para contratar adequadamente.

Dessa forma, esses modelos fornecem
elementos padronizados de desempenho e
qualidade, amplamente conhecidos e utilizados
por fornecedores e consumidores de servigos de
desenvolvimento de software, o que viabiliza a
contratacao desses servicos por Pregao.

Outra vertente de servigos de TI focaliza a
manutencao da continuidade da infra-estrutura
fisica e logica dos ativos de TI do contratante. Sao
exemplos dessa vertente os contratos de suporte
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técnico ao usuario, gestao de rede e gestao de banco
de dados.

A especificagao de servicos dessa natureza
baseia-se na descri¢io detalhada do ambiente a
ser mantido e na defini¢ao de niveis minimos de
qualidade e desempenho esperados °. Os parametros
utilizados sio comumente utilizados no mercado,
como, por exemplo, tempo médio de atendimento
a incidentes e de solucio do problema, percentual
de disponibilidade da rede, do banco de dados etc.
Na execugao desses servicos sio usualmente
aplicadas as diretrizes dos modelos de gestio de
servicos, como o ITIL. Os parametros utilizados
para mensurar a qualidade e o desempenho desses
servicos sao padronizados e amplamente conhecidos
e utilizados por fornecedores e consumidores, o que
viabiliza a contrataciao desses servigos por Pregio.

Por meio dos dois exemplos apresentados
(servicos de desenvolvimento de software e
servicos em infra-estrutura), pode-se concluir que
a adocao de padroes de qualidade e desempenho
de servigos de TI é, na verdade, uma condig¢iao para
crescimento do mercado de tais servigos, porque sao
a base da mensurabilidade da prestacio de servigos
e sao essenciais para a construcio de contratos que
promovam a satisfagao dos interesses de contratantes
e contratados.

Portanto, é perfeitamente factivel a contratagao
de servicos de TI por Pregio, sem prejuizo para a
Administracao, pelo contririo, trazendo vantagens
de competitividade, economicidade e celeridade.

A garantia de realizacio de bons servicos,
freqiientemente invocada para combater o Pregio,
deve ser alcancada, nos termos da lei, pelo esmero
na especificacao do objeto e do modelo de gestio
da contratagio, e, posteriormente, por uma gestio
atuante e tempestiva do contrato, incluindo a efetiva
aplicacao das sangoes previstas quando necessario.

Adicionalmente, a adocao do tipo “técnica e prego”
para servicos de TI em decorréncia do entendimento
(equivocado, como ja demonstrado na secio ) de
sua obrigatoriedade pode trazer prejuizos.

O primeiro prejuizo possivel é a perda de
competitividade. Nas licitacoes por “técnica e preco”,
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€ bastante comum que o balango entre os indices
técnico e de preco seja de 7 para 3, privilegiando
ao maximo as qualidades técnicas da proposta. Ao
mesmo tempo, também é comum que as pontuagoes
técnicas atribuidas privilegiem qualidades elevadas,
ainda que nao necessariamente se convertam em
beneficio real para o contratante (p.ex. pontuar
privilegiadamente a certificacio CMMI em nivel 4
ou 5, quando o proprio contratante nao tem seus
processos de desenvolvimento com maturidade
compativel com esses niveis de qualidade). Nesses
casos, ha desestimulo a participagao de eventuais
interessados na licitagio que atendam aos patamares
minimos aceitos pelo contratante, mas nao aos
patamares pontuados mais altos, pois deparam-
se com a sobrevalorizagao de caracteristicas de
qualidade que reduzem suas chances de sucesso
no certame. Esses eventuais interessados podem
desistir de participar porque o custo de preparar
uma proposta técnica é alto demais diante de
uma chance tao baixa de lograr éxito. Esse efeito é
necessariamente ruim nas licitagoes de objetos que
podem ser considerados comuns, porque exclui ou
desestimula interessados que de fato estariam em
condicoes plenas de se tornarem fornecedores.

Em decorréncia da perda de competitividade,
ocorre também prejuizo a economicidade. Primeiro,
devido a eventual selecao de proposta mais cara, cuja
qualidade técnica extra nao se converte em beneficios
para o contratante na mesma propor¢ao do preco,
em razao de ser objeto comum. Segundo, porque
havendo reducao do nimero de competidores
interessados e nao havendo sessio de lances (como
no Pregao), as possibilidades de se alcancgar os
menores precos factiveis no mercado em questiao
sao bem menores.

Portanto, a adogio do tipo “técnica e preco”
para objetos que possam ser considerados comuns
implica no tratamento nio isonémico do mercado
potencialmente fornecedor, em desalinhamento com
o art. 3° da Lei n°® 8.666/1993.

Um exemplo dessa situagio foi objeto de exame
no Acordio n° 1.782/2007 — Plenario:

33. Ora, com os critérios entdo estabelecidos,
somente aquelas empresas mais robustas
detém condigoes, efetivamente, de participar
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da licitacao com chances reais de se sagrarem
vencedoras. Tal privilégio impde sério risco de
contratagao de servicos a precos elevados, sem
pertinéncia com o grau técnico exigido para a
execucao dos servigos, onerando o contrato
além das reais necessidades de valoracao
técnica e do efetivo emprego dos recursos e
capacidades necessarias para a prestacao dos
servicos. H4 que se ter em mente, portanto,
a proporcionalidade da valoracgao técnica das
propostas com os objetivos da licitacao, de
forma a alcancar a relagao de custo-beneficio
mais consentanea com OS S€rvicos a serem
executados em atendimento ao interesse
publico na contratacao.

5.3.2 DA CLASSIFICACAQ DE BENS COMUNS E INCOMUNS

Com relagio aos bens de TI, a necessidade de
integracdo de diferentes equipamentos requer
padronizagao de protocolos. Por isso, entidades
como a ISO', IEEE", IETF'?, IEC' e ITU" emitem
normas que tendem a padronizar o desenvolvimento
desses equipamentos. Os fabricantes sio compelidos
a ofertar produtos que atendam as especificagoes
das normas para certo produto, desestimulando
e onerando tecnologias proprietdrias. Ainda que
consista em pratica comum pelos fabricantes
acrescentarem aos seus produtos recursos e
especificacoes proprietarias, isso nao lhes afeta a
padronizagao e tem a funcio apenas de diferencii-los
e torna-los mais atraentes comercialmente.

Além dessa padronizacao de mercado por meio
de normatizacao de entidades, os bens de TI podem
ser padronizados por especificagbes do ponto de
vista da necessidade do usuario. Por exemplo,
na compra de impressoras podem-se especificar
valores minimos aceitaveis para caracteristicas como
a qualidade e a velocidade de impressio, o tempo
de impressao da primeira folha, a capacidade de
impressao dos dois lados do papel, a existéncia de
recurso de gerenciamento remoto etc., desde que tais
caracteristicas representem real valor agregado para
o contratante. Para verificar se essas caracteristicas
podem ser consideradas comuns, o gestor deve
coletar as especificacoes técnicas divulgadas pelos
diversos fabricantes do bem e confronti-las entre
si, o que revelara as caracteristicas comuns. Caso
alguma caracteristica desejada se verifique restrita

a somente um ou a poucos fabricantes, a sua real
necessidade deve ser reavaliada. O mesmo tipo de
andlise pode ser realizado para os mais diversos
bens de TI.

Dessa forma, verifica-se que a maioria dos
bens de TI necessarios a Administracao pode ser
adquirida por meio de especificacoes padronizadas
e usuais no mercado (tais como computadores
desktop, notebooks, servidores, impressoras,
storages, switches, roteadores, firewalls, nobreaks,
entre outros).

Diante do exposto, conclui-se o segundo
entendimento desta Nota Técnica:

Devido a padronizagio existente no mercado,
os bens e servicos de tecnologia da informacao
geralmente atendem a protocolos, métodos e
técnicas pré-estabelecidos e conhecidos e a padroes
de desempenho e qualidade que podem ser
objetivamente definidos por meio de especificagoes
usuais no mercado. Logo, via de regra, esses
bens e servicos devem ser considerados comuns
para fins de utilizacio da modalidade Pregao. (Lei
n° 10.520/2002, art. 1°; Ac6rdao n® 2.471/2008-TCU-
Plenirio, item 9.2.2)

5.4 DOS SERVICOS DE NATUREZA
PREDOMINANTEMENTE INTELECTUAL

A principio, esta nota nao trataria da modalidade
cabivel de licitacio para servicos de natureza
predominantemente intelectual, mas considerando
sua meng¢io no Acordao n® 2.471/2008 - TCU -
Plendrio, é salutar sua inclusao e analise.

A previsao legal para os servigos de natureza
predominantemente intelectual esta disposta no
art. 46 da Lei n°® 8.666/1993:

Art. 46. Os tipos de licitagao “melhor técnica” ou
“técnica e preco” serao utilizados exclusivamente
para servicos de natureza predominantemente
intelectual, em especial na elaborac¢ao de projetos,
cilculos, fiscalizacdo, supervisao e gerenciamento e
de engenharia consultiva em geral e, em particular,
para a elaboragao de estudos técnicos preliminares e
projetos basicos e executivos, ressalvado o disposto
no § 4° do artigo anterior.
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Esse artigo nao define o conceito da intelectualidade dessa
natureza e em vista disso lista, exemplificativamente, alguns servicos
que apresentam essa natureza, tais como elaboragao de projetos,
calculos, fiscalizagiao, supervisao e gerenciamento. Entretanto, a luz do
superveniente conceito de servicos comuns, verifica-se que em muitos
casos concretos, esses servicos listados podem ser considerados como
Servicos comuns.

Considerando a auséncia de defini¢cao do que seriam servigos de
natureza predominantemente intelectual e a falta de efetividade dos
servicos elencados como referéncia, cabe adotar o entendimento
manifestado no voto do Ministro-relator do Acérdao n° 2.471/2008 -
TCU - Plenario a respeito:

17 [...] Aduzo que tal natureza é tipica daqueles servicos em que
a arte e a racionalidade humana sio essenciais para sua execugao
satisfatoria. Nao se trata, pois, de tarefas que possam ser executadas
mecanicamente ou segundo protocolos, métodos e técnicas
pré-estabelecidos e conhecidos.

Adotando-se esse entendimento para os servigos de natureza
intelectual e em se verificando que um servico a ser contratado
enquadra-se como tal, sua aquisi¢ao nao podera se dar pela modalidade
Pregio, conforme se manifestou o Ministro-relator:

18. Com fulcro nessas consideragoes, concluo que a adocio do
pregao visando a contratacao de servicos de TI sera legitima quando
esses servicos nao tiverem natureza predominantemente intelectual.

Pelas razbes expostas, se conclui o terceiro entendimento desta
Nota Técnica:

Servicos de TI cuja natureza seja predominantemente intelectual
nao podem ser licitados por meio de pregao. Tal natureza € tipica
daqueles servicos em que a arte e a racionalidade humanas sao
essenciais para sua execucao satisfatéria. Nao se trata, pois, de
tarefas que possam ser executadas mecanicamente ou segundo
protocolos, métodos e técnicas pré-estabelecidos e conhecidos. (Lei
n° 8.666/1993, art. 46, caput; Acérdio n° 2.172/2008-TCU-Plenirio,
declaragio de voto; Acérdao n® 2.471/2008-TCU-Plenario, item 9.2.3)

5.5 DA CRITICIDADE E DA COMPLEXIDADE DOS BENS E SERVICOS DE TI

A caracterizacao dos bens e servicos de TI como comuns ou
incomuns nao pode estar relacionada com o propdsito de seu uso
pela Administracao. O grau de importancia e criticidade que o bem ou
servico de TI a ser contratado representa para a Administracio nao altera
a sua forma usual de comercializacio no mercado. O carater comum ou
incomum de um bem ou servico € intrinseco a maneira como o mercado
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o comercializa, podendo se alterar com o tempo em
funcao dos interesses de compradores e vendedores.
Portanto, o gestor deve balizar-se pelo mercado, e nao
por suas necessidades, para determinar o atributo de
comum de um bem ou servico. Esse procedimento
se coaduna com o disposto no art. 15, inciso III, da
Lei n® 8.666/1993.

Art. 15. As compras, sempre que possivel,
deverao: [...] Ill-submeter-se as condicoes de
aquisicao e pagamento semelhantes as do setor
privado; (art. 15, inciso II da Lei n® 8.666/1993).

Da mesma forma, o bem ou servigo que
apresenta caracteristicas tecnoldgicas complexas
nao deixa de ser comum se o mercado padroniza
tais caracteristicas, a ponto de permitir sua descricao
objetiva no edital e sua perfeita identificacao pelo
mercado.

O TCU ja considerou inadequada a alegacio de
complexidade como justificativa para afastar o uso
do Pregio, conforme os Acordaos abaixo:

O administrador publico, ao analisar se o
objeto do Pregao enquadra-se no conceito de
bem ou servico comum, devera considerar dois
fatores: os padroes de desempenho e qualidade
podem ser objetivamente definidos no edital?
As especificacoes estabelecidas sio usuais
no mercado? Se esses dois requisitos forem
atendidos o bem ou servico poderi ser licitado
na modalidade Pregao. [...] A verificacio do
nivel de especificidade do objeto constitui um
otimo recurso a ser utilizado pelo administrador
publico na identificagao de um bem de natureza
comum. Isso nao significa que somente os
bens pouco sofisticados poderio ser objeto
do Pregao, ao contririo, objetos complexos
podem também ser enquadrados como comuns.
(Acérdao n® 313/2004 - Plenirio)

19. O entendimento de bem comum, de
acordo com diversos autores, nada tem a ver com
a complexidade do bem adquirido e sim com
produtos que sejam comumente encontrados
no mercado, sem a necessidade de alteragoes
especificas para o fornecimento em questao.
(Ac6rdio n® 1.114/2006 - Plenario)

Inicialmente, conforme a analise do item de
oitiva n° 6 seguinte, nem todos servigos que
lidam com tecnologia sofisticada sao complexos.
Os servigos especificados nesta concorréncia
podem ser considerados servicos comuns ja que
representam execucdo de rotinas e operacio
de equipamentos e softwares, o que permitiria
a utilizacao da modalidade Pregio. (Acordio
n° 2.658/2007 - Plenario)

Também a doutrina vai no mesmo sentido:

Em aproximacao inicial do tema, pareceu
que ‘comum’ também sugeria simplicidade.
Percebe-se, a seguir, que nio. O objeto pode
portar complexidade técnica e ainda assim
ser ‘comum’, no sentido de que essa técnica é
perfeitamente conhecida, dominada e oferecida
pelo mercado. Sendo tal técnica bastante para
atender as necessidades da Administracao, a
modalidade Pregao é cabivel a despeito da maior
sofisticacio do objeto (PEREIRA JUNIOR, 2007,
p- 1054)

[...] 0 objeto comum para fins de cabimento
da licitagao por Pregiao nao é mero sindnimo de
simples, padronizado e de aquisi¢ao rotineira.
Bens e servicos com tais caracteristicas estio
incluidos na categoria de comuns da Lei
10.520/2002, mas nao s6. Bens e servigos com
complexidade técnica, seja na sua definicio ou
na sua execucao, também sao passiveis de ser
contratados por meio de Pregio. O que se exige
€ que a técnica neles envolvida seja conhecida
no mercado do objeto ofertado, possibilitando,
por isso, sua descri¢cio de forma objetiva no
edital. (SCARPINELLA, 2003, p. 81)

Em decorréncia desses argumentos, conclui-se o
quarto entendimento desta Nota Técnica:

Em geral, nem a complexidade dos bens ou
servicos de tecnologia da informagao nem o
fato de eles serem criticos para a consecuc¢ao
das atividades dos entes da Administracao
descaracterizam a padronizagio com que tais
objetos sio usualmente comercializados no
mercado. Logo, nem essa complexidade nem
a relevincia desses bens e servicos justificam
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o afastamento da obrigatoriedade de se licitar pela modalidade Pregao.
(Lei n° 10.520/2002, art. 1°; Acérdio n° 1.114/2006 — Plenario; Acérdio
n® 2.471/2008-TCU-Plenario, item 9.2.4)

5.6 DO PRAZO PARA APRESENTACAO DAS PROPOSTAS

Para a licitacao de qualquer bem ou servigco por Pregio, deve ser adotado
um prazo satisfatorio entre o aviso de publicaciao do edital e a apresentacao
das propostas. A Lei n°® 10.520/2002 dispoe no art. 4°, inciso V, que o prazo
minimo é de 8 dias uteis, mas nio ha um prazo maximo estabelecido.

Portanto, se a elaboracao das propostas técnicas dos interessados envolver
maior esfor¢o, em razao das particularidades e da complexidade da contratacao,
€ adequado que o gestor publico conceda prazo maior e suficiente, de modo
a ampliar as possibilidades de participacao aos interessados, conforme o
entendimento do TCU no Acérdao n° 2.658/2007 - Plenario abaixo transcrito:

Assim, a utilizacdo da modalidade Pregao nao prejudica em nada o
tempo disponivel para preparacio das propostas. Deve-se observar que o
inciso V do art. 4° da Lei n°® 10.520/2002 que institui o Pregao afirma que
“V-o prazo fixado para a apresentacao das propostas, contado a partir da
publicacao do aviso, ndo sera inferior a 8 (oito) dias ateis”. Foi estabelecido
um prazo minimo (8 dias Gteis), mas nenhum prazo maximo. Assim, a Caixa
tem como determinar um prazo que considere adequado para os licitantes
elaborarem suas propostas.

Prazos injustificadamente exiguos desestimulam os interessados, dificultam
a elaboracao de boas propostas e possivelmente oneram o contrato decorrente,
porque, nao havendo tempo habil para estudos mais detalhados das condigoes
de prestagio de servicos ou de fornecimento de bem, os interessados tendem
a projetar margens de segurancga adicionais na formulagiao do prego proposto.

A alegacao de carater emergencial da contratagio como justificativa para
adociao do prazo minimo legal deve ser usada com parcimonia, devendo o gestor
assegurar-se de que tal prazo nio seja excessivamente restritivo a competicao.

Conclui-se, assim, o quinto entendimento desta Nota Técnica:

Nas aquisi¢oes mediante Pregio, o gestor deve avaliar a complexidade
demandada na preparacio das propostas pelos eventuais interessados e
buscar definir o prazo mais adequado entre a data de publicaciao do aviso do
Pregio e a de apresentagao das propostas, a qual nunca podera ser inferior a
8 dias tuteis, de modo a garantir a isonomia entre os interessados que tenham
acessado especificagoes do objeto antecipadamente, por terem colaborado
na fase de planejamento pelo fornecimento das informacoes mercadolodgicas
e técnicas necessdrias, e os demais interessados. Desse modo, procurar-
se-4 ampliar a possibilidade de competi¢iao. (Lei n°® 8.666/1993, art. 3°;
Lei n® 10.520/2002, art. 4°, V; Acordao n® 2.658/2007-TCU-Plenario; Acérdao
n° 2.471/2008-TCU-Plenario, item 9.2.5)
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5.7 DA EXCEPCIONALIDADE AO PREGAO

Ap6s a adequada avaliacao, caso seja concluido
que o bem ou servico nao é comercializado de forma
rotineira pelo mercado e que nao é possivel definir
parametros objetivos e padronizados para identificar
o objeto junto ao mercado, esse objeto podera ser
considerado incomum.

Nesse caso, o uso dos tipos de licitacao “técnica
e preco” ou “melhor técnica” é admissivel, pois a
caracterizacao de uma contratacaio mais vantajosa
nao serd possivel sem recorrer a valoragiao de
componentes técnicos das propostas dos licitantes,
com base no arts. 3°, caput, e 46, § 3° da Lei
n° 8.666/1993. Esses componentes técnicos citados
sa0 os fatores previstos no art. 46, § 1°, inciso I da Lei
n® 8.666/1993 e no art. 3°, § 2° da Lei n°® 8.248/1993.

Talvez até mesmo o uso da modalidade Concurso
se justifique para a contratacido desses bens ou
servicos incomuns, com base nos arts. 13, § 1°, 22
§ 4°,51, § 5° e 52, da mesma lei.

E importante lembrar que nio se deve mais
embasar a contratacio de bens ou servicos de TI por
“técnica e preco” no art. 45, § 4° da Lei n® 8.666/1993,
visto que esse dispositivo encontra-se tacitamente
revogado, como ja demonstrado.

Ressalte-se que, para caracterizar bens ou servicos
como incomuns, o gestor precisara demonstrar:

que o objeto nao pode ser objetivamente definido
no edital por meio de padroes de desempenho e
de qualidade, o que certamente ¢ uma situacao
extremamente rara nas licitacbes publicas, uma vez
que a Lei n® 8.666/1993, arts. 3°, caput, 40, VII, 44,
caput e § 1°, 45, caput, e 46, caput, § 1°,1,§ 2° 1, e
§ 3°, estabelece que os critérios de selecio da
proposta mais vantajosa devem ser objetivos e
previstos no edital;

ou que, embora o objeto possa ser objetivamente
definido por meio de padroes de desempenho e de
qualidade, tais padroes nio sio usuais no mercado
em questao, o que exigira do gestor a justificativa
de escolha de padroes inusuais no mercado, em
detrimento da orientacao da Lei n® 8.666/1993,

arts. 11 e 15, I e III, e em detrimento de padroes
usuais de mercado que pudessem ser suficientes
para atender as necessidades da Administracao e
cuja adogao pudesse ampliar as possibilidades de
competi¢ao.

Mas para isso € obrigatério que o gestor tenha
antes trilhado o caminho natural para o uso do
Pregio, e no decurso de sua analise, constatado
a impossibilidade de enquadramento do bem ou
servico como comum. Além disso, é imperativo que
todos os elementos na formacao de sua conviccao
estejam consignados nos autos do processo de
licitacao de forma circunstanciada.

Por 1ltimo, considerando que o objeto deve ser
adquirido de forma semelhante aquela praticada
pelo mercado nas licitacoes do tipo “menor preco”,
com base no art. 15, inciso III da Lei n°® 8.666/1993,
conclui-se que a especificacio desse objeto deve ser
usual no mercado. Além disso, a especificagio desse
objeto também precisa ser objetiva.

Portanto, se nas licitacoes do tipo “menor preco”
o objeto deve ter especificacao objetiva e usual no
mercado, conclui-se finalmente que se deve adotar
obrigatoriamente a modalidade Pregao para sua
contratagao.

Ademais, nao seria razoavel a ocorréncia de
licitacoes de “menor pre¢o” mediante outra
modalidade que nao o Pregao, em razao das evidentes
vantagens de celeridade e de redugao de precos que
a citada modalidade permite alcancar.

Dessa forma, conclui-se o sexto e ultimo
entendimento desta Nota Técnica:

A decisao de ndo considerar comuns
determinados bens ou servicos de tecnologia
da informacio deve ser justificada nos autos
do processo licitatorio. Nesse caso, a licitacao
nao podera ser do tipo “menor pre¢o”, visto
que as licitacoes do tipo “menor preco”
devem ser realizadas na modalidade Pregao.
(Lei n°® 8.666/1993, art. 15, I1I; Lei n° 10.520/2002,
art. 1°; Decreto n° 5.450/2005, art. 4°; Acordao
n° 1.547/2004-TCU-Primeira CiAmara; Acérdao
n° 2.471/2008-TCU-Plenario, item 9.2.6)
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NOTAS

1

A NBR 12.207-norma que define processo de desenvolvimento de software, com o
objetivo principal de estabelecer uma estrutura comum para os processos de ciclo
de vida de software visando ajudar as organiza¢des a compreenderem todos os
componentes presentes na aquisi¢do e fornecimento de software e, assim, conseguirem
firmar contratos e executarem projetos de forma mais eficaz.

RUP — Rational Unified Process é uma estrutura de processo iterativo para
desenvolvimento de software desenvolvido pela Rational e adquirido, mantido e
comercializado atualmente pela IBM.

CMMI — Capability Maturity Model Integration é uma abordagem de melhoria de
processo que proporciona as organizagdes com elementos essenciais de efetivos
processos, mantido pelo Software Engineering Institute entidade vinculada a Carnegie
Mellon University.

MPS.BR um programa para Melhoria de Processo do software Brasileiro coordenado
pela Associacdo para Promogao da Exceléncia do software Brasileiro (SOFTEX),
contando com apoio do Ministério da Ciéncia e Tecnologia, da Financiadora de Estudos
e Projetos e do Banco Interamericano de Desenvolvimento.

NBR 15.504 — Software Process Improvement and Capability Determination — Norma
que define uma estrutura de avaliagdo do processo de desenvolvimento de software.

Control Objectives for Information and related Technology (Cobit) é conjunto das
melhores praticas para gestdo de tecnologia da informacdo desenvolvido pela
Information Systems Audit and Control Association (ISACA) e pelo IT Governance
Institute (ITGI) e proporciona métricas, indicadores e processos para otimizar os
beneficios derivados do uso de TI.

Information Technology Infrastructure Library (ITIL) € um conjunto de conceitos e
técnicas para gerenciamento da infra-estrutura, desenvolvimento e operaces de TI.

Unified Modelling Language (UML).

Na esfera privada, adota-se a expressao Acordos de Nivel de Servico (ANS ou SLA, Service
Level Agreement). Porém, o SLA constitui-se em contrato com clausulas ajustaveis ao
longo da contratacgdo, o que ndo se coaduna com a legislacdo de contratos publicos.
Por essa razdo, ndo se utiliza o conceito integral de SLA em contratos publicos, dando-
se preferéncia a expressdo Nivel Minimo de Servico Exigido (NMSE).

ISO — International Organization for Standardization é uma entidade internacional
composta de representantes nacionais de varios paises que normatizam padroes.

EEE — Institute of Electrical and Electronics Engineers é uma entidade internacional
para o avanco da tecnologia voltada para engenharia elétrica.

IETF — Internet Engineering Task Force desenvolve e promove padrdes para internet,
em especial os padrdes TCP/IP e protocolos da internet.

EC— International Electrotechnical Commission é uma entidade ndo-governamental que
define e publica padrdes nas areas de elétrica, eletrdnica e tecnologias relacionadas.

ITU — International Telecommunication Union é uma agéncia das Organizagao das
Nag¢bes Unidas de apoio a padronizacdo de tecnologias de comunicagdo e informacao.
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AUDITORIA. COORDENAGAO-GERAL DE SERVICOS GERAIS DO MINISTERIO DO
DESENVOLVIMENTO, INDUSTRIA E COMERCIO EXTERIOR. AREA DE AQUISICOES DE
BENS E SERVICOS DE INFORMATICA. PROCESSO DE DENUNCIA APENSADO PARA
APURACAO CONJUNTA. DISPENSA INDEVIDA DE LICITACAQ. DESCUMPRIMENTO
DE EXIGENCIAS E INCONSISTENCIAS NO PROJETO BASICO. UTILIZACAO IRREGULAR
DE SERVICOS DE EMPREGADO DA EMPRESA CONTRATADA. PAGAMENTO DE
FATURAS SEM COMPROVACAO DO RECOLHIMENTO DE ENCARGOS SOCIAIS

PELA CONTRATADA. UTILIZACAO DE NOTAS FISCAIS FRIAS. CONHECIMENTO

DA DENUNCIA. PROCEDENCIA PARCIAL. FIXACAO DE PRAZO PARA ADOCAQ

DE PROVIDENCIAS. DETERMINACAOQ. JUNTADA AS CONTAS ANUAIS.

Auditoria de conformidade realizada com o objetivo de avaliar
a legalidade e a oportunidade das aquisicoes de bens e servicos de
informatica. Realizacio de dispensa de licitagio sem apresentacao
dos parimetros comprobatdérios da compatibilidade do prego
ajustado. Inconsisténcia na elaboracao de projeto basico. Utilizagiao de
empregados de empresa contratada para a realizacao de atividades nao
avencadas. Descumprimento de disposi¢oes contidas no projeto basico
e no contrato. Pagamento de faturas sem a comprovagio de realizagao
do recolhimento dos encargos sociais pela contratada. Interferéncia
da administragio do MDIC na indicacio de empregados da empresa
contratada. Auséncia de planejamento nas aquisicoes de bens e servigcos
de informatica. Auséncia de parcelamento do objeto contratado nos
termos preconizados pelo art. 23, § 1°, da Lei n° 8.666/93.

Muitos os casos em que licitagOes de servicos de informdtica vém
sendo promovidas pela Administracao Pablica sem que se proceda ao
parcelamento do objeto, apesar de tal alternativa se mostrar viavel.
Algumas contratagoes equivalem a um CPD completo e terceirizado no
ambito do 6rgao ou entidade contratante, ja que o contrato abrange
todos os servigos de informitica. Necessidade de perfeita identificagao
desses servigos, com o estabelecimento das especificagoes de cada um
e perfeita identificacao das necessidades do 6rgao ou entidade em cada
um dos servicos. Como ha servigos de natureza continua, como suporte
técnico, e servicos de natureza nao-continua, com prazo determinado
ou fixo, como o desenvolvimento de projetos, a mensuracio dessas
necessidades em “homens-hora” nao é a mais adequada para ambos
os tipos de servico. Na hipotese de desenvolvimento de projeto, por
exemplo, a contratacao por “homens-hora” conduz ao paradoxo do
lucro-incompeténcia. Ou seja, quanto menor a qualificacio e capacitacio
dos prestadores do servico, maior o nimero de horas necessario para
executa-lo e, portanto, maior o custo para a Administracio-contratante
e maior o lucro da empresa contratada.

Dependéncia excessiva para Administracao colocando em risco a
seguranca da informacio dos 6rgios e entidades.

jan/abr 2010 [ 119



120 ]REVISTA DOTCU 117

JURISPRUDENCIA

Como o problema se encontrava generalizado no imbito da
Administracao Publica Federal, o Tribunal determinou a realizacao
de estudo sobre os parametros que devem balizar a contratacao de
servigos técnicos de informatica, levando em consideragao os critérios
de delimitacao e parcelamento do objeto licitado, a forma de execucao
desses servicos, se continua ou nao, e o regime de contratacao
dos empregados das empresas prestadoras de servico (celetistas,
cooperados, etc.), entre outros aspectos, a fim de propiciar elementos
para manifestacao do Tribunal sobre o assunto.

(Acérdao 1558/2003 — Plendrio, Ata 40, TC 008.693/2003-3, Relator Ministro Augusto
Sherman Cavalcanti, Sessdo 15/10/2003, DOU 23/10/2003)

REPRESENTACAO FORMULADA PELA SECRETARIA FEDERAL DE CONTROLE
INTERNO. POSSIVEIS IRREGULARIDADES PRATICADAS PELO MINISTERIO

DA AGRICULTURA E DO ABASTECIMENTO — MA. CONTRATACAO DA
EMPRESA POLIEDRO INFORMATICA, CONSULTORIA E SERVICOS LTDA.
PRESTACAQ DE SERVICOS DE ADEQUACAQ DE SISTEMAS E EQUIPAMENTOS
INFORMATIZADOS AO ANO 2000. DISPENSA INDEVIDA DE LICITACAO.
PROJETO BASICO DEFICIENTE E SEM INVENTARIO PREVIO DA SITUACAO
DOS SISTEMAS INFORMATIZADOS. AQUISICAO DE MATERIAL PERMANENTE
POR MEIO DA CONTRATAGAO DE SERVICOS. INSPECAOQ. CONHECIMENTO.
PROCEDENCIA PARCIAL. ACOLHIMENTO DAS RAZOES DE JUSTIFICATIVA
APRESENTADAS PELOS RESPONSAVEIS. DETERMINACAO. ARQUIVAMENTO.

Irregularidades na contratagio de empresa para prestagiao de
servicos de adequagao de sistemas e equipamentos informatizados
ao ano 2000 (“bug do milénio”) no Ministério da Agricultura e do
Abastecimento. Inspecio. Diligéncias. Indicios de demora na adocao
das medidas necessarias para adaptagiao dos sistemas, dispensa
indevida de licitacao, execucao de servicos desnecessarios e aquisi¢ao
de equipamentos sob o pretexto de que se tratava de prestagao de
servicos de adaptacao. Audiéncia dos responsaveis. Novas diligéncias.
Analise das razbes de justificativa encaminhadas. Constatacao da
existéncia de deficiéncias histéricas no setor de informatica do
ministério. Execucao de servicos de atualizagio e modernizacao de
equipamentos e sistemas. Nio comprovacao da desnecessidade dos
servicos executados. Determinada a realizagao de auditoria nos 6rgaos
da Administracao Direta do Poder Executivo com vistas a avaliar a
estrutura de recursos humanos dos respectivos setores de informatica,
verificando se o quantitativo e a qualificacado dos servidores sio
suficientes ao desempenho das atribuicoes da area e ao atendimento
das necessidades das demais unidades integrantes do 6rgao, sobretudo
se as atividades ligadas ao planejamento estratégico de informatica,
a coordenacio, a fiscalizacao e ao controle das acoes do setor sao
executadas com eficiéncia e eficicia e, ainda, se essas atividades estao
acometidas a servidores do 6rgao, entre outros aspectos considerados
relevantes na fase de planejamento dos trabalhos.

(Acordao 140/2005 — Plenério, Ata 05, TC 011.525/2000-5, Relator Ministro Augusto
Sherman Cavalcanti, Sessdo 23/02/2005, DOU 03/03/2005)
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RELATORIO DE AUDITORIA REALIZADA EM CUMPRIMENTO AO PLANO DE AUDITORIAS
DO 1° SEMESTRE DE 2005 NA AREA DE TECNOLOGIA DA INFORMAGAO DO MTE.
AUSENCIA DE PLANEJAMENTO ESTRATEGICO. GRAU EXCESSIVO DE TERCEIRIZAGAO.
PENDENCIA DA SOLUCAO DO CONTRATO DE PRESTACAO DE SERVICOS COM A
DATAMEC/UNISYS. DETERMINACOES AO MINISTERIO DO TRABALHO E EMPREGO E AS
SUAS SECRETARIA EXECUTIVA, DE POLITICAS PUBLICAS DE EMPREGO, DE INSPECAO
DO TRABALHO E A COORDENAGAO-GERAL DE INFORMATICA, AO MINISTERIO

DO PLANEJAMENTO, ORCAMENTO E GESTAO, A CONTROLADORIA GERAL DA

UNIAO E A 52 SECEX. REMESSA DE INFORMACOES AO GABINETE DE SEGURANCA
INSTITUCIONAL DA PRESIDENCIA DA REPUBLICA, A COMISSAO DE TRABALHO,
ADMINISTRACAO E SERVICO PUBLICO E A COMISSAQ DE CIENCIA, TECNOLOGIA,
COMUNICACAO E INFORMATICA, AMBAS DA CAMARA DOS DEPUTADOS.

Auditoria de governanca de tecnologia da informacao no Ministério
do Trabalho e Emprego (MTE). Auséncia de Planejamento Estratégico
de TI. Grau excessivo de terceirizacio. Pendéncia da solug¢iao do
contrato de prestagio de servicos com a Datamec/Unisys. Inexisténcia
de Politica de Seguranca da Informacao (PSI), Politica de Controle
de Aceso (PCA) e padroes para desenvolvimento de sistemas.
Deficiéncia na documentagio de sistemas. Inadequacgio de contratos
de prestagio de servicos e locacio de mao-de-obra de TI. Deficiéncia
no acompanhamento de demandas de TI. Falhas no gerenciamento de
senhas, vulnerabilidade no acesso a sistemas e inadequacao dos registros
de concessao e revogacio de acesso. Necessidade de implementacao
de trilhas de auditoria para geréncia dos acessos e para outros sistemas
que atendem a drea fim do Ministério. Falhas no controle de acesso
fisico as instalacoes onde se localizam os equipamentos centrais de TI.
Inexisténcia de classificacao de informacoes. Alteracoes de informacoes
diretamente na base de dados de producao sem controles satisfatorios.

(Acdrddo 2023/2005 — Plenério, Ata 46, TC 005.449/2005-7, Relator Ministro Marcos
Bemquerer Costa, Sessdo 23/11/2005, DOU 01/12/2005)

EMBARGOS DE DECLARACAQ. CONSULTA. PREGAO. AQUISICAO DE BENS E SERVICOS
DE INFORMATICA. REGARA DE PREFERENCIA. APLICACAQ. PROVIMENTO.

Consulta. Camara dos Deputados. Solicitacio de orientacio
normativa quanto a possibilidade de afastamento da aplicagdo da regra
de preferéncia a que alude o art. 3° da Lei 8.248/91, com a redagio dada
pela Lei 10.176/2001, na aquisi¢ao de bens ou servicos de informatica,
por intermédio de licitacao na modalidade Pregao, nas hipoteses em que
as diferencas técnicas entre as ofertas dos licitantes nao se mostrarem
relevantes para a Administracao Publica. Resposta ao Consulente:

1 - Subsiste, no atual ordenamento juridico patrio, a regra de
preferéncia para aquisicao de bens e servicos de informaitica e
automacao, a que alude o artigo 3° da Lei 8.248/91, atualizada pelas Leis
10.176/2001 e 11.077/2004, mesmo ap6s a promulgacao da Emenda
Constitucional 06/95, sem que, com isso, se violem os demais principios
da Constituicao Federal, como o da isonomia.
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2 - A regra imposta pelo artigo 3° da Lei
8.248/91, em sua redacao atual, tem por escopo o
exercicio do direito de preferéncia como critério
de desempate das melhores propostas obtidas
em certame publico, destinadas ao fornecimento
de bens e servigos tecnolégicos de automacao
e informatica, sendo que a opcao deverai recair
sobre a oferta que satisfaca simultaneamente
os seguintes requisitos: a) bens e servicos com
tecnologia desenvolvida no Pais; b) bens e servicos
fornecidos por empresas que cumpram o Processo
Produtivo Basico definido pela Lei 8.387/91.

3 - Em persistindo o empate entre as melhores
ofertas, nada impede que Administragio proceda
ao sorteio da proposta que atendera o interesse
publico, observado o disposto no artigo 45, § 2°, da
Lei 8.666/93, aplicavel subsidiariamente ao Pregao
por forga do artigo 9° da Lei 10.520/2002.

4 - O Pregao que se destina a contratar o
fornecimento de bens e servigos comuns de
informatica e automagao, como espécie de licitacao
publica, sujeita-se aos principios constitucionais
da eficiéncia e isonomia, devendo ser franqueado
a todos os interessados, independentemente de
cumprirem ou nao o Processo Produtivo Basico.
(Acérdao 2138/2005 — Plenério, Ata 48, TC 012.986/2004-0,

Relator Ministro Walton Alencar Rodrigues, Sessao 07/12/2005,
DOU 23/12/2005)

MONITORAMENTO. LICITACAO PARA CONTRATACAO

DE SERVICOS DE INFORMATICA NAS AREAS DE
DESENVOLVIMENTO DE SISTEMAS E ACOMPANHAMENTO
DE PROJETOS. CUMPRIMENTO PARCIAL DAS
DETERMINACOES PROFERIDAS. NOVAS FALHAS.

NOVO MODELO DE LICITACAO E CONTRATAGCAO DE
SERVICOS DE INFORMATICA. DETERMINACOES.

Monitoramento. Considera-se que as
determinacdes proferidas no Acérdao 667/2005
- Plenirio foram parcialmente cumpridas pela
unidade jurisdicionada quando do lancamento
de edital de licitacao para contratagao de servigos
de informatica nas areas de desenvolvimento de
sistemas e acompanhamento de projetos. Diante
da natureza das falhas encontradas no novo edital
de licitagao, entende-se ser suficiente expedir
determinagoes corretivas e dar prosseguimento ao
monitoramento.
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As conclusdes obtidas nos trabalhos de
monitoramento permitem tracar as linhas gerais
de um novo modelo de licitagio e contratacao de
servicos de informatica. Recomendacao a Secretaria
de Logistica e Tecnologia da Informacao do Ministério
do Planejamento, Orcamento e Gestio que, a partir
das diretrizes expostas no voto antecedente e nos
Acérdaos deste Tribunal, elabore um modelo de
licitacao e contratacao de servicos de informatica
para a Administracao Publica Federal e promova a
implementacao dele nos diversos 6rgaos e entidades
sob sua coordenacio mediante orientacio normativa.
(Acordao 786/2006 — Plenéario, Ata 20, TC 020.513/2005-4,

Relator Ministro Augusto Sherman Cavalcanti, Sessao 24/05/2006,
DOU 26/05/2006)

Ac6rdao n°® 71/2007 - Plendrio - Auditoria de
Seguranca da Informagiao no Infoseg

RELATORIO DE AUDITORIA. AVALIACAO DA SEGURANGA

E CONSISTENCIA DAS INFORMACOES DO SISTEMA
NACIONAL DE INTEGRACAO DE INFORMAGOES EM JUSTICA
E SEGURANCA PUBLICA — INFOSEG. DETERMINACOES

E RECOMENDAGCOES. ENCAMINHAMENTO DE COPIAS.
CHANCELA DE SIGILO. MONITORAMENTO.

Auditoria com objetivo de avaliar aspectos
relacionados com a segurancga e a consisténcia das
informacoes gerenciadas pelo Sistema Nacional de
Integracao de Informagdes em Justica e Seguranca
Publica (Infoseg). Inconsisténcias entre as bases de
dados estaduais e o indice Nacional. Preciria estrutura
de recursos humanos na geréncia do Infoseg, com
excessiva dependéncia em relacao a mao de obra
terceirizada. Inexisténcia de Politica de Seguranga
da Informacao (PSI), Politica de Controle de Aceso
(PCA) e padroes para desenvolvimento de sistemas.
Falta de Plano de Continuidade do Nego6cio (PCN)
ou procedimentos definidos que garantam, em
caso de falhas ou desastres, a retomada em tempo
habil das atividades do sistema. Necessidade de
estabelecimento de sistematica de registro, controle,
aprovacio, prioriza¢io e alocacio de recursos para o
atendimento das demandas de alteragao ou correcao
do sistema. Nio estio definidas responsabilidades
relativas as questoes de seguranca das informacoes.
Auséncia de anilise critica periddica dos direitos de
acesso dos usudrios. Inexisténcia de um inventario dos
ativos do sistema. Compartilhamento de senhas entre
0s DBA (Administrador de Banco de Dados) e auséncia



JURISPRUDENCIA

de controles compensatdrios sobre operagoes diretas
nas bases de dados. Necessidade de implementacao
de trilhas de auditoria. Inexisténcia de perimetro de
seguranca nas instalacoes da geréncia.

(Acérdao 71/2007 — Plenério, Ata 04, TC 003.293/2006-3, Relator

Ministro Augusto Sherman Cavalcanti, Sessao 31/01/2007, DOU
02/02/2007)

MONITORAMENTO. RECOMENDACAO PARA ELABORACAO

DE MODELO DE LICITACAO E CONTRATACAO DE SERVICOS

DE TECNOLOGIA DA INFORMACAO PARA A ADMINISTRACAO
PUBLICA FEDERAL, COM OBSERVANCIA DE QUESITOS MINIMOS
APONTADOS EM DELIBERACAO DO TCU. APRESENTACAO

DE MINUTA DE INSTRUCAO NORMATIVA. RECOMENDACAQO
AINDA NAO ATENDIDA SATISFATORIAMENTE. NOVO PRAZO.
DETERMINACAO PARA NOVO MONITORAMENTO.

Monitoramento no processo de elaboracio do
novo modelo de licitacao e contratacao de servigos
de TI. Recomendacao a Secretaria de Logistica
e Tecnologia da Informacio do Ministério do
Planejamento, Orcamento e Gestao que elabore
documento normativo que trate exclusivamente de
licitacao e contratacao de servigos de Tecnologia
da Informacao, distinta da norma que se refere
genericamente a contratagio de outros servigos,
continuados ou niao, contemplando:

a) modelagem basica dos processos de trabalho de
contratacao de servigos de Tecnologia da Informagao
e de gestao de contratos decorrentes;

b) definicio de papéis e responsabilidades nos
processos de contratagio e de gestao dos contratos;

¢) forma de afericio da maturidade dos processos
de contratagao de servicos de Tecnologia da
Informacio;

d) modelos de artefatos a serem produzidos no
processo de contratagao e de gestao contratual,
como a estimativa de preco da contratagao;

e) defini¢ao de indicadores de desempenho que
sirvam de apoio aos gestores do 6rgao ou entidade
contratante na gestio dos processos de contratagio
e na gestao da execucao contratual,;

f) utilizacao de estudo de modelos ja existentes,
como subsidio para formulacao de seu préprio

modelo, a exemplo dos seguintes, reportados
no relatério desta deliberagio: MPS.BR (Guia de
Aquisi¢ao), ISO/IEC 12207:1995 e 15504, IEEE STD
1062:1998, eSCM-CL, Cobit, ITIL, PrATIco, CMMI-
AM e PMBOK, atentando para o fato de que o MPS.
BR e o PrATIco sio modelos que ja contam com
investimento publico brasileiro;

g) visio mais abrangente das solucoes de
Tecnologia da Informacio;

h) definicio de conceitos e referéncias a legislaciao
e jurisprudéncia;

i) definicao de processos de trabalho que
envolvam recursos externos;

j) abordagem de temas complexos.

(Acérdao 1480/2007 — Plenério, Ata 32, TC 006.030/2007-4,
Relator Ministro Augusto Sherman Cavalcanti, Sessao 01/08/2007,
DOU 03/08/2007)

RELATORIO DE AUDITORIA DE TI. AVALIACAO DO
MODULO DE CONSIGNAGOES DO SISTEMA INTEGRADO
DE ADMINISTRAGAO DE RECURSOS HUMANOS

— SIAPE. CHANCELA DE SIGILO. VERIFICACAO DE
FRAGILIDADES E INCONSISTENCIAS. DETERMINAGCOES

E RECOMENDAGOES. CIENCIA. MONITORAMENTO.

1. VERIFICADAS FRAGILIDADES E INCONSISTENCIAS EM
SISTEMA DE INFORMATICA DA ADMINISTRACAO PUBLICA,
EXPEDEM-SE DETERMINACOES E RECOMENDACOES

COM VISTAS A CORRECAQ DAS FALHAS, A MELHORIA
DOS CONTROLES INTERNOS, AO APERFEICOAMENTO

DE SISTEMATICAS E AO AUMENTO DA SEGURANCA.

2. DIANTE DE ACHADOS DE AUDITORIA QUE
CONFIGURAM INDICIOS DE CRIME, ENCAMINHA-SE
COPIA DA DELIBERACAO AO MINISTERIO PUBLICO.

Anidlise dos controles e dos procedimentos
relacionados a consignacio de valores na folha de
pagamento administrada pelo sistema Integrado
de Administracao de Recursos Humanos (Siape).
Ocorréncia de inclusao de consignacoes sem
autorizacio do consignado. Reinclusao indevida de
consignacoes ja excluidas ou finalizadas. Exclusao
indevida de consignagoes. Alteracao de valores a serem
repassados aos consignatarios. Nao cobranca de taxa
de utilizacao de sistema para rubrica de consignacao
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facultativa. Inclusao de consignacoes facultativas
em rubricas de consignacdes compulsérias e de
despesas nio legalmente previstas em rubricas de
mensalidades. Existéncia de rubrica de consignacao
nao prevista legalmente. Falta de controles no inicio
do fluxo das consignagoes. Auséncia de critérios para
punicao de consignatirio que age de modo irregular
ou ilegal. Auséncia de instrumento contratual entre
os consignatirios e o Orgio Central. Inexisténcia de
controle sobre cadastradores e operadores do Siape.
Existéncia de cadastradores gerais alheios ao quadro
de servidores da unidade gestora. Funcionarios
da equipe de desenvolvimento e manutengao do
Siape com acesso nio controlado ao ambiente de
producio. Inexisténcia de canal unificado para
atendimento de reclamacgoes.

(Acérdao 1505/2007 — Plenério, Ata 34, TC 022.836/2006-2,

Relator Ministro Valmir Campelo, Sessdo 15/08/2007, DOU
17/08/2007)

EMBARGOS DE DECLARAGCAO EM PROCESSO DF
MONITORAMENTO. DUVIDA SUSCITADA ACERCA

DE APARENTE CONFLITO ENTRE DESTINATARIO DE
DETERMINACAO E RESPECTIVA COMPETENCIA LEGAL
PARA O SEU CUMPRIMENTO. CONHECIMENTO.
NEGATIVA DE PROVIMENTO. RECOMENDAGOES.

Rejeitam-se os embargos de declaragio quando a
duvida suscitada pelo recorrente é esclarecida pelos
proprios termos integrantes da deliberacao atacada.
Nao se conhece como embargos de declaragiao o
expediente que, embora apresentado dentro do
prazo decendial previsto para a espécie recursal
e verse sobre os termos de deliberacio anterior,
nao aponta omissoes, contradicoes, obscuridades
ou quaisquer incorrecoes no julgado anterior.
Recomendagio a SLTI/MP para que:

a) a norma elaborada em atendimento ao
Ac6rdao 786/2006 - Plendrio faca parte do
rol de normas do Sisp, em vez do Sisg, e seja
necessariamente distinta daquela que venha a
substituir a IN MARE 18/1997;

b) evite publicar norma contendo erros
conhecidos e apontados na deliberacao anterior
deste Tribunal (Ac6rdao 1.480/2007 - Plenario), ja
que esse procedimento nio atende aos principios
da economia processual, da economicidade e da
eficiéncia, bem como proceda a revisio necessdria
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com vistas ao saneamento dos erros e deficiéncias
indicados anteriormente no corpo da referida
deliberagio, de modo a considerar, por ocasiio
da edi¢ao da norma que vier a ser elaborada, os
elementos de correcio anteriormente revelados por
esta Corte.

(Acérddo 1999/2007 — Plenéario, Ata 40, TC 006.030/2007-4,

Relator Ministro Augusto Sherman Cavalcanti, Sessao 26/09/2007,
DOU 28/09/2007)

LEVANTAMENTO DE AUDITORIA. SITUACAO DA GOVERNANCA
DE TI NA ADMINISTRACAO PUBLICA FEDERAL. AUSENCIA

DE PLANEJAMENTO ESTRATEGICO INSTITUCIONAL.
DEFICIENCIA NA ESTRUTURA DE PESSOAL. TRATAMENTO
INADEQUADO A CONFIDENCIALIDADE, INTEGRIDADE E
DISPONIBILIDADE NAS INFORMACOES. RECOMENDACOES.

Coleta de informagoes, por meio de questionario
respondido por 255 entes da Administracao Pablica
Federal (APF), acerca dos processos de aquisi¢ao de
bens e servicos de TI, de seguranca da informacao, de
gestao de recursos humanos de TI, e das principais
bases de dados e sistemas. A situagao da governanca
de TI na APF é bastante heterogénea e preocupante.
Os aspectos que de alguma forma sao regulados por
leis e normas (processo orcamentario e contratacao
e gestao de bens e servicos de TI), somados a
planejamento estratégico, desenvolvimento de
sistemas, gestao de niveis de servico e auditoria de
TI, apresentam algum desenvolvimento, apesar de
estarem longe do ideal. A estrutura de pessoal de TI
¢é bastante diversa e estd atrelada a natureza juridica
da organizacao. O aspecto em que a situagao da
governanca de TI estd mais critica é no que diz
respeito ao tratamento da seguranga da informacao.
Emanadas recomendacoes aos entes publicos com
competéncia normativa nas suas esferas de atuagao,
com a finalidade de disseminar a importincia e
induzir a melhoria do planejamento estratégico,
da estrutura de pessoal de TI, da seguranca da
informacao, do desenvolvimento de sistemas, da
gestao dos niveis de servico, da contratagiao e gestao
de bens e servicos de TI, do processo or¢camentario
de TI e das auditorias de TI. Necessidade de
realiza¢io de novos levantamentos com o objetivo
de acompanhar e manter base de dados atualizada
com a situagio de governanga de TI na APF.
(Acérdao 1603/2008 — Plenério, Ata 32, TC 008.380/2007-1,

Relator Ministro Guilherme Palmeira, Sesséo 13/08/2008, DOU
15/08/2008)
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FISCALIZACAO DE ORIENTACAO CENTRALIZADA. TEMA DE MAIOR SIGNIFICANCIA
“TERCEIRIZAGAO NA ADMINISTRAGAO PUBLICA FEDERAL”. SUBTEMA:
“TERCEIRIZAGAO EM TI". EXECUCAO DESCENTRALIZADA DE AUDITORIAS.
RELATORIO DE CONSOLIDACAO DE INFORMAGOES OBTIDAS NAS AUDITORIAS.
FALHAS DIVERSAS DETECTADAS. DETERMINACOES. RECOMENDAGOES.

Avaliacao da terceirizagiao no setor de TI de 12 entes da Administracao
Publica Federal (APF), em especial a adequagao da estrutura da unidade
e de seus processos de aquisi¢ao e gestao de servicos terceirizados.
A cultura de planejamento de longo prazo é quase inexistente; nos
setores de TI, em geral, nao hé estrutura definida, existem papéis
sensiveis sem responsabilidade definida, sem responsivel ou ocupados
por nao integrante do servigo publico; ha indicios de que o quadro
de pessoal de TI nio € suficiente ao desempenho das atribui¢oes da
irea e que, normalmente, nao ha politicas para garantir a segurancga
da informacio, sendo que, quando h4, a maioria nio ¢é efetiva. Nao ha
estratégia para contratar servigos de TI; sempre ha falhas nos projetos
basicos (e.g., falta de divisao do objeto, pagamento por horas e nao
por produtos, utilizacao indevida de licitagao na modalidade técnica e
preco, falhas nas estimativas de prego), além de deficiéncias graves na
gestao dos contratos. Necessidade de criacao de carreira especifica para
os profissionais de gestio de TI e acOes de capacitacao em gestao de TIL.

(Acordao 2471/2008 — Plenario, Ata 46, TC 019.230/2007-2, Relator Ministro Benjamin
Zymler, Sessao 05/11/2008, DOU 07/11/2008)

AUDITORIA DE CONFORMIDADE EM TI NO CADASTRO UNICO

PARA PROGRAMAS SOCIAIS DO GOVERNO FEDERAL. INDICIOS DE
IRREGULARIDADES NO PROCESSAMENTO DAS INFORMAGCOES E DE
DESCUMPRIMENTO DA LEGISLACAO APLICAVEL. BOA PRATICA NA GESTAO
DE TI. DETERMINACOES. RECOMENDACOES. MONITORAMENTO.

Avaliagdo dos sistemas informatizados que suportam a
operacionalizacio do Cadastro Unico para Programas Sociais (CadUnico)
e do pagamento dos beneficios a ele vinculados. Nao atendimento a
necessidades dos gestores municipais para utilizacio do CadUnico.
Indicios de descumprimento da legislagao aplicavel. Ocorréncia
de erros e indicios de fraudes nas bases de dados. Deficiéncias no
acompanhamento e na gestio do sistema. Falhas no processo de
contratacao dos servicos. Inexisténcia de indicadores de qualidade e
efetividade da Central de Atendimento 0800. Inadequacgio do processo
de homologacao de novas versoes e funcionalidades dos sistemas.
Inexisténcia de indicadores de acompanhamento de demandas.
Indefinicio, no Ambito contratual, quanto a propriedade dos sistemas.
Inexisténcia de procedimentos de alteragio e revisio periddica de
senhas dos usuirios do sistema, bem como verificacao de sua qualidade,
como, por exemplo, exigéncia de quantidade minima de caracteres
e proibicao de senhas com todos os caracteres repetidos. Auséncia
de Politica de Controle de Acesso (PCA) formalizada no CadUnico
Offline e de Politica de Seguranga da Informac¢ao no Ministério do
Desenvolvimento Social e Combate a Fome (MDS). Insuficiéncia de
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estudos ou pesquisas que justifiquem os precos
cobrados pela contratada (Caixa Econ6mica Federal).

(Acordao 906/2009 — Plenério, Ata 17, TC 002.985/2008-1, Relator
Ministro Augusto Nardes, Sessdo 06/05/2009, DOU 08/05/2009)

RELATORIO DE AUDITORIA DE CONFORMIDADE NO SISTEMA
INFORMATIZADO DE CONTROLE DE OBITOS — SISOBI.
EXISTENCIA DE DEFICIENCIAS NO SISTEMA. FALHAS NO
PROCESSO DE CANCELAMENTO DE BENEFICIOS DE TITULARES
FALECIDOS. DESCUMPRIMENTO, POR PARTE DE CARTORIOS
DE REGISTRO CIVIL DE PESSOAS NATURAIS, DA OBRIGACAO
DE ENVIO DOS REGISTROS DE OBITO, PREVISTA NO ART.

68 DA LEI N© 8.212/1991. AUSENCIA DE FISCALIZACAO

DO CUMPRIMENTO, PELOS CARTORIOS, DO ALUDIDO
DISPOSITIVO LEGAL. APURAGAO DE BENEFICIOS ATIVOS
COM SUSPEITA DE OBITO DO TITULAR. OUTRAS FALHAS.
DETERMINACOES. RECOMENDACOES. ARQUIVAMENTO.

Auditoria no Sistema Informatizado de Controle
de Obitos (Sisobi), responsivel por colher as
informacoes de 6bitos dos cartérios de registro
civil de pessoas naturais do Brasil. No ambito do
Instituto Nacional do Seguro Social (INSS), os dados
do Sisobi sao utilizados para cancelar beneficios
pagos pela Previdéncia Social. A omissao do INSS
na fiscalizag¢ao de cartérios é uma das principais
causas das deficiéncias da base de dados do Sisobi.
Em consequéncia, o cancelamento de beneficios
pode nao ocorrer tempestivamente, acarretando
em vultosos prejuizos para a Previdéncia Social.
Existéncia de beneficios ativos com indicios de 6bito
do titular; créditos emitidos apds o 6bito do titular;
beneficios inativos com divergéncias entre as datas de
6bito do Sistema de Informac6es sobre Mortalidade
(SIM), Sistema Unificado de Beneficios (SUB) e
Sisobi; e insuficiéncia de medidas para reparacgio
dos valores pagos indevidamente. Inexisténcia de
verificagio prévia dos nimeros de documentos
informados no Sisobi, informa¢ao de CPF nio
obrigatoria e ineficientes controles de verificacao
de nomes e datas. Nao ha procedimentos minimos de
verificacao das informacoes prestadas pelos cartorios
na ocasiao de sua habilitagio; permite-se a inclusio
de 6bitos apds a data de encerramento das atividades
do cartério; e ha falhas no processo de revogacio de
contas de usuarios.

(Acérdao 2812/2009 - Plenério, Ata 50, TC 004.002/2008-9,

Relator Ministro Augusto Nardes, Sessao 25/11/2009, DOU
27/11/2009)

126 ]REVISTA DOTCU 117




Indice
indice de Assunto

Administracao publica federal

Acérddo n° 1.603/2008
Levantamento de Auditoria. Situacao da Governanca
de TI na Administracao Publica Federal. Auséncia de
Planejamento Estratégico Institucional. Deficiéncia
na Estrutura de Pessoal. Tratamento inadequado a
confidencialidade, integridade e disponibilidade nas
informacoes.

Revista 117/2010, 21

Auditoria de dados

O desafio de fiscalizar a drea de TI
da Administracdo Piblica Federal
MARTINS, Roberta Ribeiro de Queiroz
PACHECO,André Luiz Furtado
Revista 117/2010, 2
O controle externo por meio de bases de dados
BRAZ, Marcio Rodrigo
JUNIOR, Antonio Martins
Revista 117/2010,8

Auditoria de sistemas

O desafio de fiscalizar a area de TI
da Administracdo Piiblica Federal
MARTINS, Roberta Ribeiro de Queiroz
PACHECO,André Luiz Furtado

Revista 117/2010, 2
O controle externo por meio de bases de dados
BRAZ, Marcio Rodrigo
JUNIOR, Antonio Martins

Revista 117/2010,8
Acorddo n° 71/2007
Relatorio de Auditoria.Avaliacdo da Seguranca e
Consisténcia das Informagdes do Sistema Nacional
de Integracio de Informacoes em Justica e Seguranca
Publica - Infoseg. Determinacdes e recomendacoes.
Encaminhamento de Copias. Chancela de Sigilo.
Monitoramento.

Revista 117/2010,17
Acorddo n° 1.505/2007
Relatorio de Auditoria de TT.Avaliacio do Modulo de
Consignacoes do Sistema Integrado de Administracao
de Recursos Humanos - Siape. Chancela de Sigilo.
Verificacao de fragilidades e inconsisténcias.
Determinacdes e recomendacdes. Ciéncia.
Monitoramento.

1.Verificadas fragilidades e inconsisténcias em sistema
de informatica da administracdo publica, expedem-
se determinacdes e recomendacdes com vistas a
correcio das falhas, a melhoria dos controles internos,
ao aperfeicoamento de sistematicas e a0 aumento da
segurancga.
2.Diante de achados de auditoria que configuram
indicios de crime, encaminha-se copia da deliberacdo
a0 Ministério Publico.

Revista 117/2010,19
Acorddo n° 906/2009
Auditoria de Conformidade emTI no Cadastro Unico
para Programas Sociais do Governo Federal. Indicios de
irregularidades no processamento das informacoes e
de descumprimento da legislaciao aplicavel. Boa pratica
na gestao de TL. Determinacoes. Recomendacoes.

Revista 117/2010, 23
Acorddo n° 2.812/2009
Relatorio de Auditoria de Conformidade no Sistema
Informatizado de Controle de Obitos - Sisobi.
Existéncia de deficiéncias no sistema. Falhas no
processo de cancelamento de beneficios de titulares
falecidos. Descumprimento, por parte de cartorios de
registro civil de pessoas naturais, da obrigacdo de envio
dos registros de Obito, prevista no art. 68 da Lei n°
8.212/1991.Auséncia de fiscalizacio do cumprimento,
pelos cartorios, do aludido dispositivo legal. Apuracio
de beneficios ativos com suspeita de 6bito do titular.
Outras falhas. Determinacoes. Recomendacoes.
Arquivamento.

Revista 117/2010, 24

Banco de dados - Analise - Metodologia

A Mineracdo de Dados como apoio ao Controle Externo
BALANIUK, Remis
Revista 117/2010,9

Base de dados

O controle externo por meio de bases de dados
BRAZ, Marcio Rodrigo
JUNIOR, Antonio Martins

Revista 117/2010,8

jan/abr 2010 [ 127



iNDICE

Consulta
Acorddo n°2.138/2005

Cadastro Unico para Programas Sociais
(CadUnico)

Acorddo n° 906/2009

Auditoria de Conformidade emTI no Cadastro Unico

para Programas Sociais do Governo Federal. Indicios de

irregularidades no processamento das informacoes e

de descumprimento da legislacio aplicavel. Boa pratica

na gestao de TL. Determinacoes. Recomendacoes.
Revista 117/2010, 23

Camara dos Deputados

Acorddo n° 2.138/2005
Embargos de declaracio. Consulta. Pregiao.Aquisicdo de
Bens e Servicos de Informatica. Regara de Preferéncia.
Aplicacao. Provimento.

Revista 117/2010, 15

Cartério - Fiscalizacao

Acorddo n° 2.812/2009
Relatorio de Auditoria de Conformidade no Sistema
Informatizado de Controle de Obitos - Sisobi.
Existéncia de deficiéncias no sistema. Falhas no
processo de cancelamento de beneficios de titulares
falecidos. Descumprimento, por parte de cartorios de
registro civil de pessoas naturais, da obrigacdo de envio
dos registros de obito, prevista no art. 68 da Lei n°
8.212/1991.Auséncia de fiscalizacio do cumprimento,
pelos cartorios, do aludido dispositivo legal. Apuracio
de beneficios ativos com suspeita de 6bito do titular.
Outras falhas. Determinacoes. Recomendacoes.
Arquivamento.

Revista 117/2010, 24

Consignacao

Acorddo n° 1.505/2007
Relatorio de Auditoria de TI. Avaliacio do Modulo de
Consignacoes do Sistema Integrado de Administracio
de Recursos Humanos - Siape. Chancela de Sigilo.
Verificacao de fragilidades e inconsisténcias.
Determinacdes e recomendacdes. Ciéncia.
Monitoramento.
1.Verificadas fragilidades e inconsisténcias em sistema
de informatica da administracio publica, expedem-
se determinacoes e recomendacoes com vistas a
correcio das falhas,a melhoria dos controles internos,
ao aperfeicoamento de sistematicas e a0 aumento da
seguranca.
2.Diante de achados de auditoria que configuram
indicios de crime, encaminha-se copia da deliberacio
a0 Ministério Publico.

Revista 117/2010, 19

128 ]REVISTA DOTCU 117

Embargos de declaraciao. Consulta. Pregio.Aquisicao de
Bens e Servicos de Informatica. Regara de Preferéncia.
Aplicacao. Provimento.

Revista 117/2010, 15

Contratacao de bens e servicos - Jurisprudéncia

Contetido minimo de um termo de referéncia
para contratagdo de servigos de Tl
BRAGA, Carlos Renato Araujo
HERNANDES, Carlos Alberto Mamede
Revista 117/2010,4
Nota Técnica n.° 01/2008 - SEFTI/TCU
Revista 117/2010, 10

Contratacao de bens e servicos - Legislacao

O Novo paradigma de contratacdo de TI na
Administracdo Publica Federal
CAVALCANTTI, Augusto Sherman
Revista 117/2010, 1
Contetido minimo de um termo de referéncia
para contratagcdo de servicos de TI
BRAGA, Carlos Renato Araujo
HERNANDES, Carlos Alberto Mamede
Revista 117/2010,4
Nota Técnica n.° 01/2008 - SEFTI/TCU
Revista 117/2010, 10

Contratacao de bens e servicos - Planejamento

O Novo paradigma de contratacdo de TI na
Administracdo Publica Federal
CAVALCANTI,Augusto Sherman

Revista 117/2010, 1
Contetido minimo de um termo de referéncia
para contratagdo de servigos de TI
BRAGA, Carlos Renato Araujo
HERNANDES, Carlos Alberto Mamede

Revista 117/2010,4

Contratacao de bens e servicos - Tecnologia da
Informacao

Como evitar armadilbas em contratos
de fabricas de software
HAZAN, Claudia

Revista 117/2010,6
Acorddo n° 1.558/2003
Auditoria. Coordenacido-Geral de Servicos Gerais do
Ministério do Desenvolvimento, Industria e Comércio
Exterior. Area de aquisicdes de bens e servicos de
informatica. Processo de dentincia apensado para
apuracdo conjunta. Dispensa indevida de licitacao.



INDICE

Descumprimento de exigéncias e inconsisténcias
no projeto basico. Utilizacao irregular de servicos
de empregado da empresa contratada. Pagamento
de faturas sem comprovacao do recolhimento de
encargos sociais pela contratada. Utilizacdo de notas
fiscais frias. Conhecimento da dendncia. Procedéncia
parcial. Fixacao de prazo para adocio de providéncias.
Determinacio. Juntada as contas anuais.

Revista 117/2010, 12
Acorddo n° 140/2005
Representacio formulada pela Secretaria Federal de
Controle Interno. Possiveis irregularidades praticadas
pelo Ministério daAgricultura e do Abastecimento - MA.
Contratacio da empresa Poliedro Informatica,
Consultoria e Servicos Ltda. Prestacao de servigos de
adequacio de sistemas e equipamentos informatizados
20 ano 2000. Dispensa indevida de licitacdo. Projeto
basico deficiente e sem inventario prévio da situacio
dos sistemas informatizados.Aquisicao de material
permanente por meio da contratacio de servicos.
Inspecido. Conhecimento. Procedéncia parcial.
Acolhimento das razoes de justificativa apresentadas
pelos responsaveis. Determinacio.Arquivamento.
Revista 117/2010, 13

Controladoria-Geral da Uniao

Acorddo n° 2.023/2005

Relatoério de Auditoria realizada em cumprimento ao
Plano de Auditorias do 1° semestre de 2005 na area
deTecnologia da Informacao do MTE.Auséncia de

Planejamento Estratégico. Grau excessivo de terceirizacio.

Pendéncia da solucido do contrato de prestacio de
servicos com a Datamec/Unisys. Determinagoes ao
Ministério do Trabalho e Emprego e as suas Secretaria
Executiva, de Politicas Pablicas de Emprego, de Inspecio
doTrabalho e a Coordenacao-Geral de Informatica,ao
Ministério do Planejamento, Orcamento e Gestio,a
Controladoria Geral da Unido e a 5* Secex. Remessa de
informacoes a0 Gabinete de Seguranca Institucional
da Presidéncia da Republica,a Comissio deTrabalho,
Administracio e Servico Publico e a Comissio de Ciéncia,
Tecnologia, Comunicacao e Informatica,ambas da Cimara
dos Deputados.

Revista 117/2010, 14

Controle externo - Tecnologia da informacao

O controle externo por meio de bases de dados
BRAZ, Marcio Rodrigo
JUNIOR, Antonio Martins
Revista 117/2010, 8
A Mineracdo de Dados como apoio ao Controle Externo
BALANIUK, Remis
Revista 117/2010,9

Denuncia

Acorddo n° 1.558/2003

Auditoria. Coordenacao-Geral de Servicos Gerais do
Ministério do Desenvolvimento, Industria e Comércio
Exterior. Area de aquisicdes de bens e servicos de
informatica. Processo de denuncia apensado para
apuracido conjunta. Dispensa indevida de licitacao.
Descumprimento de exigéncias e inconsisténcias

no projeto basico. Utilizacdo irregular de servigcos

de empregado da empresa contratada. Pagamento

de faturas sem comprovacao do recolhimento de
encargos sociais pela contratada. Utilizacao de notas
fiscais frias. Conhecimento da dentuncia. Procedéncia
parcial. Fixacao de prazo para adocio de providéncias.
Determinacio. Juntada as contas anuais.

Revista 117/2010, 12

Dispensa de licitacao

Acorddo n° 1.558/2003
Auditoria. Coordenacao-Geral de Servicos Gerais do
Ministério do Desenvolvimento, Industria e Comércio
Exterior. Area de aquisicdes de bens e servicos de
informatica. Processo de dentincia apensado para
apuracio conjunta. Dispensa indevida de licitacao.
Descumprimento de exigéncias e inconsisténcias
no projeto basico. Utilizacdo irregular de servigcos
de empregado da empresa contratada. Pagamento
de faturas sem comprovacao do recolhimento de
encargos sociais pela contratada. Utilizacdao de notas
fiscais frias. Conhecimento da denuncia. Procedéncia
parcial. Fixacao de prazo para adocio de providéncias.
Determinacio. Juntada as contas anuais.

Revista 117/2010, 12
Acorddo n° 140/2005
Representacao formulada pela Secretaria Federal
de Controle Interno. Possiveis irregularidades
praticadas pelo Ministério da Agricultura e do
Abastecimento - MA. Contratacao da empresa
Poliedro Informatica, Consultoria e Servicos Ltda.
Prestacio de servicos de adequacdo de sistemas e
equipamentos informatizados ao ano 2000. Dispensa
indevida de licitacao. Projeto basico deficiente e
sem inventario prévio da situacio dos sistemas
informatizados.Aquisi¢ao de material permanente
por meio da contratacdo de servicos. Inspecao.
Conhecimento. Procedéncia parcial. Acolhimento das
razoes de justificativa apresentadas pelos responsaveis.
Determinacao.Arquivamento.

Revista 117/2010, 13

jan/abr 2010 [ 129



iNDICE

Embargos de Declaracao

Acorddo n° 1.999/2007

Embargos de Declaracio em processo de
monitoramento. Duvida suscitada acerca de
aparente conflito entre destinatario de determinacio
e respectiva competéncia legal para o seu

cumprimento. Conhecimento. Negativa de provimento.

Recomendacoes.
Revista 117/2010, 20

Fatura - Pagamento indevido

Acorddo n° 1.558/2003

Auditoria. Coordenacao-Geral de Servigcos Gerais do
Ministério do Desenvolvimento, Industria e Comércio
Exterior. Area de aquisicdes de bens e servicos de
informatica. Processo de dentincia apensado para
apuracio conjunta. Dispensa indevida de licitacao.
Descumprimento de exigéncias e inconsisténcias

no projeto basico. Utilizacdo irregular de servicos

de empregado da empresa contratada. Pagamento

de faturas sem comprovacao do recolhimento de
encargos sociais pela contratada. Utilizacdo de notas
fiscais frias. Conhecimento da denuncia. Procedéncia

parcial. Fixaciao de prazo para adoc¢iao de providéncias.

Determinacio. Juntada as contas anuais.
Revista 117/2010, 12

Fiscalizacao de orientacao centralizada

Acorddo n° 2.471/2008
Fiscalizacdo de Orientaciao Centralizada. Tema de
Maior Significancia “Terceirizacio na Administracio
Publica Federal”. Subtema:“Terceirizacio em TI”.
Execucio descentralizada de auditorias. Relatorio
de consolidacdo de informacoes obtidas nas
auditorias. Falhas diversas detectadas. Determinacoes.
Recomendacoes.

Revista 117/2010, 22

Folha de pagamento

Acorddo n° 1.505/2007
Relato6rio de Auditoria de TI.Avaliacio do Médulo de
Consignacoes do Sistema Integrado de Administracdo de

Recursos Humanos - Siape. Chancela de Sigilo. Verificacdo

de fragilidades e inconsisténcias. Determinacoes e
recomendacoes. Ciéncia. Monitoramento.

1.Verificadas fragilidades e inconsisténcias em sistema

de informatica da administracio publica, expedem-se

determinacdes e recomendacdes com vistas a correcao

das falhas, a melhoria dos controles internos, ao
aperfeicoamento de sistematicas e ao aumento da
segurancga.

130 ]REVISTA DOTCU 117

2.Diante de achados de auditoria que configuram
indicios de crime, encaminha-se copia da deliberacao
a0 Ministério Publico.

Revista 117/2010, 19

Gestao de contrato

Contetido minimo de um termo de referéncia para
contratacdo de servicos de TI
BRAGA, Carlos Renato Araujo
HERNANDES, Carlos Alberto Mamede
Revista 117/2010, 4
Nota Técnica n.° 01/2008 - SEFTI/TCU
Revista 117/2010, 10

Governanca publica - Tecnologia da Informacao

Acorddo n° 1.603/2008
Levantamento de Auditoria. Situacao da Governanca
deTI na Administracio Publica Federal. Auséncia de
Planejamento Estratégico Institucional. Deficiéncia
na Estrutura de Pessoal. Tratamento inadequado a
confidencialidade, integridade e disponibilidade nas
informacoes.

Revista 117/2010, 21

Governanca publica - Tecnologia da Informacao
- Auditoria

O desafio de fiscalizar a drea de TI da Administracdo
Publica Federal
MARTINS, Roberta Ribeiro de Queiroz
PACHECO,André Luiz Furtado

Revista 117/2010, 2
Acorddo n° 2.023/2005
Relatorio de Auditoria realizada em cumprimento
a0 Plano de Auditorias do 1° semestre de 2005 na
area de Tecnologia da Informacio do MTE.Auséncia
de Planejamento Estratégico. Grau excessivo de
terceirizaciao. Pendéncia da solucio do contrato
de prestacdo de servicos com a Datamec/Unisys.
Determinacdes ao Ministério do Trabalho e
Emprego e as suas Secretaria Executiva, de Politicas
Publicas de Emprego, de Inspecao doTrabalho e a
Coordenacido-Geral de Informatica,ao Ministério do
Planejamento, Orcamento e Gestdo,a Controladoria
Geral da Unido e a 5* Secex. Remessa de informacoes
ao Gabinete de Segurancga Institucional da Presidéncia
da Republica,a Comissio de Trabalho,Administracio
e Servico Publico e a Comissao de Ciéncia,Tecnologia,
Comunicacio e Informatica,ambas da Camara dos
Deputados.

Revista 117/2010, 14



INDICE

Informacgao - Analise Infoseg - seguranca de dados - Auditoria

A Mineragdo de Dados como apoio ao Controle Externo
BALANIUK, Remis
Revista 117/2010,9

Informatica - Licitacao

Licitacbes de tecnologia da informacgdo:
“técnica e preco” ou pregdo?
CRUZ, Claudio Silva da
HERNANDES, Carlos Alberto Mamede

Revista 117/2010,5
Nota Técnica n° 02/2008 - SEFTI/TCU

Revista 117/2010,11
Acorddo n° 2.138/2005
Embargos de declaraciao. Consulta. Pregao.Aquisicao de
Bens e Servicos de Informatica. Regara de Preferéncia.
Aplicacdo. Provimento.

Revista 117/2010, 15
Acorddo n° 1.480/2007
Monitoramento. Recomendacao para elaboraciao
de modelo de licitacdao e contratacio de servicos
de tecnologia da informacdo para a Administracao
Publica Federal, com observincia de quesitos minimos
apontados em deliberacao do TCU.Apresentacao
de minuta de instrucao normativa. Recomendacao
ainda ndo atendida satisfatoriamente. Novo prazo.
Determinacao para novo monitoramento.

Revista 117/2010, 18
Acorddo n° 2.471/2008
Fiscalizacao de Orientacao Centralizada.Tema de
Maior Significancia “Terceirizacio na Administracio
Publica Federal”. Subtema:“Terceirizacio em TI”.
Execucao descentralizada de auditorias. Relatorio
de consolidaciao de informacoes obtidas nas
auditorias. Falhas diversas detectadas. Determinacoes.
Recomendacoes.

Revista 117/2010, 22

Informatica - Licitacao - Edital

O Novo paradigma de contratacdo de TI na
Administracdo Puiblica Federal
CAVALCANTI,Augusto Sherman

Revista 117/2010, 1
Acorddo n° 786/2006
Monitoramento. Licitacdo para contratacao de
servicos de informatica nas areas de desenvolvimento
de sistemas e acompanhamento de projetos.
Cumprimento parcial das determinacoes proferidas.
Novas falhas. Novo modelo de licitacdo e contratacdo
de servicos de informatica. Determinagoes.

Revista 117/2010, 16

Acorddo n° 71/2007
Relatorio de Auditoria.Avaliacio da Seguranca e
Consisténcia das Informag¢oes do Sistema Nacional
de Integracio de Informacdes em Justica e Seguranca
Publica - Infoseg. Determinacoes e recomendacoes.
Encaminhamento de Copias. Chancela de Sigilo.
Monitoramento.

Revista 117/2010,17

Instituto Nacional do Seguro Social (INSS)

Acorddo n° 2.812/2009
Relatorio de Auditoria de Conformidade no Sistema
Informatizado de Controle de Obitos - Sisobi. Existéncia
de deficiéncias no sistema. Falhas no processo de
cancelamento de beneficios de titulares falecidos.
Descumprimento, por parte de cartorios de registro
civil de pessoas naturais, da obrigacdo de envio
dos registros de Obito, prevista no art. 68 da Lei n°
8.212/1991.Auséncia de fiscalizagdo do cumprimento,
pelos cartorios, do aludido dispositivo legal. Apuracio de
beneficios ativos com suspeita de 6bito do titular. Outras
falhas. Determinacoes. Recomendacoes. Arquivamento.
Revista 117/2010, 24

Licitacao - Irregularidades

Acorddo n° 1.558/2003
Auditoria. Coordenaciao-Geral de Servicos Gerais do
Ministério do Desenvolvimento, Industria e Comércio
Exterior. Area de aquisicdes de bens e servicos de
informatica. Processo de dentincia apensado para
apuracdo conjunta. Dispensa indevida de licitacio.
Descumprimento de exigéncias e inconsisténcias
no projeto basico. Utilizacdo irregular de servigcos
de empregado da empresa contratada. Pagamento
de faturas sem comprovacao do recolhimento de
encargos sociais pela contratada. Utilizacdao de notas
fiscais frias. Conhecimento da denuncia. Procedéncia
parcial. Fixacdo de prazo para adocao de providéncias.
Determinacio. Juntada as contas anuais.

Revista 117/2010, 12
Acorddo n° 140/2005
Representacio formulada pela Secretaria Federal de
Controle Interno. Possiveis irregularidades praticadas
pelo Ministério da Agricultura e do Abastecimento - MA.
Contratacio da empresa Poliedro Informatica,
Consultoria e Servicos Ltda. Prestacao de servicos de
adequacao de sistemas e equipamentos informatizados
a0 ano 2000. Dispensa indevida de licitacdo. Projeto

jan/abr 2010 [ 131



iNDICE

basico deficiente e sem inventario prévio da situacio

dos sistemas informatizados.Aquisi¢io de material

permanente por meio da contratacio de servicos.

Inspecdo. Conhecimento. Procedéncia parcial.

Acolhimento das razoes de justificativa apresentadas

pelos responsaveis. Determinacio.Arquivamento.
Revista 117/2010,13

Licitacao - Projeto basico

Acorddo n° 1.558/2003
Auditoria. Coordenacao-Geral de Servicos Gerais do
Ministério do Desenvolvimento, Industria e Comércio
Exterior. Area de aquisicdes de bens e servicos de
informatica. Processo de denuncia apensado para
apuracio conjunta. Dispensa indevida de licitacao.
Descumprimento de exigéncias e inconsisténcias
no projeto basico. Utilizacdo irregular de servicos
de empregado da empresa contratada. Pagamento
de faturas sem comprovacao do recolhimento de
encargos sociais pela contratada. Utilizacao de notas
fiscais frias. Conhecimento da denuncia. Procedéncia
parcial. Fixacio de prazo para adocdo de providéncias.
Determinacio. Juntada as contas anuais.
Revista 117/2010,12
Acorddo n° 14072005
Representacao formulada pela Secretaria Federal de
Controle Interno. Possiveis irregularidades praticadas
pelo Ministério da Agricultura e do Abastecimento - MA.
Contratacio da empresa Poliedro Informatica,
Consultoria e Servicos Ltda. Prestacdo de servicos de
adequacio de sistemas e equipamentos informatizados
a0 ano 2000. Dispensa indevida de licitacdo. Projeto
basico deficiente e sem inventario prévio da situacio
dos sistemas informatizados.Aquisicao de material
permanente por meio da contratacdo de servicos.
Inspecio. Conhecimento. Procedéncia parcial.
Acolhimento das razoes de justificativa apresentadas
pelos responsaveis. Determinacio.Arquivamento.
Revista 117/2010, 13

Ministério da Agricultra, Pecuaria e
Abastecimento (MAPA)

Acorddo n° 140/2005

Representacao formulada pela Secretaria Federal

de Controle Interno. Possiveis irregularidades
praticadas pelo Ministério da Agricultura e do
Abastecimento - MA. Contratacio da empresa
Poliedro Informatica, Consultoria e Servicos Ltda.
Prestacdo de servicos de adequacio de sistemas e
equipamentos informatizados ao ano 2000. Dispensa
indevida de licitacio. Projeto basico deficiente e
sem inventario prévio da situacio dos sistemas

132 ]REVISTA DOTCU 117

informatizados.Aquisicio de material permanente
por meio da contratacao de servicos. Inspecao.
Conhecimento. Procedéncia parcial. Acolhimento das
razdes de justificativa apresentadas pelos responsaveis.
Determinacao.Arquivamento.

Revista 117/2010,13

Ministério do Desenvolvimento Social e
Combate a Fome (MDS)

Acorddo n° 906/2009

Auditoria de Conformidade em TI no Cadastro Unico

para Programas Sociais do Governo Federal. Indicios de

irregularidades no processamento das informacoes e

de descumprimento da legislacao aplicavel. Boa pratica

na gestao de TL. Determinacoes. Recomendacoes.
Revista 117/2010, 23

Ministério do Desenvolvimento, Industria e
Comércio Exterior

Acorddo n° 1.558/2003
Auditoria. Coordenacao-Geral de Servicos Gerais do
Ministério do Desenvolvimento, Industria e Comércio
Exterior. Area de aquisicdes de bens e servicos de
informatica. Processo de dentncia apensado para
apuraciao conjunta. Dispensa indevida de licitacao.
Descumprimento de exigéncias e inconsisténcias
no projeto basico. Utilizacdo irregular de servicos
de empregado da empresa contratada. Pagamento
de faturas sem comprovaciao do recolhimento de
encargos sociais pela contratada. Utilizacao de notas
fiscais frias. Conhecimento da dentincia. Procedéncia
parcial. Fixacao de prazo para ado¢do de providéncias.
Determinacio. Juntada as contas anuais.

Revista 117/2010,12

Ministério do Planejamento, Orcamento e
Gestao (MPOG)

Acorddo n° 2.023/2005
Relatorio de Auditoria realizada em cumprimento ao
Plano de Auditorias do 1° semestre de 2005 na area
deTecnologia da Informacio do MTE.Auséncia de
Planejamento Estratégico. Grau excessivo de terceirizacao.
Pendéncia da solucdo do contrato de prestacio de
servicos com a Datamec/Unisys. Determinacoes ao
Ministério doTrabalho e Emprego e as suas Secretaria
Executiva, de Politicas Pablicas de Emprego, de Inspecao
doTrabalho e a Coordenacao-Geral de Informatica,ao
Ministério do Planejamento, Orcamento e Gestdo,a
Controladoria Geral da Unido e a 5* Secex. Remessa de
informacoes a0 Gabinete de Seguranca Institucional
da Presidéncia da Republica,a Comissio deTrabalho,
Administraco e Servico Publico e a Comissio de Ciéncia,
Tecnologia, Comunicacio e Informatica,ambas da Caimara
dos Deputados.

Revista 117/2010, 14



INDICE

Acorddo n° 786/2006
Monitoramento. Licitacao para contratacao de
servicos de informatica nas areas de desenvolvimento
de sistemas e acompanhamento de projetos.
Cumprimento parcial das determinacoes proferidas.
Novas falhas. Novo modelo de licitacao e contratacao
de servicos de informatica. Determinacoes.

Revista 117/2010, 16
Acorddo n° 1.480/2007
Monitoramento. Recomendacao para elaboraciao
de modelo de licitacdo e contratacao de servicos
de tecnologia da informacao para a Administracao
Publica Federal, com observincia de quesitos minimos
apontados em deliberacao do TCU.Apresentacao
de minuta de instru¢ao normativa. Recomendacao
ainda ndo atendida satisfatoriamente. Novo prazo.
Determinacio para novo monitoramento.

Revista 117/2010, 18

Ministério do Trabalho e Emprego (MTE)

Acorddo n° 2.023/2005
Relatorio de Auditoria realizada em cumprimento
ao Plano de Auditorias do 1° semestre de 2005 na
area de Tecnologia da Informacio do MTE.Auséncia
de Planejamento Estratégico. Grau excessivo de
terceirizacao. Pendéncia da solu¢ao do contrato
de prestacido de servicos com a Datamec/Unisys.
Determinacoes ao Ministério do Trabalho e
Emprego e as suas Secretaria Executiva, de Politicas
Publicas de Emprego, de Inspec¢io do Trabalho e a
Coordenacio-Geral de Informatica, ao Ministério do
Planejamento, Or¢camento e Gestdo,a Controladoria
Geral da Unido e a 5° Secex. Remessa de informacdes
a0 Gabinete de Seguranca Institucional da
Presidéncia da Republica,a Comissdao de Trabalho,
Administracido e Servico Publico e a Comissao de
Ciéncia,Tecnologia, Comunicacao e Informatica,
ambas da Camara dos Deputados.

Revista 117/2010, 14

Monitoramento

Acorddo n° 786/2006
Monitoramento. Licitacdo para contratacio de
servicos de informatica nas areas de desenvolvimento
de sistemas e acompanhamento de projetos.
Cumprimento parcial das determinacoes proferidas.
Novas falhas. Novo modelo de licitacao e contratacao
de servicos de informatica. Determinagdes.

Revista 117/2010, 16
Acorddo n° 1.480/2007
Monitoramento. Recomendacao para elaboracao
de modelo de licitacdo e contratacdo de servicos
de tecnologia da informacdo para a Administracao
Publica Federal, com observincia de quesitos minimos

apontados em deliberacao do TCU.Apresentacao
de minuta de instrucao normativa. Recomendacao
ainda nao atendida satisfatoriamente. Novo prazo.
Determinacao para novo monitoramento.

Revista 117/2010, 18
Acorddo n° 1.999/2007
Embargos de Declaracio em processo de monitoramento.
Duvida suscitada acerca de aparente conflito entre
destinatario de determinacio e respectiva competéncia
legal para o seu cumprimento. Conhecimento. Negativa
de provimento.Recomendacoes.

Revista 117/2010, 20

Nota técnica

Nota Técnica n.° 01/2008 - SEFTI/TCU
Revista 117/2010, 10

Nota Técnica n° 02/2008 - SEFTI/TCU
Revista 117/2010, 11

Obito - Registro

Acorddo n° 2.812/2009
Relatorio de Auditoria de Conformidade no Sistema
Informatizado de Controle de Obitos - Sisobi. Existéncia
de deficiéncias no sistema. Falhas no processo de
cancelamento de beneficios de titulares falecidos.
Descumprimento, por parte de cartorios de registro civil
de pessoas naturais, da obrigacao de envio dos registros
de 6bito, prevista no art. 68 da Lei n° 8.212/1991.
Auséncia de fiscalizacio do cumprimento, pelos
cartorios, do aludido dispositivo legal. Apuracio de
beneficios ativos com suspeita de 6bito do titular. Outras
falhas. Determinacoes. Recomendacoes. Arquivamento.
Revista 117/2010, 24

Planejamento estratégico

A gestdo da Secretaria de Fiscalizacdo
de Tecnologia da Informacdo
CASTELLO BRANCO, Claudio Souza

Revista 117/2010, 3
Acorddo n° 1.603/2008
Levantamento de Auditoria. Situacdo da Governancga
deTI na Administracio Publica Federal.Auséncia de
Planejamento Estratégico Institucional. Deficiéncia
na Estrutura de Pessoal. Tratamento inadequado a
confidencialidade, integridade e disponibilidade nas
informacoes.

Revista 117/2010, 21

jan/abr 2010 [ 133



iNDICE

Pregao

Licitacoes de tecnologia da informacgdo:
“técnica e preco” ou pregdo?
CRUZ, Claudio Silva da
HERNANDES, Carlos Alberto Mamede
Revista 117/2010,5
Nota Técnica n° 02/2008 - SEFTI/TCU
Revista 117/2010,11
Acorddo n° 2.138/2005
Embargos de declaracio. Consulta. Pregao.Aquisicdo de
Bens e Servicos de Informatica. Regara de Preferéncia.
Aplicacdo. Provimento.
Revista 117/2010, 15

Prestacao de servico - Contratacao

Acorddo n° 2.023/2005

Relato6rio de Auditoria realizada em cumprimento ao
Plano de Auditorias do 1° semestre de 2005 na area
deTecnologia da Informacio do MTE.Auséncia de

Planejamento Estratégico. Grau excessivo de terceirizacio.

Pendéncia da solucio do contrato de prestacio de
servicos com a Datamec/Unisys. Determinacoes ao
Ministério doTrabalho e Emprego e as suas Secretaria
Executiva, de Politicas Publicas de Emprego, de Inspecio
doTrabalho e a Coordenacio-Geral de Informatica, ao
Ministério do Planejamento, Orcamento e Gestdo,a
Controladoria Geral da Unido e a 5* Secex. Remessa de
informacoes ao Gabinete de Seguranca Institucional
da Presidéncia da Republica,a Comissio deTrabalho,
Administracdo e Servico Publico e a Comissao de Ciéncia,
Tecnologia, Comunicacio e Informatica,ambas da Cimara
dos Deputados.

Revista 117/2010, 14

Programa de governo - Auditoria

O desafio de fiscalizar a drea de TI
da Administracdo Piiblica Federal
MARTINS, Roberta Ribeiro de Queiroz
PACHECO,André Luiz Furtado

Revista 117/2010, 2

Projeto basico

O Novo paradigma de contratacdo de Tl na
Administracdo Piiblica Federal
CAVALCANTI,Augusto Sherman
Revista 117/2010, 1
Contetido minimo de um termo de referéncia
para contratagdo de servigos de TI
BRAGA, Carlos Renato Araujo
HERNANDES, Carlos Alberto Mamede
Revista 117/2010,4
Nota Técnica n.° 01/2008 - SEFTI/TCU
Revista 117/2010, 10
Acorddo n° 2.471/2008
Fiscalizacao de Orientacdo Centralizada. Tema de

134 ]REVISTA DOTCU 117

Maior Significancia “Terceirizacio na Administracio
Publica Federal”. Subtema:“Terceirizacio em TI”.
Execucio descentralizada de auditorias. Relatorio
de consolidacdo de informacoes obtidas nas
auditorias. Falhas diversas detectadas. Determinacoes.
Recomendacoes.

Revista 117/2010, 22

Relatério de Auditoria

Acorddo n° 2.023/2005
Relatorio de Auditoria realizada em cumprimento ao
Plano de Auditorias do 1° semestre de 2005 na area
deTecnologia da Informacio do MTE.Auséncia de
Planejamento Estratégico. Grau excessivo de terceirizacio.
Pendéncia da solucio do contrato de prestacio de
servicos com a Datamec/Unisys. Determinacoes ao
Ministério do Trabalho e Emprego e as suas Secretaria
Executiva, de Politicas Publicas de Emprego, de Inspecio
doTrabalho e a Coordenacio-Geral de Informatica, ao
Ministério do Planejamento, Orcamento e Gestio,a
Controladoria Geral da Unido e a 5* Secex. Remessa de
informacoes ao Gabinete de Seguranca Institucional
da Presidéncia da Republica,a Comissio deTrabalho,
Administracdo e Servico Publico e a Comissio de Ciéncia,
Tecnologia, Comunicacio e Informatica,ambas da Caimara
dos Deputados.

Revista 117/2010, 14
Acorddo n° 71/2007
Relatorio de Auditoria.Avaliacio da Seguranca e
Consisténcia das Informacoes do Sistema Nacional
de Integracao de Informacoes em Justica e Seguranca
Publica - Infoseg. Determinacoes e recomendacdes.
Encaminhamento de Copias. Chancela de Sigilo.
Monitoramento.

Revista 117/2010,17
Acorddo n° 1.505/2007
Relatorio de Auditoria de TI.Avaliacio do Modulo de
Consignacoes do Sistema Integrado de Administracio
de Recursos Humanos - Siape. Chancela de Sigilo.
Verificacdo de fragilidades e inconsisténcias.
Determinacoes e recomendacdes. Ciéncia.
Monitoramento.
1.Verificadas fragilidades e inconsisténcias em sistema
de informatica da administracio publica, expedem-
se determinacdes e recomendacdes com vistas a
correcio das falhas,a melhoria dos controles internos,
ao aperfeicoamento de sistematicas e a0 aumento da
seguranca.
2.Diante de achados de auditoria que configuram
indicios de crime, encaminha-se copia da deliberacio
a0 Ministério Publico.

Revista 117/2010, 19



INDICE

Representacao

Acorddo n° 140/2005
Representacio formulada pela Secretaria Federal
de Controle Interno. Possiveis irregularidades
praticadas pelo Ministério da Agricultura e do
Abastecimento - MA. Contratacio da empresa
Poliedro Informatica, Consultoria e Servicos Ltda.
Prestacido de servicos de adequacio de sistemas e
equipamentos informatizados ao ano 2000. Dispensa
indevida de licitacdo. Projeto basico deficiente e
sem inventario prévio da situacio dos sistemas
informatizados.Aquisicao de material permanente
por meio da contrataciao de servicos. Inspecio.
Conhecimento. Procedéncia parcial. Acolhimento das
razoes de justificativa apresentadas pelos responsaveis.
Determinacao.Arquivamento.

Revista 117/2010,13

Seguranca da Informacao

Acorddo n° 1.603/2008

Levantamento de Auditoria. Situacao da Governanca
deTT na Administracao Publica Federal. Auséncia de
Planejamento Estratégico Institucional. Deficiéncia
na Estrutura de Pessoal. Tratamento inadequado a
confidencialidade, integridade e disponibilidade nas
informacoes.

servicos com a Datamec/Unisys. Determinacoes ao
Ministério do Trabalho e Emprego e as suas Secretaria
Executiva, de Politicas Pablicas de Emprego, de Inspecio
doTrabalho e a Coordenacao-Geral de Informatica,ao
Ministério do Planejamento, Orcamento e Gestdao,a
Controladoria Geral da Uniao e a 5* Secex. Remessa de
informacoes ao Gabinete de Seguranca Institucional
da Presidéncia da Republica,a Comissio deTrabalho,
Administracio e Servico Publico e a Comissio de Ciéncia,
Tecnologia, Comunicacio e Informatica,ambas da Cimara
dos Deputados.

Revista 117/2010, 14
Acorddo n° 71/2007
Relatorio de Auditoria.Avaliacio da Seguranca e
Consisténcia das Informacdes do Sistema Nacional
de Integracao de Informacoes em Justica e Seguranca
Publica - Infoseg. Determinacoes e recomendacoes.
Encaminhamento de Copias. Chancela de Sigilo.
Monitoramento.

Revista 117/2010, 17
Acorddo n° 906/2009
Auditoria de Conformidade emTI no Cadastro Unico
para Programas Sociais do Governo Federal. Indicios de
irregularidades no processamento das informacoes e
de descumprimento da legislacio aplicavel. Boa pratica
na gestao de TL. Determinacoes. Recomendacoes.

Revista 117/2010, 23

Sistema Informatizado de Controle de Obitos
(Sisobi)

Acorddo n° 2.812/2009

Revista 117/2010, 21

Seguranca da informacao - Auditoria

O desafio de fiscalizar a darea de TI
da Administracdo Publica Federal
MARTINS, Roberta Ribeiro de Queiroz
PACHECO,André Luiz Furtado

Revista 117/2010, 2

Seguranca da informacao - Boas praticas

Seguranca da informacgdo no TCU:
cumprindo as proprias recomendacoes
DIAS, Claudio Agusto
TORRES, Felicio Ribas

Revista 117/2010,7

Seguranca da informacao - Politica

Seguranca da informacdo no TCU:
cumprindo as proprias recomendacoes
DIAS, Claudio Agusto
TORRES, Felicio Ribas

Revista 117/2010,7
Acorddo n° 2.023/2005
Relatério de Auditoria realizada em cumprimento ao
Plano de Auditorias do 1° semestre de 2005 na area
deTecnologia da Informacio do MTE.Auséncia de
Planejamento Estratégico. Grau excessivo de terceirizacio.
Pendéncia da solucio do contrato de prestacio de

Relatorio de Auditoria de Conformidade no Sistema
Informatizado de Controle de Obitos - Sisobi.
Existéncia de deficiéncias no sistema. Falhas no
processo de cancelamento de beneficios de titulares
falecidos. Descumprimento, por parte de cartorios de
registro civil de pessoas naturais, da obrigacio de envio
dos registros de Obito, prevista no art. 68 da Lei n°
8.212/1991.Auséncia de fiscalizacio do cumprimento,
pelos cartorios, do aludido dispositivo legal. Apuracio
de beneficios ativos com suspeita de 6bito do titular.
Outras falhas. Determinacoes.
Recomendacoes.Arquivamento.

Revista 117/2010, 24

Sistema Integrado de Administracao de Pessoal
(SIAPE)

Acorddo n° 1.505/2007

Relatério de Auditoria de TI. Avaliacio do Modulo de
Consignacoes do Sistema Integrado de Administracio
de Recursos Humanos - Siape. Chancela de Sigilo.
Verificacao de fragilidades e inconsisténcias.
Determinacoes e recomendacoes. Ciéncia.
Monitoramento.

jan/abr 2010 [ 135



iNDICE

1.Verificadas fragilidades e inconsisténcias em
sistema de informatica da administracio publica,
expedem-se determinacoes e recomendacoes com
vistas a correcao das falhas, a melhoria dos controles
internos, ao aperfeicoamento de sistematicas e ao
aumento da seguranca.
2.Diante de achados de auditoria que configuram
indicios de crime, encaminha-se copia da deliberacao
a0 Ministério Puablico.

Revista 117/2010, 19

Software - Contratacao

Como evitar armadilbas em contratos de fabricas de
software
HAZAN, Claudia

Revista 117/2010,6

Software - Licitacao
Como evitar armadilbas em contratos de fabricas de
software
HAZAN, Claudia
Revista 117/2010,6

TCU - Secretaria de Fiscalizacao de Tecnologia da
Informacao - planejamento (SEFTI)

A gestdo da Secretaria de Fiscalizagdo de Tecnologia
da Informagdo
CASTELLO BRANCO, Claudio Souza

Revista 117/2010,3

TCU - Secretaria de Fiscalizacao de Tecnologia da
Informacao (SEFTI)

O desafio de fiscalizar a drea de TI da Administracdo
Publica Federal
MARTINS, Roberta Ribeiro de Queiroz
PACHECO,André Luiz Furtado

Revista 117/2010, 2

TCU - Seguranca da informacao

Seguranca da informacdo no TCU: cumprindo as
proprias recomendacoes
DIAS, Claudio Agusto
TORRES, Felicio Ribas
Revista 117/2010,7

Tecnologia da informacao - Contratacao de bens
e servigos

O Novo paradigma de contratacdo de TI na
Administracdo Piiblica Federal
CAVALCANTI,Augusto Sherman

Revista 117/2010, 1
Conteuvdo minimo de um termo de referéncia para
contratacdo de servicos de Tl
BRAGA, Carlos Renato Araujo

136 ]REVISTA DOTCU 117

HERNANDES, Carlos Alberto Mamede

Revista 117/2010,4
Licitacoes de tecnologia da informacgdo:
“técnica e preco” ou pregdo?
CRUZ, Claudio Silva da
HERNANDES, Carlos Alberto Mamede

Revista 117/2010,5
Nota Técnica n.° 01/2008 - SEFTI/TCU

Revista 117/2010, 10
Nota Técnica n° 02/2008 - SEFTI/TCU

Revista 117/2010,11
Acorddo n° 2.138/2005
Embargos de declaraciao. Consulta. Pregio.Aquisicao de
Bens e Servicos de Informatica. Regara de Preferéncia.
Aplicacao. Provimento.

Revista 117/2010, 15
Acorddo n° 786/2006
Monitoramento. Licitacao para contratacao de
servicos de informatica nas areas de desenvolvimento
de sistemas e acompanhamento de projetos.
Cumprimento parcial das determinacoes proferidas.
Novas falhas. Novo modelo de licitacio e contratacio
de servicos de informatica. Determinacoes.

Revista 117/2010, 16
Acorddo n° 1.603/2008
Levantamento de Auditoria. Situacao da Governanca
deTT na Administracao Publica Federal. Auséncia de
Planejamento Estratégico Institucional. Deficiéncia
na Estrutura de Pessoal. Tratamento inadequado a
confidencialidade, integridade e disponibilidade nas
informacoes.

Revista 117/2010, 21
Acorddo n° 2.471/2008
Fiscalizacao de Orientacao Centralizada. Tema de Maior
Significancia “Terceirizacdo na Administracdo Publica
Federal”. Subtema:“Terceirizacdo emTI”. Execucao
descentralizada de auditorias. Relatorio de consolidacio
de informacoes obtidas nas auditorias. Falhas diversas
detectadas. Determinacoes. Recomendacoes.

Revista 117/2010, 22
Acorddo n° 906/2009
Auditoria de Conformidade emTT no Cadastro Unico
para Programas Sociais do Governo Federal. Indicios de
irregularidades no processamento das informacoes e
de descumprimento da legislacio aplicavel. Boa pratica
na gestao de TI. Determinacoes. Recomendacoes.

Revista 117/2010, 23

Tecnologia da informacao - Contratacao de bens
e servicos - Auditoria

O desafio de fiscalizar a drea de TI da Administracdo
Publica Federal
MARTINS, Roberta Ribeiro de Queiroz
PACHECO,André Luiz Furtado

Revista 117/2010, 2



INDICE

Tecnologia da informacao - Contratacao de bens Tecnologia da informacao - Licitacao - Técnica
e servicos - Legislacao e preco

Acorddo n° 1.480/2007
Monitoramento. Recomendacao para elaboraciao
de modelo de licitacdo e contratacao de servicos
de tecnologia da informacao para a Administracao
Publica Federal, com observincia de quesitos minimos
apontados em deliberacao do TCU.Apresentacdo
de minuta de instru¢ao normativa. Recomendacio
ainda nao atendida satisfatoriamente. Novo prazo.
Determinacio para novo monitoramento.

Revista 117/2010, 18
Acorddo n° 1.999/2007
Embargos de Declaracio em processo de
monitoramento. Duvida suscitada acerca de
aparente conflito entre destinatario de determinacao
e respectiva competéncia legal para o seu

cumprimento. Conhecimento. Negativa de provimento.

Recomendacoes.
Revista 117/2010, 20

Tecnologia da Informacao - Fiscalizacao

O Novo paradigma de contratacdo de Tl na
Administracdo Publica Federal
CAVALCANTT,Augusto Sherman

Revista 117/2010, 1
O desafio de fiscalizar a area de TI da Administracdo
Piiblica Federal
MARTINS, Roberta Ribeiro de Queiroz
PACHECO,André Luiz Furtado

Revista 117/2010, 2
A gestdo da Secretaria de Fiscalizagdo de Tecnologia
da Informagdo
CASTELLO BRANCO, Claudio Souza

Revista 117/2010,3
O controle externo por meio de bases de dados
BRAZ, Marcio Rodrigo
JUNIOR,Antonio Martins

Revista 117/2010,8

Tecnologia da informacao - Infraestrutura -
Auditoria

O desafio de fiscalizar a area de TI da Administracdo
Publica Federal
MARTINS, Roberta Ribeiro de Queiroz
PACHECO,André Luiz Furtado

Revista 117/2010, 2

Tecnologia da Informacao - Licitacao - Edital

Como evitar armadilbas em contratos de fabricas de
software
HAZAN, Claudia

Revista 117/2010,6

Licitacbes de tecnologia da informacgdo:

“técnica e preco” ou pregdo?

CRUZ, Claudio Silva da

HERNANDES, Carlos Alberto Mamede
Revista 117/2010,5

Nota Técnica n° 02/2008 - SEFTI/TCU
Revista 117/2010,11

Tecnologia da informacao - Pessoal

Acorddo n° 1.603/2008
Levantamento de Auditoria. Situacdo da Governanca
deTI na Administracao Publica Federal. Auséncia
de Planejamento Estratégico Institucional. Deficiéncia
na Estrutura de Pessoal. Tratamento inadequado
a confidencialidade, integridade e disponibilidade
nas informacoes.
Revista 117/2010,21

Tecnologia da Informacao - Terceirizacao

Acorddo n° 2.023/2005
Relatorio de Auditoria realizada em cumprimento
ao Plano de Auditorias do 1° semestre de 2005 na
area de Tecnologia da Informaciao do MTE.Auséncia
de Planejamento Estratégico. Grau excessivo de
terceirizacdo. Pendéncia da solucao do contrato
de prestacao de servicos com a Datamec/Unisys.
Determinacgdes ao Ministério do Trabalho e
Emprego e as suas Secretaria Executiva, de Politicas
Publicas de Emprego, de Inspecao do Trabalho e a
Coordenacido-Geral de Informatica, ao Ministério do
Planejamento, Orcamento e Gestiao, a Controladoria
Geral da Unido e a 5" Secex. Remessa de informacdes
a0 Gabinete de Seguranca Institucional da
Presidéncia da Republica,a Comissio de Trabalho,
Administracio e Servico Publico e a Comissiao de
Ciéncia,Tecnologia, Comunicacido e Informatica,
ambas da Camara dos Deputados.

Revista 117/2010,14
Acorddo n° 2.471/2008
Fiscalizacao de Orientacao Centralizada.Tema de
Maior Significancia “Terceirizacdo na Administracio
Publica Federal”. Subtema:“Terceirizacao em TI”.
Execucio descentralizada de auditorias. Relatorio
de consolidacdo de informacoes obtidas nas
auditorias. Falhas diversas detectadas. Determinacoes.
Recomendacoes.

Revista 117/2010, 22

jan/abr 2010 [ 137



iNDICE

indice de Autor

BALANIUK, Remis
A Mineracdo de Dados como apoio ao Controle Externo
Revista 117/2010,9
BRAGA, Carlos Renato Araujo

Contetido minimo de um termo de referéncia para
contratacdo de servigos de TI
Revista 117/2010, 4

BRAZ, Marcio Rodrigo

O controle externo por meio de bases de dados
Revista 117/2010,8

CASTELLO BRANCO, Claudio Souza

A gestdo da Secretaria de Fiscalizacdo de Tecnologia
da Informagdo
Revista 117/2010, 3

CAVALCANTI, Augusto Sherman

O Novo paradigma de contratacdo de TI na
Administracdo Publica Federal
Revista 117/2010,1

CRUZ, Claudio Silva da

Licitagées de tecnologia da informagdo: “técnica e
preco”ou pregdo?
Revista 117/2010,5

DIAS, Claudio Agusto

Seguranca da informacdo no TCU: cumprindo as
proprias recomendacoes
Revista 117/2010,7

HAZAN, Claudia

Como evitar armadilbas em contratos de fabricas de
software
Revista 117/2010,6

HERNANDES, Carlos Alberto Mamede

Contetido minimo de um termo de referéncia para
contratacdo de servigos de TI

Revista 117/2010,4
Licitacoes de tecnologia da informacdo:“técnica e
preco” ou pregdo?

Revista 117/2010,5

138 |REVISTA DO TCU 117

JUNIOR, Anténio Martins

O controle externo por meio de bases de dados
Revista 117/2010,8

MARTINS, Roberta Ribeiro de Queiroz

O desafio de fiscalizar a drea de TI da Administracdo
Puiblica Federal
Revista 117/2010, 2

PACHECO, André Luiz Furtado

O desafio de fiscalizar a drea de TI da Administracdo
Publica Federal
Revista 117/2010, 2

TORRES, Felicio Ribas

Seguranca da informacdo no TCU: cumprindo as
proprias recomendacgoes
Revista 117/2010,7



Enderecos do TCU

Distrito Federal Amazonas
Telefone: (61) 3316-5338 Telefones: (92) 3622-2692/ 3622-8169/3622-7578
Fax: (61) 3316-5339 Telefax: (92) 3622-1576
E-mail: segepres@tcu.gov.br E-mail: secex-am@tcu.gov.br
Endereco: Tribunal de Contas da Uniao — TCU Endereco: Tribunal de Contas da Uniao — TCU
Secretaria-Geral da Presidéncia Secretaria de Controle Externo no
Setor de Administracao Federal Sul, Quadra 04, Lote 01 = Estado do Amazonas
Edificio-Sede, Sala 153 Avenida Joaquim Nabuco, n°® 1.193 — Centro
CEP: 70042-900, Brasilia — DF CEP: 69020-030, Manaus — AM
Acre Bahia
Telefones: (68) 3224-1052/3224-1053/3224-1071 Telefone: (71) 3341-1966
Fax: (68) 3224-1052 — Ramal 205 Fax: (71) 3341-1955
E-mail: secex-ac@tcu.gov.br E-mail: secex-ba@tcu.gov.br
Endereco: Tribunal de Contas da Unido — TCU Enderec¢o: Tribunal de Contas da Uniao — TCU
Secretaria de Controle Externo no Estado do Acre Secretaria de Controle Externo no Estado da Bahia
Rua Guiomard Santos, 353 — Bosque Avenida Tancredo Neves, n° 2.242 — STIEP
CEP: 69909-370, Rio Branco — AC CEP: 41820-020, Salvador — BA
Alagoas Ceara
Telefone: (82) 3221-5686 Telefone: (85) 4008-8388
Telefax: (82) 3336-4799/3336-4788 Fax: (85) 4008-8385
E-mail: secex-al@tcu.gov.br E-mail: secex-ce@tcu.gov.br
Endereco: Tribunal de Contas da Uniao — TCU Endereco: Tribunal de Contas da Uniao — TCU
Secretaria de Controle Externo no Estado de Alagoas Secretaria de Controle Externo no Estado do Ceara
Avenida Assis Chateaubriand, Av. Valmir Pontes, n® 900 — Edson Queiroz
n® 4.118 —Trapiche da Barra CEP: 60812-020, Fortaleza — CE
CEP: 57010-070, Macei6 — AL
Espirito Santo
Amapa Telefone: (27) 3324-3955
Telefones: (96) 3223-7730/3223-7731 Fax: (27) 3324-3966
Telefax: (96) 3223-0370 E-mail: secex-es@tcu.gov.br
E-mail: secex-ap@tcu.gov.br Enderec¢o: Tribunal de Contas da Uniao — TCU
Endereco: Tribunal de Contas da Uniio — TCU Secretaria de Controle Externo no
Secretaria de Controle Externo no Estado do Amapa Estado do Espirito Santo
Rua Cindido Mendes, n°® 501 — Centro Rua Luiz Gonzalez Alvarado, s/ n° — Enseada do Sua
CEP: 68906-260, Macapa — AP CEP: 29050-380, Vitoria — ES
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Goias

Telefone: (62) 3242-9209/ 3242-9502/ 3255-3995
Fax: (62) 3242-39606

E-mail: secex-go@tcu.gov.br

Endereco: Tribunal de Contas da Uniao — TCU
Secretaria de Controle Externo no Estado de Goids
Avenida Couto Magalhaes, Qd. S-30 1t.03 n°® 277
Setor Bela Vista

CEP: 74823-410, Goiinia — GO

Maranhao

Telefone: (98) 3232-9970

Fax: (98) 3232-9970 — Ramal 220

E-mail: secex-ma@tcu.gov.br

Endereco: Tribunal de Contas da Uniao — TCU
Secretaria de Controle Externo no Estado do Maranhao
Av. Senador Vitorino Freire, n°® 48 Areinha — Trecho Itaqui/ Bacanga
CEP: 65010-650, Sao Luis — MA

Mato Grosso

Telefone: (65) 3644-2772/3644-8931

Telefax: (65) 3644-3164

E-mail: secex-mt@tcu.gov.br

Endereco: Tribunal de Contas da Uniao — TCU
Secretaria de Controle Externo no

Estado de Mato Grosso

Rua 2, Esquina com Rua C, Setor A, Quadra 4, Lote 4
Centro Politico Administrativo (CPA)

CEP: 78050-970, Cuiaba — MT

Mato Grosso do Sul

Telefones: (67) 3382-7552/3382-3716/ 3383-2968
Fax: (67) 3321-3489

E-mail: secex-ms@tcu.gov.br

Endereco: Tribunal de Contas da Uniao — TCU
Secretaria de Controle Externo no

Estado de Mato Grosso do Sul

Rua da Paz, n°® 780 — Jardim dos Estados

CEP: 79020-250, Campo Grande — MS

Minas Gerais

Telefones: (31) 3374-7277/3374-7239/3374-7233
Fax: (31) 3374-6893

E-mail: secex-mg@tcu.gov.br

Endereco: Tribunal de Contas da Uniao — TCU
Secretaria de Controle Externo no

Estado de Minas Gerais

Rua Campina Verde, n° 593 — Bairro Salgado Filho
CEP: 30550-340, Belo Horizonte - MG
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Para

Telefone: (91) 3326-7499/ 3226-7758/ 3226-7955
Fax: (91) 3326-7499

E-mail: secex-pa@tcu.gov.br

Endereco: Tribunal de Contas da Uniao — TCU
Secretaria de Controle Externo no Estado do Pari
Travessa Humaita, n°® 1.574 — Bairro do Marco
CEP: 66085-220, Belém — PA

Paraiba

Telefones: (83) 3208-2000/ 3208-2003/ 3208-2004
Fax: (83) 3208-2005

E-mail: secex-pb@tcu.gov.br

Endereco: Tribunal de Contas da Uniao — TCU

Secretaria de Controle Externo no Estado da Paraiba

Praga Barao do Rio Branco, n° 33 — Centro
CEP: 58010-760, Joao Pessoa — PB

Parana

Telefax: (41) 3218-1358

Fax: (41) 3218-1350

E-mail: secex-pr@tcu.gov.br

Endereco: Tribunal de Contas da Uniao — TCU

Secretaria de Controle Externo no Estado do Parana

Rua Dr. Faivre, n°® 105 — Centro
CEP: 80060-140, Curitiba — PR

Pernambuco

Telefone: (81) 3424-8100

Telefax: (81) 3424-8109 — Ramal 204

E-mail: secex-pe@tcu.gov.br

Endereco: Tribunal de Contas da Uniao — TCU
Secretaria de Controle Externo no

Estado de Pernambuco

Rua Major Codeceira, n°® 121 — Santo Amaro
CEP: 50100-070, Recife — PE

Piaui

Telefones: (86) 3218-1800/3218-2399

Fax: (86) 3218-1918

E-mail: secex-pi@tcu.gov.br

Endereco: Tribunal de Contas da Uniao — TCU
Secretaria de Controle Externo no Estado do Piaui
Avenida Pedro Freitas, n° 1.904

Centro Administrativo

CEP: 64018-000, Teresina — PI
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Rio de Janeiro

Telefones: (21) 3805-4200/ 3805-4201
Fax: (21) 3805-4206

E-mail: secex-rj@tcu.gov.br

Endereco: Tribunal de Contas da Uniao — TCU
Secretaria de Controle Externo no

Estado do Rio de Janeiro

Avenida Presidente Antonio Carlos, n® 375
Ed. do Ministério da Fazenda, 12° andar
Sala 1.204 — Centro

CEP: 20020-010, Rio de Janeiro — RJ

Rio Grande do Norte

Telefones: (84) 3211-2743/3211-8754/3211-3349
Fax: (84) 3201-6223

E-mail: secex-rn@tcu.gov.br

Endereco: Tribunal de Contas da Uniao — TCU
Secretaria de Controle Externo no

Estado do Rio Grande do Norte

Avenida Rui Barbosa, n°® 909 — Tirol

CEP: 59015-290, Natal - RN

Rio Grande do Sul

Telefone: (51) 3228-0788

Fax: (51) 3228-0788 — Ramal 8

E-mail: secex-rs@tcu.gov.br

Endereco: Tribunal de Contas da Uniao — TCU
Secretaria de Controle Externo no

Estado do Rio Grande do Sul

Rua Caldas Junior, n° 120

Ed. Banrisul 20° andar — Centro

CEP: 90018-900, Porto Alegre — RS

Rondoénia

Telefones: (69) 3223-1649/3223-8101/ 3224-5703

Fax: (69) 3224-5712

E-mail: secex-ro@tcu.gov.br

Endereco: Tribunal de Contas da Uniao — TCU
Secretaria de Controle Externo no Estado de Rondonia
Rua Afonso Pena, n® 345 — Centro

CEP: 76801-100, Porto Velho — RO

Roraima

Telefones: (95) 3623-9411/3623-9412

Telefax: (95) 3623-9414

E-mail: secex-rr@tcu.gov.br

Endereco: Tribunal de Contas da Uniao — TCU
Secretaria de Controle Externo no Estado de Roraima
Avenida Ville Roy, n°® 5.297 — Sao Pedro

CEP: 69306-665, Boa Vista — RR

Santa Catarina

Telefone: (48) 3952-4600

Fax: (48) 3224-8954

E-mail: secex-sc@tcu.gov.br

Endereco: Tribunal de Contas da Uniao — TCU
Secretaria de Controle Externo no

Estado de Santa Catarina

Rua Siao Francisco, n° 234 — Centro

CEP: 88015-140, Florian6polis — SC

Sao Paulo

Telefone: (11) 3145-2600/ 3145-2601/ 3145-2626

Fax: (11) 3145-2602

E-mail: secex-sp@tcu.gov.br

Endereco: Tribunal de Contas da Uniao — TCU
Secretaria de Controle Externo no Estado de Sao Paulo
Avenida Paulista, n°® 1842

Ed. Cetenco Plaza Torre Norte 25° andar — Centro

CEP: 01310-923, Sao Paulo — SP

Sergipe

Telefones: (79) 3259-2767/3259-2773/3259-3106
Fax: (79) 3259-3079

E-mail: secex-se@tcu.gov.br

Endereco: Tribunal de Contas da Uniao — TCU
Secretaria de Controle Externo no Estado de Sergipe
Avenida Dr. Carlos Rodrigues da Cruz, n° 1.340
Centro Administrativo Augusto Franco — CENAF
CEP: 49080-903, Aracaju — SE

Tocantins

Telefone: (63) 3224-7772

Fax: (63) 3224-6076

E-mail: secex-to@tcu.gov.br

Endereco: Tribunal de Contas da Uniao — TCU
Secretaria de Controle Externo no Estado do Tocantins
302 Norte, Av. Teotonio Segurado

Lote 1A — Plano Diretor Norte

CEP: 77001-020, Palmas — TO

jan/abr 2010 [ 141



Como publicar artigos na Revista do TCU

A REVISTA

A Revista do TCU € publicacao oficial da instituicao
e veicula artigos técnicos com temaitica relativa
aos Tribunais de Contas, ao Controle Externo,
a Administragao Publica, ao Direito Publico, a
Contabilidade, as Financgas e a Auditoria no ambito
do setor estatal.

O CONSELHO EDITORIAL

O Conselho Editorial da Revista, 6rgio colegiado
de natureza técnica e de cariater permanente, é
responsavel pela selecao final das matérias publicadas.
O Conselho ¢ presidido pelo Vice-Presidente do
Tribunal e integrado pelo Auditor mais antigo em
exercicio, pelo Procurador-Geral do Ministério Publico
junto ao Tribunal, pelo Secretario-Geral de Controle
Externo, pelo Secretirio-Geral da Presidéncia e pelo
Diretor-Geral do Instituto Serzedello Corréa.

A SELECAO DE MATERIAS

O exame e sele¢io do material a ser publicado
observa os seguintes critérios:

1. compatibilidade com a tematica da Revista;

2. contribui¢iao ao aprimoramento técnico
e profissional dos servidores do TCU e ao
estudo de temas de trabalho;

3. qualidade, objetividade e impessoalidade do
texto produzido.

AUSENCIA DE REMUNERAGCAO

A aprovacao e publicacao de trabalhos na Revista
do TCU nao d4 aos autores o direito de percepcio de
qualquer retribuicao pecuniiria, devido a gratuidade
na distribuicao do peridédico, resguardados os
direitos autorais na forma da Lei.

Cada autor recebera cinco exemplares do namero
da revista no qual seu trabalho tenha sido publicado.

RESPONSABILIDADE INTELECTUAL

Os textos aprovados sao publicados sem alteracao
de contetdo. Os conceitos e opinides emitidas em

142 ]REVISTA DOTCU 117

trabalhos doutrinarios assinados sao de inteira
responsabilidade de seus autores.

Os trabalhos publicados poderao ser divulgados
em outros lugares desde que citada a Revista do TCU,
ano, numero e data de publicacio.

COMO ENVIAR CONTRIBUICOES

Os interessados em publicar artigos na revista
do TCU devem encaminhar o texto para o seguinte
e-mail: revista@tcu.gov.br, com as seguintes
especificacoes:

QUANTO A FORMATACAO

Formato do programa Microsoft Word.

Fonte Times New Roman - tamanho 11.
Titulos e subtitulos em negrito.

Primeira linha dos parigrafos com 1 cm de
recuo e com alinhamento justificado.
Espacamento simples entre as linhas.

Evitar linhas em branco entre os paragrafos.
Formato da pagina: A4 (21x29,7 cm)

Todas as margens com 2 cm.

Miximo de 7 (sete) paginas (desconsideradas
as referéncias bibliogrificas).

10. Todo destaque que se deseje fazer no texto
devera ser feito com o uso de negrito. O uso
do italico se restringe ao uso de palavras que
nao pertencam a lingua portuguesa.

BN =

Y X N

QUANTO A IDENTIFICAGCAO DO AUTOR

1. Incluir curriculo resumido no artigo com
mdaximo de cinco linhas, no seguinte padrao:

Fulano de Tal € servidor do Tribunal de Contas
da Uniao, graduado em Administracao pela
Universidade de Brasilia (UnB) e mestre em
Administracdao Publica pela Universidade Federal
do Rio de Janeiro (UFRJ).

2. Informar endereco de correspondéncia para
envio de exemplares da edicao da Revista em
que for publicado o artigo.



QUANTO AO CONTEUDO

Os textos deverao apresentar linguagem adequada a norma culta da lingua
portuguesa.

Sugere-se que seja evitado o uso excessivo de notas de rodapé e citacoes.
QUANTO AS CITACOES

As citacoes deverao ser feitas de acordo com a versao mais atual da NBR 10520,
da Associacao Brasileira de Normas Técnicas (ABNT).

As informacoes oriundas de comunicag¢io pessoal, trabalhos em andamentos
ou nao publicados devem ser indicados exclusivamente em nota de rodapé da
pagina onde forem citados;

As citacoes deverio ser cuidadosamente conferidas pelos autores e suas fontes
deverao constar no proprio corpo do texto, conforme os exemplos abaixo.

CITACAO DIRETA

Segundo Barbosa (2007, p. 125), “entende-se que ...” , ou “Entende-se
que ...” (BARBOSA, 2007, p. 125).

Citagao indireta
A teoria da ... (Cf. BARBOSA, 2007, p. 125), ou,
A teoria da ... (BARBOSA, 2007, p. 125).

As citagOes de diversos documentos de um mesmo autor, publicados num
mesmo ano, sao distinguidas pelo acréscimo de letras minudsculas, ap6s a data e
sem espacamento, conforme a ordem alfabética da lista de referéncias.

Segundo Barbosa (2007a, p. 125), ...
(BARBOSA, 2007b, p. 94).

QUANTO AS REFERENCIAS

Ao final, o texto devera conter lista de referéncias completas dos documentos
utilizados pelo autor para seu embasamento teorico.

Somente deverao ser citados na lista de referéncias trabalhos editados ou
disponiveis para acesso publico.

As referéncias deverao ser elaboradas de acordo com a versao mais atual da
NBR 6023 da Associa¢ao Brasileira de Normas Técnicas.

As referéncias deverao ser apresentadas em ordem alfabética e alinhadas
a esquerda.

As obras poderao ser referenciadas em parte ou no todo, em formato impresso
ou digital, conforme os exemplos abaixo.
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MONOGRAFIAS NO TODO

BRASIL. Tribunal de Contas da Unido. Obras
publicas: recomendacoes basicas para a
contratacio e fiscalizacio de obras de edificacoes
publicas. Brasilia : TCU, Secretaria de Fiscalizagao
de Obras e Patrimoénio da Uniao, 2002.

PARTE DE MONOGRAFIA

QUINTIERE, Marcelo de Miranda Ribeiro.
A importincia da dimensao ambiental nas
contas publicas: alguns temas para analise
no Tribunal de Contas de Santa Catarina .
In: CONCURSO de Monografia do Tribunal
de Contas do Estado de Santa Catarina, 1,
2006 , Florian6polis. Tribunal de Contas do
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TESES E DISSERTACOES

BUENO, H. Utilizacdo da sala de situacdo de
satde no Distrito Federal. Brasilia. Dissertacao
(Mestrado em Ciéncias da Saude), Universidade
de Brasilia, Distrito Federal, 2003.

LEGISLACAO

BRASIL. Lei n® 11.474 , de 15 de maio de 2007.
Didrio Oficial da Unido, Brasilia, DF, Ano 144,
n® 93, 16 maio 2007. Sec¢ao I, p.1.
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